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摘 要：文中从目前Web应用系统的变化趋势及其面临的安全问题出发，提出一种基于RBAC模型的访问控制方案。该 

方案以．NET环境为平台，以角色为中介，把用户和Web资源联系起来。在为web资源分配角色的同时给用户分配角色， 

这样具有一定角色的用户就可以访问到该角色所许可的资源，从而实现了基于角色的访问控制。该方案简化了访问控制 

的操作，具有较大的灵活性，使系统的安全性得到提高。最后，给出了结论并指出需进一步研究的问题和改进方法。 
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Access Control of W eb Application Based on RBAC model 

in ．NET Environment 

SONG Xin，XIA Hui，WANG Xue—tong 

(Computer Science&Engineering College，Xi’an University of Technolc~j，xi’an 710048，China) 

Abstract：According tO the eveg—changing trend of Web application systems and the,security pmblerns they face．provides a RBAC—based 

access control implementation for Web applications．With roleS sitting in the middle of USel'S and Web re眦 es．users and Web resDurces 

are both allocated to different mles by using ．NET platforrfl，so a user with certain roles earl access resource8 with the 8&rrle ODes．1_hi3 

kind of flexible implementation simplifies the operation of access control and promotes the system security．At the end of this paper．con— 

clusion and improvements&re given． 
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0 引 言 

随着万维网进一步的应用与发展，人们对它所提供的 

服务提出了更高的要求。在早期人们使用万维网来共享 

与交流超文本信息，这也是Tin：BL在 CIERN设计 HTML 

时的初衷，即通过浏览器访问Web服务器中存放的超文 

本信息和资源。这种信息共享方式得到了迅速的发展，使 

用者也越来越多，慢慢的一些更高的需求也提了出来，比 

如：Web技术从最早期的静态网页技术发展到动态网页 

技术。而需求没有就此停止，现在人们除了通过浏览器来 

访问信息资源外，还希望通过它完成一些类似应用程序的 

功能，比如电子商务网站和游戏网站，人们在这些网站上 

浏览信息的同时还完成了其他的功能，如填写用户信用卡 

信息在线购买商品，进行分布式网络游戏等等。因此web 

应用提供的服务发生了变化，提供给用户的资源越来越 

多，而且资源本身并不是对所有用户都开放的，与此同时， 

服务的消费者不再仅仅是单一的网站浏览用户，他们还可 

能是网站的一般会员、高级会员，甚至是在线管理员等等。 

由于资源的多样性和用户的多样性就要求在资源和用户 
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之间建立访问控制关系，以便对系统进行更好的组织和管 

理 。 

1 RBAC模型 

早在 2O世纪7O年代就有人在多用户系统中对用户 

访问权限管理的问题进行了研究，即如何控制用户对资源 

的访问，他们把这称之为 RBAC(Role—Based Access Con 

trol，基于角色的访问控制)。1996年 Ravi S．Sandhu等人 

提出了通用的 RBAC模型⋯。此模型有 3个实体：用户、 

角色和访问权限(如图1所示)。其核心思想是：受保护资 

源的访问权限与角色相联系，而给用户分配各种角色；用 

户与所要求访问的资源之问没有直接关系，若用户要访问 

某一资源，那他必须具有可访问此资源的角色。 

图 l RBAC模 型 

在RBAC中，引入了“角色”这一重要概念。所谓角 

色，就是一个或者一群用户在系统内可执行的操作的集 

合。例如，一个网站访问者的角色可以有一般浏览者、一 

般会员、高级会员、网站管理员、栏目管理员等，而这些角 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


第4期 宋 听等：．NET环境下基于RBAC的Web应用程序访问控制 ·219· 

色又可对网站的结构、内容、以及访问者进行增、删、查、改 

等操作。由于用户的角色不同，所拥有的访问权限显然也 

各不相同。RBAC根据用户在系统内所处的角色进行访 

问授权与控制。也就是说，传统的访问控制直接将用户和 

所访问的资源相联系，而RBAC在中间加入了角色，通过 

角色沟通用户与资源。一个用户可经授权而拥有多个角 

色，一个角色可由多个用户使用；每个角色可执行多种操 

作，每个操作也可由不同的角色执行。而且在实际生活 

中，一旦一个用户的角色被设定后，角色改变并不频繁。 

相比之下在 web系统中，由于系统的组织结构或者功能 

经常变化，用户对受保护资源的存取权限变化更频繁。如 

果让用户直接与访问权限相联系，那么访问权限的维护量 

大而复杂。但是如果系统将用户与其具有的角色相联系， 

则这种关系相对而言更持久，维护工作更系统化。这样的 

授权管理与针对个体的授权相比较，可操作性和可管理性 

都要强很多。因此通过角色这一中介极大地简化了对用 

户和访问权限的管理。 

2 买 现 

按照RBAC模型，要对 Web上的应用程序进行访问 

控制，首先要将各种实体信息(用户、角色、访问权限)和实 

体之间相互关系信息表示出来。 

用户信息和用户角色信息比较清楚，是一些用户代 

号、密码、角色代号和角色名称，这些信息可以直接存放在 

数据库中。但受保护的资源如何表示?它们与角色之间 

的关系又如何表示?事实上，在 Web中对一定资源的访 

问都可以通过URL来进行_2 ，因此可以用 URL来表示 

资源，而且对资源(URL)的访问权限只有两种，即允许或 

者拒绝。因此，可以建立图2中 ProtectedURLs数据表， 

表的第一个字段描述了受保护的资源，即URL；另一个字 

段中描述角色，如果一个 URL可被多个角色访问，则角色 

和角色之间用逗号分开，比如如下记录： 

URL I RolelD 
Http：／／MySite／Default．asp I 1，2，3 

UserRoles Ro1es 

PK Ro1eIll 

UserID RoleName 

Ro1eIll 

l 
Usets 

ProteetedURLs PK U
SerID 

PK Uj}上 
Name 

Password Ro1eID 

0thers 

图2 用户、角色、URL信息表 

通过增加或删除 RoMD字段中的角色代号(1，2，3) 

来允许或拒绝特定角色对特定URL(Http：／／MySi re／De。 

fault．asp)的访问。 

这样定义以后就可以按照用户所具有的角色信息来 

判断他是否有访问资源的(URL)的权力。将所有在 Web 

应用中使用的访问控制信息存放到数据库中，以便通过这 

些信息实施对用户访问的控制，故建立以下数据表(如图 

3所示)。 

图 3 基 于 RBAC的访 问过程 

基于角色访问控制的各种所需信息通过以上4个数 

据表已经表示出来，接下来就是如何在服务器和客户端读 

取和使用这些信息，从而对用户的访问需求进行判断。 

ASP．NET和．NET Framework联合 IIS为Web应用程序 

安全提供了一个基础，它的明显优势在于，不必再编写自 

己的安全架构。．NET Framework已提供了 3种不同类型 

的身份验证方式：Windows身份验证、Passport身份验证、 

和窗体身份验证_3 J。文中所采用的就是通过窗体身份验 

证方式 (即一组模块和类：FormsAuthenticationModule， 

FomasAuthentication， Formsldentity， FormsAuthetication 

Ticket)对数据库中的用户信息作出判断，并将用户信息 

填写入 cmkie存放在客户端。当用户再次访问受保护资 

源时浏览器会自动提供这些cmkie，服务器端的验证程序 

再根据这些 cookie对用户进行验证。用户访问 Web应用 

程序的过程如下_4 J： 

(1)用户对资源(URL)的访问请求被发送到Web服 

务器。 

(2)用户提供ID、密码，这些凭证由身份验证应用程 

序进行验证。根据用户提供凭证的方式分为两种情况：若 

用户初次访问，则用户标识还未被确认，所以这个用户会 

被定向到一个登录页面，以便用户输入凭证信息，若凭证 

有效则将用户 ID存放到服务器端的HttpContext．User对 

象中，同时向客户端发送一个包含用户 ID的 cmkie。若 

用户是再次访问，则用户 ID信息已经在客户端的 cmkie 

中，这个 cmkie会自动由浏览器提交到服务器上进行验 

证。 

(3)N务器首先根据用户的 ID查找出用户的角色，然 

后根据用户所访问的URL查找此URL许可的访问角色， 

最后将这两个角色(或角色集合)进行对比若相同(或交集 

不为空)则用户可以访问资源，同时填写第二个 cookie，这 

个 cookie主要包含用户的角色信息。否则，用户访问被拒 

绝。 

(4)被拒绝的访问用户要么被提示用被请求资源的合 

适凭证进行登录，要么被重定向到一个“访问被拒绝”的 

Web页面。 

上述过程中使用了用户 ID cookie和角色 cookie。第 
一 个cookie的作用在于不必使用户在同一段时间内反复 
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登录，如果用户在某个时间段，每访问一次受保护资源都 

要登录一次会使用户感到非常厌倦，而且系统运行的效率 

也不高。第二个cookie作用在于减少对服务器通过用户 

ID查找用户角色的次数，提高运行效率。 

3 关键技术 

web应用通过 HTTP协议进行通信，而 HTTP协议 

是无连接的应用层协议，因此要在Web上实现应用程序 

的访问控制，如何让服务器知道用户的身份就成了一个需 

要解决的问题。而在上文的实现过程中使用了cookie，通 

过cookie存放用户身份并保持用户和服务器之间的联系。 

但使用 cookie传递信息安全性很差，主要表现在3个方 

面[5]： 

*如果cookie明文传递，那么就有可能在传输过程中 

被其他人窃听； 

*cookie一般存放在用户的硬盘上，容易被非法用户 

进行拷贝； 

*如果非法用户通过假冒某个服务器站点来接受用 

户的cookies，以后他就可以使用这些收集到的 cookies来 

对那些应该接收这些 oookies的站点发动攻击。 

由此可见，要在web上实现基于角色的访问控制，其 

中一个必要的前提是所传递的oookie必须是安全的，因此 

为了保证上述过程的安全实现，需要做如下改进： 

(1)在Web服务器上安装 SSL，以防止他人在 cookie 

传递过程中进行窃听。 

(2)将上述两个cookie加密后再发给客户端浏览器。 

(3)利用ASP．NET提供的功能，将oookie存放到浏 

"--+-．．-4-,--4- 

(上接弟 217页) 

显得极为重要。 

本系统通过VPN实时地将这些数据写入到证据库中 

保存起来，被传送的数据一旦写入证据库，就使用MD5对 

存储的数据进行数字签名，使这些原始数据具有不可篡改 

性。 

使用VPN通道提供强壮的认证和加密通信的优点在 

于 ： 

①数据在传送前首先通过VPN认证，保证信息在传 

送过程中不被窃取； 

②数据在传送前就已加密，因此没有任何明文数据在 

网络中传送； 

③数据送达到证据库后，进行解密，以明文形式存储 

下来，同时使用MD5加密算法进行数字签名，以防数据被 

篡改。 

5 结束语 

计算机取证是网络诉讼的核心，是当前计算机犯罪案 

件侦查的关键技术。本系统将计算机取证与入侵检测结 

合起来，采用基于协议分析的入侵检测方法，提高了入侵 

览器的内存中，这样可以防止他人从硬盘上拷贝eookie。 

以上改进很好地保证了cookie在客户端与服务器之 

间传递时的安全，其中(2)和(3)利用 ASP．NET提供的类 

可以方便地实现。 

4 结束语 

基于角色的访问控制机制为管理用户与受保护资源 

提供了便利。文中从web应用目前的发展状况与需求出 

发，分析了Web应用所需要的访问控制方式，并在此基础 

上采用RBAC模型，实现了在．NET环境下的Web应用 

程序访问控制。 
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检测效率及数据分析能力，有助于解决动态取证的实时 

性；通过实时检测，根据入侵行为的类型，及时采取相应的 

响应措施，可以将入侵损失降到最低；同时系统采取了较 

全面的安全机制，以确保收集到的入侵证据的真实性、准 

确性及不可篡改性，使其成为有效的法庭证据。该系统是 

动态计算机取证的一种较好的解决方案。 
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