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Http隧道在穿越 NAT／防火墙技术中的应用 

韩 风，施 寅 
(北京交通大学 计算机系，北京 100044) 

摘 要：要让私有 IP地址的用户通过SIP等协议进行会话，就必须使 SIP信令和媒体流穿越 NAT／II)~火墙。STUN，ICE等 

现有协议只能应用于UDP，不能用在有防火墙限制以及只能TCP连接的环境下。文中在研究了http协议中一些常用的方 

法，如：Post，然后借鉴并结合了TURN协议的一些控制方法，提出了SIP phone中用http隧道穿越 NAT／防火墙的方案，并 

且详细叙述了SIP phone注册、呼叫过程。该方法在防火墙受限制端口或者UDP连接的网络环境下，使用户仍然可以进行 

正常通信，弥补了在现实环境中STUN，ICE协议的不足。 
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Application of Http Tunnel in Traversal NAT／Firewall 

HAN Feng，SHI Yin 

(Dept．of Computer and Information Technokgy，Beijing Jiaotong University，Beijing 100044，China) 

Ab；tract：Only when the control and media flow traverse firewall／NAT．carl people use prlvate IP address tO make sessions with SIP pro 

toed． ICE protocol can only be used in UDP，but doem’t effect in the firewal1 restriction or only TCP connection enviroillneI】t． 

_rI1e paper studies some methods of http protocol，consults the TURN protocol then describes using the http tunnel in the tmverSe firewall／ 

NAT．A detail instance is also presented in order to explain how to use http tunnel in register and call flow．This way can nlake user eom— 

municatewhenthisis afirewal1 r~trictthe port orUDP connection．meanwhileitmakes upthe shortcoming ofthe STUN andICE． 

Key words：firewall；http protooD1：SIP；relay；NAT 

O 引 言 

目前NGN网络逐步从试验走向商用⋯，大量的企业 

网和驻地网基本上都采用私有 IP地址通过出口的NAT／ 

接入到公网。而在企业网和驻地网上，要求承载语 

音、多媒体和视频等业务越来越普遍。如果终端用户处在 

NAT之后，由于NAT仅对IP包的地址及端口号进行转 

换，而SIP[2]协议真正的媒体连接信息是放在SDP(即IP 

包的负载)中传递的，这部分私网地址无法被 NAT映射 

成公网地址传到对方用户，所以媒体流是无法真正建立起 

来的，并且 NAT如何保持记录的会话地址转换直到通话 

结束才被删除，这都是目前这一领域有待解决的问题。 

另外在许多企业组网的过程中都要设置防火墙，提高 

网络安全。这些防火墙不仅具有 NAT的功能，还可以限 

制内网外出端口，使得防火墙之后的用户利用SIP协议建 

立通信过程中也产生一定的困难。 

现有穿越 NAT的方法，如STUNl3 J，虽然能穿透大部 

分的NAT，但是如果一个 NAT是对称性的，STUN协议 
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就无能为力。ICEE ]方法采用动态穿越方法，根据不同的 

网络环境决定最后的穿越方法，虽然大多数 NAT都可以 

穿越，但是如果网络中存在一个防火墙，该防火墙限制外 

出端口或者只开放http 80端口。上述方法都存在困难。 

文中提出了在这种网络环境中一种实现穿越 NAT／ 

防火墙新方法——http隧道。这种方法可以让用户在防 

火墙限制端口或者只开放http端口的情况下利用SIP建 

立语音通信，同时也可以适用一般的网络情况。 

1 http隧道的原理 

现有的防火墙大多具有 NAT功能，在过滤数据包的 

时候，不仅仅只检查 TCP或者UDP数据包中的端口信 

息，甚至还要对应用层的数据进行检查。例如如果防火墙 

只开放 80端口，那么所有外出的数据包必须是访问外部 

的TCP 80端I=I，还要检查应用层的数据是否符合 http包 

头。 

因此防火墙后用户将通信的数据包按照http格式进 

行封装，发给外网服务器，然后由服务器解析数据包，通过 

服务器实现信令、媒体的中继(SIP、media relay)。最终实 

现防火墙后的用户与其他用户通信。 

TURN(Traversal Using Relay NAT)协议详细描述了 

如何用中继方式穿越 NAT，但是TURN协议并不能穿越 
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防火墙，http隧道采用 TURN的方法去控制 p隧道的 

建立。 

1．1 http协议 

http[5]协议是 request／response的协议。http的消息 

分成两大类：Request和Response，其基本结构是： 

generic——message=start——line 

m ess
．

age header 

C LF 

[n碡ssage—h：~ly] 

其中消息体(message—body)是可以选择的，如果一 

个 htt-p消息中包含消息体，它的消息头必须包含 Content 
— Length域，给出消息体的长度。协议中规定用户的程 

序如果收到一个无效的长度必须通知用户。http协议采 

用请求伸 应的模式，请求的双方分别为客户端(Client)和 

服务器端 (Server)，Client发出的请求方法有 GET， 

HEAD。POST，PUT和 DE1．EⅡ 等，常用的有 GET和 

POST。Server端用 Response消息回应用户的请求，并带 

上应答的状态信息和用户请求数据。 

http隧道建立过程主要用到了POST和GET方法。 

1．2 TURN协议 

T1瓜N【 J的全称为 Traversal Using Relay NAT，即通 

过Relay方式穿越 NAT。TURN穿越 NAT问题的设计 

思路是：对于私网接入用户来说，它们可以通过某种机制 

预先得到其私有地址对应在公网的地址(STUN方式得到 

的地址为出口 NAT上的地址，TURN方式得到地址为 

TURN Server上的地址)，然后将报文负载中描述的地址 

信息直接填写为公网TURN Server上的地址。这样报文 

负载中的内容在经过NAT时就无需被修改了，只需按普 

通NAT流程转换报文头的IP地址即可，负载中的IP地 

址信息和报文头地址信息又是一致的，TURN Server对 

后续的报文根据分配的地址和端I：1信息作地址变换后 

Relay转发。 

TURN协议是通过在服务器上的绑定(binding)记录 

来进行数据中继的，绑定格式如表 1。 

袁 1 服务器记录格式 

协议中五元组指：通讯双方的IP、端口以及协议(TCP 

或 UDP)。 

本地五元组用来记录防火墙后的用户的通讯记录，远 

端五元组用来记录通讯另一方的地址。NAT后的用户把 

通信数据发送给服务器，服务器中转数据时首先根据数据 

的源地址查找绑定记录，找到相符合的本地五元组，然后 

将源地址变成远端五元组的源 IP，port发往相应的目的 

地址。目的地址接收到数据以后，返回数据给远端五元组 

的源 IP，port，即TURN分配的地址。服务器收到以后， 

根据绑定记录的本地五元组将数据再发送给NAT后用 

户 。 

1．3 http隧道 

http隧道也是由客户端和服务器端组成。客户端是 

由隧道控制(tunnel contro1)功能和 http Client功能组成。 

其中隧道控制完成和 Turn Server命令交互，建立隧道； 

http Client完成本地的端I：1映射，并且将收到的数据封装 

成 http的格式发往服务器。 

服务器端也就是 Tunnel Server，由隧道控制和 http 

Server组成。http Server负责对近来的数据包进行解包。 

把返回的响应封包发送。隧道控制 确定防火墙后的用户 

和其他某个用户通信的一一对应的关系(TURN控制功 

能)。 

防火墙后的用户要建立 http隧道，首先用 http GET  

和P~b-q"的方法连接在公网的服务器I7】，GET 建立的连 

接用于服务器向用户返回数据，POST建立的连接用于客 

户向服务器发送命令或者数据。服务器通过绑定过记录 

进行数据中继。例如：用户 A通过 POST的连接发送控 

制命令给服务器。服务器接接收数据以后，解析http包， 

然后建立新的绑定记录，如表 1。表中的远端五元组中的 

目的地址DeSt IP和port是通讯的对方B，其地址由用户 

A发命令给服务器。服务器生成记录以后，http隧道建立 

完毕。用户A可以把数据通过http的POST数据发送给 

服务器，服务器根据表中所记录地址将数据发送给B。B 

返回的数据发给服务器，服务器再通过 http的 GET 建立 

的连接返回数据给A。 

在 http隧道建立的同时，在 NAT／lr~火墙之后用户也 

要建立本机通讯端I：1和 h呻 隧道一一对应的关系。例 

如：用户A的SIP通信端口，对应着 TCP的2个端口。这 

2个 TCP端口是由I：(LS'T，GET方法建立的。 

http隧道建立以后，由防火墙后的用户去维持隧道， 

否则NAT／I~火墙会认为这个连接超时，从而断掉隧道的 

]r( 连接。隧道销毁时，由NAT 火墙后用户完成。当 

用户关闭与服务器之间的 TCP连接时，服务器收到关闭 

命令以后，自动将相应的绑定记录从服务器中删除。 

http隧道方法提出了一个比较完善、安全的解决方 

案。这种方案不仅适用于NAT／I~火墙限制内网外出的 

端I：1(只开 http端口)的特殊情况，也可以应用于一般的 

网络情况，如网络中存在对称性 NAT。 

2 实现方案 

假设通信一方处于限制端口的 NAT／I~火墙之后。 

终端 A要向 Register~'ver进行注册，然后与 B进行通 

信。 

A所在的内部地址是 192．168．1．5，NAT／I~火墙地 

址是 61．233．23．200；Tunnel Server的地址是 61．233．23． 

201；终端 B的地址是 219．242．249．22，注册服务器的地 

址是 202．112．147．177，如图 1所示。 
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图 l FW／NAT 网络拓扑 图 

2．1 注 册 

假设用户 A所有接受、发送 SIP消息都是用同一个 

本地端口5060。首先用户A为SIP消息端口(UI)P)分配 

2个TCP连接，分别用http的post和get方法建立2个 

TCP连接，同时确定本地中继端口D(UDP)。分配完成 

后，所有SIP消息端口发出的消息送到本地的中继端口 

D，http Client从D接收数据然后再利用建立的POST连 

接发送出去(如表 2)。 

表2 本机绑定记录 

UA TCP端口 Method TCP端口 Method Relay 
(UI)P端口) Pon 

506O 40000 PO 400o1 GE D 

表中的40000、40001是指 TCP连接对应的端口， 

Method表明每个TCP连接 

的作用以及建立http协议的 

方法。 

服务器接收到 p0st和 

get的连接后，也会建立 2个 

映射，同样也要进行标记，如 

表 3。 

服务器解析 http的包 

头，根据http的方法，以及数 

据包的源、目的确定本地五 

元组。其 中本地五元组 的 

Source IP、Source Port是指A 

用户的NAT以后 TCP源地 

址，Dest IP、Dest port指服务 

器监听的地址，Method是建 

立 的方法。远端五元 

组的 Source IP、Source port 

是由服务器分配给用户的有 

效(公网)的地址。服务器生 

成这个记录以后，将分配的 

地 址 (61．233．23。201： 

12301)信息返回给用户 A。 

服务器收到以后，根据 send命令中的目的地信息，填 

充远端五元组的Dest IP、port，然后发送registcr消息。注 

册服务器的响应消息也发回给61．233．23．201：13201，最 

终返回给用户 A的监听 SIP消息的端 口。整个过程如图 

2所示。 

表3 服务器绑定记录 

本地五元组 远端五元组 

23．200 5O0o 23 201 80 JPOST 23．201 l2301 I SIP 
23．2o0 5o0l 23．20l 80 l GET 23．201 l230l I SIP 

2．2 呼 叫 

用户 A要呼叫公网上的用户B。A通过上述方式在 

发送invite消息之前要确定自己的RTP发送和接收端口。 

A首先为 RTP的收发端口建立 TCP连接，并且向服务器 

发送隧道建立命令，服务器返回给用户 A分配的 II)地址 

和端口。 

用户A构建 invite消息，将服务器返回的IP地址和 

端口写在该invite消息的SDP中，发送给用户B。 

用户 A接收到 200 OK的消息以后，解析 B的 RTP 

的端口，接着再封装成send命令告诉服务器用户A要通 

讯的对端的IP地址。 

最后用户A可以和B进行通讯。 

图2 注册时序图 

用户A收到该信息以后，将注册服务器的信息以 

嫩d命令的形式发往服务器。其中send命令包含了数据 3 结束语 

最终要发送的目的地，以及要发送的数据。也就是说，用 提出通过客户和服务器建立的TCP连接，并对SIP 

户发送的send命令中包含了注册服务器的地址以及注册 信令以及媒体流的中转，使处于私网内外的终端发出的用 

的register消息。 (-Ft4$169页) 
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(cmd)； 

BttfferedReader in=new BufferedReader(new InputStreanaReader 

(ps．getInputStream()))； 

String createdon=in．readLine()； 

String author=in．readLine()； 

String type：in．teadLine()； 

String comment=⋯’： 

String trap； 

while(mlp=in．readLine()!=nul1) 

comment+ map； 

ps．destmy()； 

／*代码示例 *／ 

其中“cleartool”是ClearCa~e的命令行工具(区别于一 

些图形化的工具)，基本命令都以其为开始。“describe”用 

于输出指定对象的描述信息，其可选项“一fmt”可用于指 

定输出格式。该选项的参数中“％Sd”为输出创建 日期， 

“％Fu”为输出作者，“％[type]p”为输出文件类型，“％C” 

为输出该文件的描述信息，“＼n”为换行符。也就是说执 

行该命令后的输出可能如下： 

2004—05—21 

Fred 

Text 

“

a．java is created tO test if‘javac’could compile．java files” 

“Rtmtime．getRuntime()．exec(cmd)”方法是用来输出 

命令到操作系统级执行，因为平时执行ClearCase命令就 

是在命令提示符中输入并执行的。并且该方法还会返回 

执行命令的进程的句柄，即Process对象。通过Process类 

的getlnputStream()方法，可以得到执行该命令后的输出 

(对我们的程序来说是输入流)。分析输入流(在这里每一 

行分别代表一个元数据，当然最后的 conmlent元数据可 

能由多行组成)，就可以得到想要的上述四个元数据了。 

3 结 论 

在功能点分析时，人为的数据收集较多。利用该方法 

可以减少人为的行为，让部分数据的收集 自动化。更可以 

使数据来源可靠、及时，这对基于功能点方法对软件进行 

测量来说是非常重要和有用的。 
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U)P承载的 SIP消息和媒体流穿越大多数的防火墙：和 

NAT。这种方案的优点就是不需要对现有的防火墙做任 

何处理，利用 http协议本身的机制去穿越。并且结合 

TURN的控制方法，使这种方式更加合理。而且用 http 

隧道穿越方法比较简便，因为需要服务器去做信令、媒体 

流的中转，当与公网交互的终端数或出入私网的媒体流数 

据量较大时，可能成为瓶颈。如果将这种方案应用在 P2P 

网络，可以很好地解决这一问题。 
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