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改进的 模式匹配算法及在入侵检测中的应用 
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(南京邮电大学 计算机学院，江苏 南京 210003) 

摘 要：基于字符串匹配的检测方法是入侵检测系统中一类重要的分析方法。文中在分析现有模式匹配算法的基础上，针 

对入侵检测的特点，对一种允许插入模式匹配算法——计数过滤法进行了深入研究，提出了改进的计数过滤法。算法利用 

末位字符跳过尽可能多的字符，同时根据文本窗中字符的有序性，最大限度地减少验证次数，加快匹配速度，从而提高入侵 

检测的效率。 
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An Improved Algorithm for Pattern M atching and Its Application in 

Intrusion Detection System 
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Abstract：String matching algorithms are very important analyzing methods in intrusion detection．This paper analyzes the existing pattern 

—ma tchingalgorithms，studiesdeeply on allalg~thmn~wJed counting fiter allowing errors，and showsan improvedoneforintrusion de． 

tection．This algorithm makeS the best of the ultimate character to overlap characters as much as possible．and reduces verifying．All of 

these speed upthe ma tching to advancethe efficiency ofintrusion detection． 
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0 引 言 

随着网络规模的日益扩大，网络安全越来越受到人们 

的重视。由于网络攻击手段的多样性，传统的防火墙技术 

已经难以单独保障网络的安全。在 目前主动防御技术还 

不够 成 熟 的情况 下，入 侵检 测 (Intrusion Detection， 

I【))【l~4 作为一种更积极的安全防护技术，已成为网络安 

全领域的研究热点。 

入侵检测(I【))可分为异常检测和误用检测。相对于 

异常检测，误用检测尽管存在规则库大等缺陷，但它尽可 

能利用了已有入侵手段的记录，通过一定的变异(如允许 

插入)同样保持了相当的容错能力，并且不存在异常检测 

中的学习过程以及在此过程中可能造成的学习错误。误 

用检测主要通过模式匹配[ ~9】来实现，有字符串匹配、协 

议匹配、大小匹配(长度匹配)、累积匹配、逻辑匹配等。一 

般模式匹配指的是字符串匹配。 

Ⅱ)s的模式匹配即通过对数据包的分析，并匹配自身 

的规则库，若能够匹配则产生事件报警或者保留更多相关 
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信息的分析，否则就丢弃(即便属于攻击)。在 IDS中，通 

常采用规则链的形式进行网络数据包扫描，如 Snort Ⅲ一中 

的“规则头一规则选项”。在规则头及规则选项其它关键 

字缩小范围的前提下，将规则选项中的内容(content)关键 

字值作为模式串，对数据包负载进行检测。 

字符串匹配按其精确性可以分为精确匹配和模糊匹 

配。常见的精确匹配算法有 BF算法、KMP算法、KR算 

法、BM算法以及由此衍生出来的各种多模式匹配算法。 

为了保持一定的容错能力，扩大误用检测范围，文中着重 

探讨模糊匹配。其中，一类相对简单的匹配问题就是k不 

同问题，通常，特指k插入问题，即允许某段文本相对于模 

式多了k个插入字符。 

文中针对入侵检测中允许插入问题的特点，提出了一 

种改进的计数过滤算法，它利用末位字符有效地跳过了大 

量字符 ，减少了验证次数，加快了匹配速度。 

1 计数过滤算法 

计数过滤算法，就是一种允许插入的模糊匹配算法。 

它是基于这样的原理：模式在文本位置 被找到，即在位 

置 发生匹配，则其所有 的字母都必定在文本 窗中 

TJ⋯一川⋯，出现。用计数器(counter)记录在任何一个文 

本位置J，有多少模式字母出现在文本窗中，在文本中每 
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移动一个位置，就更新相关信息。需要注意的是，并不能确 

定模式字母出现的正确顺序，所以这是一个必要条件，如 

果文本窗中对应的字母数目不够，就认为它不能满足一个 

匹配而过滤掉。 

通常通过检查一个W1+k字符长的窗口来过滤。过滤 

器记录了P中有多少字符存在于当前文本窗中(多个也 
一 样)。假设在给定文本位置 ，若 P有W1个字符在窗口 

丁J一 一 +1．0中，窗口域另行核查。 

具体做法是：建立一个表A[]，初始化为每个c∈∑ 

在P中出现的次数。在算法中，Ale]反映了C在P中出现 

的次数与在当前窗口中出现的次数的不同。只有当 A[C] 

为正时，用计数器记录窗口中满足匹配的字符数目。通过 

添加新字符 +l，抛弃最后一个字符 一 一 +l来实现窗 

口的向后移动。为了添加新字符，A[ +1]减小，若操作前 

A[T ]超过0，表明该字符存在于P中，则计数器增大。 

为 了抛 弃 旧 字 符，A[T卜 一 +1]增 大， 若 操 作 后 

A[ 一 一川 ]超过 0，说明 P中存在该字符，则计数器减 

小。当计数器达到 W1，核查当前窗口域。 

当A[C]为负时，就是说字符 C在认为它再次归属于 

模式之前离窗 口还有 一A[c]的时间。例如，在文本 
“

aaaaaaaa”上运行模式“abc”，k= 1，则 A[‘a’]=一3， 

A[‘b’]=A[一C]=1，计数器值为2。图1演示了一个 

例子。 

图 1 一个计数过滤的例子 

5)COunt _{l： 

∥搜索 

6)while j<n∥搜索文本中的末位字符 

7){if Tj=c{qmdex=j；lindex=j；break；}∥qindex记录第一 

个符合位置条件的末位字符 

8)j++；} 

9)forj∈qindex—posp⋯qmdex—p0sp+m+k∥初始化窗口 

1O){if A[Tj]>O then count,*-count+1； 

11)A[ ]+一A[ ]一1； 

12)if =c andj>qindex∥o4oe[]记录末位字符下一次出 

现的位置 

13){(~oe[oindex]=j；[index=j；} 

14)t 

15)if~unt=nl{／／验证窗口 

16){if(verify ⋯  _．1：=1){return 1；} 

17)if Qpc[qindex]>qindex{qmdex=Qpc[qmdex]：goto 

9)；I}∥若窗口内存在另外的末位字符直接利用 

18)ifj>=n retumO；goto 5)； 

首先是窗口移动。文中提出了一个新概念——末位 

字符(ultimate character)。在模式 P中，若存在字符 c，称 C 

出现的最后位置为字符末位，对应的该字符 C称为末位字 

符。为了减少处理步骤，仅记录了一个末位字符，并且为 

了尽可能多地跳过字符，记录的是最早出现的末位字符， 

称为最前末位字符(first ultimate character)。例如模式 

0 窗f】中Hj现的7L秦 

A[c] 存储义减去圈的数U 

count．er 计算带圈叉的个数 

2 改进的计数过滤算法 

在计数过滤算法中，影响算法效率的因素主要有两 

点：首先是窗口移动，必定进行改进算法伪码中9到 12行 

所有操作；其次是窗口验证，在文献[5]中，采用的是经典 

的位并行算法，尽管该算法在独立运行时有相当高的效 

率，但是其预处理时间较长，而且对于一个长为 +k的 

窗口，验证一个长为 的模式是否存在，还有更简单的方 

式。文中针对以上两点提出了算法改进。 

改进的计数过滤法伪代码如下： 

lmpovedCoumerFilter(T，n，P，nl，k) 

∥预处理 

1)for cE∑{A[c]~-0；A1[c]．-o；} 

2)for iE1⋯ml A[ ]一A[ ]+1；} 

3)for iEnl⋯1／／寻找模式中末位字符c及其位置 

4){if A1[Pi]：=0 then{c=Pi；posp~i；}AI[P~]+ ；} 

“

abcadb”，末位字符(位置)有 a(4)，b(6)，c 

(3)，d(5)，而最前末位字符为c(3)。 

在算法运行时，其实质是多了个判断条 

件，即文本窗中是否满足末位字符存在条 

件。记最前末位字符为 C，在模式中的位置 

为tx)sp，模式长度为 ，允许插入数为k，当 

前搜索位置为 ，文本中字符 C出现的位置 

pc需要满足的条件形式化为： 
— lx~sp≤ —pc≤ m —lx~sp+k 

(1) 

式(1)确定了pc的一个验证窗，当且仅当在这个验证 

窗中存在至少一个字符 C时，模式才有可能发生匹配。 

注意到在文本窗中，pc之后仍然有可能存在字符 C， 

为了提高速度，算法放弃了链表结构，而采用 HASH表来 

记录后面进入文本窗的字符 C的位置。 

当式(1)得到满足时，算法伪码中第 16行的验证才进 

行，否则 pc赋值为 HASH表中记录的文本窗中字符 C出 

现的下一个位置，并直到再次满足式(1)时才有可能进行 

验证。 

若pc后文本窗中不存在字符 c，则文本窗继续往后移 

动，直到出现字符 C并且进入 pc验证窗口。很明显，这个 

移动减少了原算法的处理次数并减少了验证次数。这点 

在实验中得到验证。 

对于文本窗的验证。注意到这是在一个长为 m +k 

的串中寻找一个长为 的模式串，中间允许插入。一般来 
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说，k值并不大，所以，利用串中字符的有序性，可以很好 

地提高验证效率。记当前文本为 buffer，触发验证的位置 

为nfindex，伪码如下： 

intii=mindex—m—k： 

int ii=O： 

Mille((mindex—ii>⋯m ii 1)＆ ＆(m>ii)) 

{ 

if(btfffer[jj]!=p[ii]) 

jj++ 

else 

{jj+ ；ii+ ；} 

if(ii>m一1)return1；∥匹配成功 

} 

3 实验及结果分析 

首先考察文本长度与搜索时间的关系，很明显，两者 

是线性相关的，以模式长为3为例，结果如图2所示。 

1．2 

1．0 

0．8 

0．6 

0．4 

O．2 

O 

虚线为计敦过滤算法 

实线为改进算法 

文本大小(M) 
1 2 3 4 5 

图2 文本长度与搜索时间关系 

再考察模式长度与搜索时间的关系。用随机产生的 

模式去扫描 1M的随机文本，并记录文本发生匹配的次数 

及总的扫描时间。所有的实验都进行了 10次，取平均值， 

实验结果如图3所示。 

T(s) 

0．3 

O 25 

O．2 

O．15 

0．1 

0 05 

O m 

O 

尤其明显，例如长为3的模式，验证次数由平均 1387降至 

377。总体上，改进算法验证次数是原算法的1／5～1／3。 

同多模式算法相比较，在模式长度小于20的情况下， 

改进算法效率与之是非常接近的。在实际的入侵检测系 

统中，在规则头及除 content关键字外的其它规则选项关 

键字的约束下，相同的规则并不是太多，也就是说，多模式 

匹配目前还存在一些难题急待解决，高效的单模式匹配算 

法是其必要的补充。文中提出的计数过滤改进算法就是 

一 种很好的选择。 

4 结束语 

文中介绍了针对入侵检测中允许插入问题的模式匹 

配算法——计数过滤法，提出了一种改进的计数过滤算 

法，算法中定义了一个新概念——末位字符，并利用它有 

效地跳过了大量字符，减少了验证次数，同时根据文本窗 

中字符的有序性，最大限度地减少了验证步骤，使得改进 

算法大大加快了模式匹配速度，提高了入侵检测的效率。 
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