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摘 要：近年来，无线局域网技术和市场都有了突飞猛进的发展。而随着 IEEE802．11无线局域网的普及，网络的安全性问 

题也正在变得151益严峻。WEP协议是 IH~．F802．11标准规定的数据加密机制。WEP虽然提供了64位和 128位长度的密 

钥机制，但是它仍然存在许多缺陷。文中详细分析了WEP加密和解密的原理，从 3个方面说明了WEP存在的安全隐患， 

并依次讨论了各安全隐患所对应的解决方案。 
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Abstract：Recendy．the technology and market of wireless local 81-e8 network have gained great developmem．With the popularization of 

IEEI~802．11 rdesslocal areanetwork．the network security has becolqoemole andmoleimpo rtant．WEP algorithm isthe&ta encryp— 

tion technology prescribed by IEEE802．11．Although WEP provides 64bit and 128bit key mechanism，it still has many limitations．This 

paper analyzes the encryption principle，decryption principle of W EP，and narrates the secure hidden troubles of it from three aspects， 

thendiscussesthetroubles’corresponding projects． 
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0 引 言 

随着无线技术和网络技术的不断成熟和普及，无线局 

域网在全球范围内的应用已经成为一种趋势。由于无线 

通信的本性使然，空中传播的数据本身就是不安全的，随 

着无线局域网的逐渐普及，无线数据流的安全问题就显得 

尤为突出。 

无线局域网的 嘲 02．11标准规定了两部分安全 

机制：一是访问认证机制；二是数据加密机制，也就是有线 

等效加密(Wired Equivalency Privacy，WEP)协议【 ， 。它 

们是现在常用的无线局域网系统中安全机制的主要形态 

和基础。在 802．11安全机制的 IEEE核准过程中，加密 

专家只对WEP算法进行了很少的组内评审工作，正是这 
一 疏忽，造成 WEP的多处漏洞，这为各种窜改数据的主 
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动攻击和窃听数据的被动攻击提供了方便之门。 

1 WEP安全机制分析 

WEP为等效加密，即加密和解密的密钥相同。为了 

保护数据，WEP使用 RCA算法来加密从无线接入点或者 

无线网卡发送出去的数据包。RCA是一个同步流式加密 

系统，这种加密机制将一个短密钥扩展成一个任意长度的 

伪随机密钥流，发送端再用这个生成的伪随机密钥流与报 

文进行异或运算，产生密文。接收端用相同的密钥产生同 

样的密钥流，并且用这个密钥流对密文进行异或运算得到 

原始报文。 

从图 1可以看到，发送端首先计算原始数据包中明文 

的32位 CRC循环冗余校验码，也就是计算其完整性校验 

值(Integrity Check Value，ICV)，然后将明文与校验码一 

起构成传输载荷。在发送端和无线接入点 AP之间共享 

一 个密钥，长度可选 40bit或 104bit。发送端为每一个数 

据包选定一个长度为 24bit的数作为初始向量(Initialized 

Vector，IV)，然后将 IV与密钥连接起来，构成 64bit或 
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128bit的种子密钥，再送入 RC4的伪随机数生成器(Pseu— 

do—Random Number Generator，PRNG)中，生成与传输载 

荷等长的随机数，该随机数就是加密密钥流。最后将加密 

密钥流与传输载荷按位进行异或操作，就得到了密文。 

IV 

密钥 

明文 

图 1 WEP加 密过程 

接收端的解密过程如图2所示。由于发送端是将 IV 

以明文形式和密文一起发送的，当密文传送到AP后，AP 

从数据包中提取出 Ⅳ 和密文，并将 IV和自己所持有的 

共享密钥一起送入伪随机数发生器，得到解密密钥流，该 

解密密钥流实际上和加密密钥流是相同的。然后接收端 

再将解密密钥流和密文进行异或运算，就得到了明文，将 

明文进行 CRC计算后就可 以得到校验码 ICV 。如果 

ICV 和 ICV是相等的，那么就得到了原始明文数据，否则 

解密就失败了 3．4 J。 

图 2 WEP解密过程 

2 WEP安全隐患分析 

由于WEP采用密钥长度可变的RC4流密码算法来 

保护数据传输，而在实际应用中，密钥经常基于用户所选 

择的密码，这就大大降低了密钥的安全有效长度。一些计 

算机专安全专家已经发现了危及 WLAN安全的安全隐 

患。 

2．1 RC4算法自身的不足 

在采用 IEEE802．11协议的无线局域网产品中，主要 

有两种方法来给定 IV的值：一种是当无线网卡在初始化 

时，IV的值取为 0或某一个随机数，然后随着数据包的个 

数逐次按模2 递增，当增加到 2 时 IV的值又回到0；另 

一 种方法是在[0，2 一1]上随机选取 Ⅳ 值。当采用第一 

种方法时，只要每隔几小时就会发生 Ⅳ 碰撞现象。当Iv 

的值被随机选取时，在传输大约4823个数据包后，就会有 

50％的概率发生 IV碰撞，12430个数据包后将有 99％的 

概率发生 IV碰撞。 

在WEP协议中，每一个封装的数据包中都包含一个 

初始向量 IV。IV在数据帧中以明文形式传输，并和原始 

密钥一起作为种子密钥，用来生成加密有效载荷的密钥 

流。密钥流加密算法的一个缺陷就是，如果用相同的 IV 

和密钥加密两个消息，将导致两条消息的同时泄漏。 

这里，假设有两段明文P1和P2，它们都采用相同的 

种子密钥}IV，Key}，对应的生成密文分别为 c1和 C2， 

则 ： 

C1=P1@RC4{IV，Key} 

C2=P2@RC4{IV，Key} 

C1④C2=P1①P2 

所以在 IV和密钥相同的情况下，如果知道密文 C1， 

C2和其中一段明文 P1，就可以得到另一段明文P2。如果 

仅知道密文C1和 C2，那么就得到了两段明文 P1和P2的 

异或值，使用字典攻击法，就可以对 P1和 P2的值进行猜 

测，并最终得到其中一条明文。随着已知密文数的增多， 

明文的内容会比较容易被猜测出来。而随着分析出明文 

数的增加，后面的解密过程就会变得越来越容易。 

2．2 密钥管理带来的安空隐患 

在 WEP协议中，对密钥的生成和分布没有做任何规 

定，密钥的使用也没有具体规定，这些实际应用中重要的 

问题都被留给设备制造商 自行解决，导致大批在密钥管理 

中存在安全隐患产品的出现。而这些产品中使用的WEP 

加密密钥通常在很长一段时间内都不会改变，导致攻击者 

在一个密钥生存周期内可以获得大量的无线传输数据包。 

从中选择出使用相同 Ⅳ 的数据包，只要知道一个明文和 

密文，就可以计算出这些数据包使用的密钥。如果攻击者 

将对应的 IV和密钥组织成一个解密字典的形式，就可以 

对无线传输数据进行实时解密了。 

此外，在具体应用中，大多数用户长时间共享同一密 

钥，并且使用 WEP协议的设备都是将密钥保存在设备 

中，所以一旦设备丢失，所有使用这一共享密钥的计算机 

的安全都可能受到威胁 J。 

2．3 身份认证中的安全隐患 

在 WEP协议中，规定的身份认证是单向的，即AP对 

申请接入的客户端进行身份认证，而客户端并不对 AP进 

行身份认证。这种单向的身份认证方式导致了假冒的AP 

的存在。 

此外，在 WEP协议身份认证过程中，AP以明文的形 

式把 128字节的随机序列流发送给客户端，如果能够监听 
一 个成功的客户端与AP之间身份认证的过程，截获它们 

双方之间相互发送的数据包，通过把随机数与加密值相异 

或，就可以得到密钥流。而拥有了该密钥流，任何人都可 

以向AP提出访问请求。这样，WEP协议所使用的身份 

认证方式，对于具有监昕和截获数据能力的攻击者来说几 

乎形同虚设 

3 WEP安全机制改进 

WEP加密采用的CRC4算法虽然简单高效，但并不 
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配表见表 1(以 S。与 S1’之间的匹配表为例)。 

图 2 XML的数据模式 

图3 基于 RDF的局部本体 

表 1 XML与 RDF之间的匹配表 

S1中的 Xpath表示 S1’中的RDF表示 

／clienm 

／clients／dient 

／clients／client／clientname 

／clients／client／clienteard 

／clients／client／clienteard／eardname 

dients 

dient 

client．dienmame 

dientcard 

dientcard．cardname 

(3)Protege一2000是一种半自动化的本体集成工具， 

在用户指定参与集成的本体后，系统会自动找出本体间的 

冲突，并提供可供选择的解决方案。在用户选择相应方案 

后，系统会继续寻找本体间的其余冲突，反复循环，直至集 

成过程的结束。利用此工具把图 3中的两个局部本体集 

成为全局本体。 

(4)用户根据界面提示输入“查询所有客户所持卡的 

卡号”的请求，根据上文中的查询转换算法对用户的查询 

请求进行重写，并向数据库提交查询请求。实验结果表 

明，可从数据库中检索出28条相应数据。虽然集成效率 

仍有待提高，但也说明此方案是可行的。 

3 结束语 

文中针对具有相同语义的 XML数据经常具有不同 

表达形式的问题，通过在语义集成中融入本体的思想，构 

． 建了基于本体的语义集成方案，使用户不需了解 XML数 

据的结构和模式，就可以实现查询。方案着重对局部本 

体、全局本体、匹配表、查询转换等几部分进行了设计和探 

索，并通过一个实验证明此方法是可行性的。方案采用 

RDF作为本体描述语言，然而 RDF的表达能力毕竟有 

限，在OWL趋于成熟时应过渡到OWL。 
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适合需要高度保密的无线局域网应用环境，可以采用基于 

OCB(Off．set CodeBook，分支编码本)模式的AES(Advanced 

Encryption Standard，高级加密标准)的保密机制。AES加 

密算法是美国的标准加密算法，其抗攻击型已经得到验证 

和检验。 

一 个加密系统的核心是密钥管理，而WEP协议的一 

个主要问题就是不存在密钥管理机制，使得系统的安全性 

得不到保证。所以，采用高效、合理的密钥管理机制，是解 

决问题的根本方法。 

传统WEP协议规定的是单向的身份认证，其身份认 

证机制存在种种问题，解决问题的关键是完善认证机制， 

建立双向的、性能良好的身份认证机制。 

4 结束语 

无线局域网不需要有线连接就能收、发数据，人们能 

够自由地把计算机设备放置在最合适的地方。并且无线 

局域网很大程度上的灵活性，使人们能够及时对有变动的 

要求做出应对。虽然无线局域网拥有诸多优势，但同样面 

临着一些阻碍其发展．的问题，而安全性就是最主要的问题 

之一。作为一个不断改善和升级的过程，只有采取一套严 

密的安全方案以确保无线局域网的安全，才能让无线局域 

网得到更大范围的发展。 
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