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边界接入控制在下一代网中的应用研究 
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摘 要：提出了一种基于SIP协议的会话边界控制器(SBC)实现方案，它解决了跨越 IP网络边界，提供端到端的多媒体通 

信时存在的NAT／FW穿透、安全接入等诸多问题。并针对SBC类似于全代理的工作方式，提出了一种基于SIP 的负载均 

衡策略，以实现SBC上负载的动态均衡。 
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Application of Border Access Control in NGN 
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Ahstr~ ：A solutionofSIP—based session border controller(SBC)is proposedinthe paper，inordertOsolvetheborderissuesin deliver． 

inginteractive cotrammlcations across IP network bo rders，such as NAT／FW traversal，network security and so on．Asits workinglikes 

afull proxy．animprovedmechanism purelybased onSIPis also presentedheretO ba】撇 the loadon SBCs dym~ caUywithinthewhole 

net'l~ork． 
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O 引 言 

电信网络从承载单一业务的独立网络向承载多种业 

务的统一的下一代网络(NGN)的演进正成为不争的事 

实，NGN实现了业务与呼叫控制相分离、呼叫控制与承载 

相分离，采用分布式的体系结构，将语音和数据汇聚在一 

个无缝网络中。目前并存的多种不同网络规划的宽、窄带 

数据网，在过渡到 NGN统一平台时存在连接和互通的问 

题，也给原本就不稳定的 II)交互式通信增加了更多不确 

定因素。要实现网络问的无缝连接，最有效的方式就是通 

过会话边界控制器(Session Border ControUer，SBC)，它不 

仅能以安全、可靠的方式实现 II)边界的平滑过渡，还可以 

解决 VoIP网络边界处的安全、服务质量(Quality of Ser． 

vice，Q0s)保障、NAT／防火墙穿越、商业运营模式等诸多 

问题，提供更加灵活的网络结构。 

SII)协议(Session Initiation Protoco1)⋯以其简单、灵 

活、易扩展的特点，已逐渐发展成为 NGN中的核心控制 

协议，基于SIP的各种应用也越来越多。文中首先从 SBC 

的特性来说明边界接入控制的重要作用，然后提出了基于 

SIP 的 SBC实现方案，并针对可能造成系统瓶颈的媒体转 

发部分，提出了一种完全通过 SIP协议来有效进行动态负 

载均衡的方法。 
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1 SBC的功能特性 

从 SBC的含义来看，Session(会话)指任何实时、交互 

式的语音、视频或多媒体通信业务，使用会话层的II)信令 

协议(如 SIP，H．323，MGCP等)；Border(边界)指任何 II) 
一 II)网的边界，如业务提供商网络与用户网络之问或者 

是两个提供商网络问的边缘；Control(控制)包含一系列功 

能的提供，如安全性和服务质量保障等。从网络层次上 

看，SBC工作于软交换体系结构中的接入控制层，各种终 

端设备都将收敛于 SBC，从这里连接到网络中的核心设 

备，如图1所示。作为边界控制点，SBC主要起到了以下 

几方面的重要作用 J。 

图 l S13C的应用网络拓扑 

(1)NAT rewaⅡ穿越。 

为解决 II)地址不足及网络安全问题而提出的网络地 
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址转换(NAT)和防火墙( )技术导致了 IP通信中的端 

到端问题，而目前已有的各种穿透方案【3]都还存在不足， 

如STUN和TURN方案需要终端支持，ALG方案要升级 

防火墙，MIDCDM 方案要扩展 NAT／FW 设备及支持 

MIIX7OM协议。相比之下，SBC可说是迄今为止最完善 

的解决方案，对网络中的 NAT／FW设备和终端没有任何 

特殊要求。SBC可以被看作支持 VolP的Proxy，能识别 

第五层和第七层的消息，通过自己维护的防火墙上 IP地 

址 口与防火墙后用户信息的对应关系建立呼叫连接， 

所有信令和媒体流经过 SBC的协调和修改，可以在系统 

侧及用户侧正确地传输。 

(2)安全保护。 

业务提供商可以将地理位置分散的软交换核心设备 

都采用自建的专用网进行部署，而以 SBC作为最外层的 

防火墙，来保护内部网络设备不受外界攻击。SBC能根据 

特定协议进行报文过滤，阻断未经允许的协议对软交换设 

备的访问，隔离网络层攻击；SBC还能进行简单的应用层 

攻击防护，如在一定时间内收到同一源 IP和端口的消息 

超过正常值时，将其列入黑名单并采取相应措施；为避免 

网络设备超负荷运转，SBC还可以智能控制进入网络的信 

令消息，在达到软交换设备的处理门限时自动拒绝新的呼 

叫请求。 

(3)网络管理。 

处于会话媒体通路中的SBC可以监视所有经过的媒 

体流，提供实时的 Q。s报告，衡量端到端的抖动、时延和 

丢包。SBC能识别 IP分组中与 Q()s相关的域，根据优先 

级进行业务 Q()s处理，在不同运营商网络对这些头标域 

的规定不同时完成网络边缘的Q。s映射；对通过骨干网 

的路由，SBC还可以代替边缘路由器添加Q()s标记，避免 

其被用户任意篡改。由于SBC能控制所有经过的信令和 

媒体流，在需要进行合法监听的场合，它还可以协助完成 

这一功能。 

(4)协议修复及互通。 

处于不同网络边缘的SBC可以修复非标准终端发来 

的协议消息，将其转换为标准形式；如果 SBC支持多种协 

议，异构网络间的协议互通和转换也可以在网络边缘处由 

SBC来完成，如SIP与 H．323，Ipv4与 Ipv6的相互转换。 

2 基于 SIP的SBC解决方案 

基于 SIP 的SBC主要由信令代N(SignaKng Proxy)和 

媒体代理(Media Proxy)这两个逻辑功能实体组成，如图2 

所示。在具体的实现上可以将二者融合在一个设备中，也 

可以分成两个独立的设备，而使用特定的协议或接 口(如 

H．248或 MID0OM)来交换信息。 

2．1 信令代理 

信令代理可以有两种工作形式：转发代理(Trarksmit 

Proxy)或背靠背用户代理(B2BUA，Back t0 Back User A— 

gent)。作为转发代理时，SBC可以修改消息或拒绝请求， 

在执行 NAT穿越功能时仅将私有地址转换成软交换或 

应用服务器能识别的地址。以背靠背用户代理的形式工 

作时，由两个逻辑实体组成，一个作为用户代理服务器 

(UAS)接收并处理所有收到的信令消息，信令请求在此终 

结；另一个作为用户代理客户机(UAC)，以SBC为源端向 

下一跳地址重新发起会话请求。在用户看来，SBC既是消 

息的发起者，又是消息的终结者。B2BUA结构在使用 

SEjC进行对等网络互连、协议转换和隐藏网络拓扑的场合 

非常有用。 

图 2 SEC的基本功能 架构 

无论以何种形式工作，信令代理都由信令地址映射表 

和信令控制部分组成。当终端的注册消息经过SBC时， 

它要记录防火墙上的第三层的IP地址和端口信息，与信 

令中的终端用户名或电话号码等第五层信息进行绑定，将 

这种对应关系保存在信令地址映射表中。只要终端定时 

发送注册消息，就能维持 NAT上的映射关系保持不变。 

当呼叫信令到来时，信令代理首先判断是终端还是 SIP服 

务器发来的，如果是 SIP 服务器，则根据信令中的用户信 

息在映射表中查找对应的地址，正确地修改信令(转发代 

理模式下)或重新生成信令消息(B2BUA模式下)，并通过 

防火墙上正确的地址和端口送给被叫方；如果是终端发来 

的消息，信令代理无需查找映射表，直接在处理信令后将 

其发送给SIP服务器。 

为了将媒体代理加到媒体通路中，信令代理还要对 

SIP信令中的媒体描述部分进行改写，用媒体代理分配的 

本地转发地址和端口号，替换媒体描述中终端用来收发媒 

体包的地址和端口，以保证会话中的媒体流都会首先发送 

到媒体代理。 

2．2 媒体代理 

媒体代理接受信令代理的控制，也是会话双方之间 

RTP／RTCP媒体流的转换点。媒体代理由媒体地址映射 

表和媒体控制部分组成，能对媒体流进行动态的网络地址 

与端口转换(NA )，实现媒体流的 NAT／Fw 穿透，还隐 

藏了运营商网络和用户网络的拓扑信息。 

在信令代理通知媒体代理为其分配本地的转发地址 

和端口号时，媒体代理首先记录下本地的转发地址信息， 

这样，通信双方的媒体流都会发往媒体代理上的指定地址 

和端口，当终端的第一个媒体包到达时，媒体代理就能记 
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录下媒体流在 NAT／FW上所使用的全局地址和端口，建 

立用户的实际媒体地址与本地转发地址之间的映射关系， 

并保存在媒体地址映射表中，从而实现了后续媒体流的正 

确转发。 

由于所有会话的媒体流都要经过媒体代理，在此还可 

以很方便地对服务质量进行管理和控制，包括计费信息的 

产生，网间的QoS设置，IPv4到 IPv6的协议转换等。 

2．3 存在的问题 

SBC能解决 IP网上多媒体通信中的诸多边界问题， 

但它是基于全代理的工作模式的，要对所有经过的信令消 

息及大量的媒体流进行分析和处理，在负载较大、处理负 

担较重的情况下，SBC本身就可能成为多媒体通信系统的 

瓶颈；lit外，终端的可移动性也使得 SBC上的负载难以控 

制。因此，有必要对SBC采取一定的负载均衡措施，以达 

到更高的工作效率。 

3 网络负载均衡 

常规的多个设备负荷分担、协调工作的服务器集群负 

载均衡方案能广泛地应用于进行网页浏览的场合，却并不 

适合运用于以媒体会话为基础的 SBC中。媒体会话与 

Web浏览等网络应用的最大不同在于它是点到点的应 

用，各终端都要在媒体会话之前将最新的联系方式通知位 

置服务器，这样在媒体会话请求时才能通过预先注册的联 

系方式定位到终端。由于在接人层有 SBC的存在，终端 

注册的联系方式实际上是它所归属的SBC的联系方式； 

又由于 NAPT的特性，终端通过 NAT后的联系方式可能 

会随着目的SBC地址的不同而不同。因此，终端只能归 

属于某个SBC，这就无法采用常规的分布式服务器负载分 

担的策略。为了充分利用服务提供商的设备资源，在此提 

出了一种利用 SIP协议来对 SBC进行全局动态负载均衡 

的方案。 

3．1 注册时的负载转移 

由于SBC本身的特点，终端用户信息与实际地址的 

映射关系是在注册的时候建立的，如果呼叫被转移到一个 

被叫未注册过的 SBC上，就会由于查不到被叫信息而无 

法到达用户。因此，对 SBC的负载均衡应在呼叫前完成。 

通过对 SIP协议的简单扩展，可以在注册的时候将服 

务路径作为注册响应消息的一个头字段返回给 SIP终 

端_4 J。只要注册服务器在终端进行注册的时候，判断其归 

属SBC的负载已经超过设定的重载门限，就可以通过策 

略服务器选择一个合适的轻载 SBC，在注册响应消息中将 

该SBC的联系地址返回给终端。终端除更新归属 SBC设 

置外，还要向新的SBC重新发起注册，在新的SBC上建立 

用户信息与实际地址的映射关系。这样，所有后续的以该 

终端为源或目的的信令及媒体流就都会通过这一轻载的 

sBC。 

用来返回服务器地址的扩展 SIP字段关键字为“Ser— 

vice Route”，语法结构与SIP标准字段中用于选择路由的 

圆圈 囤回囤 l一 【l 
l— }_- 一 一}_⋯200⋯OKService route l l l I ． · l J l I I }-． ．．1 

4 总 结 

NGN是一个开放的多层次多业务网络，SBC工作于 

NGN架构中的接人控制层，位于防火墙之前，实现了终端 

的NAT／FW穿透，大大降低了主防火墙处理 VoIP通信 

作业的负荷，使网络单元“各司其职”；相对单一的设备，降 

低了v0IP通信处理时延；sBC还能隐藏 LAN拓扑和保 

护核心设备，防止网络拓扑通过可能的请求方法泄漏出 

去，暴露专用地址。sBC的这种边界接人控制功能，对于 

实现网络间的安全、无缝连接有着极其重要的意义。而 

sBC需要中转所有信令和媒体流、负荷较重的情况，也能 

通过文中提出的动态负载均衡机制进行改进。这种均衡 

策略简单易行，完全通过 SIP协议和对现有服务器的简单 

扩展实现，能在单一设备负荷较重时有效进行负载转移， 

保证多媒体通信的服务质量，在充分利用现有网络资源和 

(下转第 130页) 
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3 对医学图像实验及结果分析 

为了检验不同边缘检测算子在医学图像处理中的效 

果，对一幅人体头部的MRI图进行实验。分别用Roberts 

算子、Sobel算子、Prewitt算子、Laplacian算子和 Canny算 

子对图像进行边缘提取，实验结果如图3所示。 

(e)Laplacian算子提取边缘结果 (f)Canny算子提取边缘结果 

图3 实验结果 

通过对图3的观察，可看出，Roberts算子有相当一部 

分边缘没有检测出来，而且检测出的部分边缘连续性不 

好；Sobel算子和Prewitt算子能较全面地检测出边缘，但 

边缘不够细锐，而且有点模糊；Laplacian算子能检测出很 

多细微的变化，且边缘较细，但产生了很多虚假边缘；Can． 

ny算子相比其他算子能检测出比较完整、连续且细锐的 

边缘，但在平滑过程中也平滑掉一部分边缘。 

4 结 论 

通过理论及实验的各种分析可知，各种不同的算子对 

同一幅图像会产生完全不同的边缘提取效果。经典的微 

分算子算法相对简单，但精度不够高，其中 Sobel算子和 

Prewitt算子的检测效果明显要优于 Roberts算子，但边缘 

不够连续、细锐，Laplacian算子对噪声太敏感，而且常产生 

许多虚假边缘，所以较少直接用于检测。Canny算子的精 

度明显优于经典微分算子，能检测出图像比较细的边缘。 

边缘检测在医学图像处理中占有极其重要的地位，由 

上面的实验分析可以知道，每种算子都有一定的优缺点， 

对不同的图像应分析具体情况，选用合适的算子。 
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设备的情况下使网络中的SBC相互协调、高效地工作。 

通过未来的研究工作，还可对策略服务器所采用的负载均 

衡算法做进一步优化，对整个方案进行实验仿真和改进， 

使 SBC更大限度地发挥作用。 
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