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摘 要:移动傀二t计算模式将成为未来网络计算的主流模式。移动橄cllt的迁移机制是其技术核心之一 受到了广泛的

关注。为了提高移动Agent迁移的可靠性和安全性.提出一种支持安全与容错的迁移机制。该机制利用结构化迁移机制

寻址，并引人分布式事务、可靠认证与加密等机制，使得移动A即n:在迁移过程中能有效保护主机与移动翰en，的安全性，

并提供容错支持。
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0 引 言

    移动Agent是一个能够在异构网络中自主地从网

络中的一台主机迁移到另一台主机，并可与其他A-

gent和资源交互的程序。如图1所示，其中a表示A-

gellt，(1刃，pl，津，户，时)表示移动傀el飞t运行的基本环

境，移动Agent能够在具有运行环境的服务器(决rver)

上自主移动，以完成特定的功能。移动Agellt是弋ent

技术与分布式计算技术的结合体，具有移动性和自主

性等特点。移动Agetl:计算模式将成为未来网络计算

的主流模式。

    作为移动Agellt核心技术之一的迁移机制一直受

到广泛关注;文献「1，2]提出一种结构化迁移f]L制，将

移动橄en:的旅行计划划分成七元组(迁移模式，旅行

步控制，目标节点，人口方法G/M，旅行计划更新方

法，名字说明)，很好地解决了任务级迁移的旅行规程

问题。但未提供一种有效的安全与容错支持的迁移机

制。另一方面，安全性与容错问题一直是影响傀etlt

系统应用与扩展的主要瓶颈问题。
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1移动A罗11t的安全性与容错问题
1.1 安全性问题

    移动八即1、，系统是由移动AgoIt和多个为移动A-

肛:It提供服务的主机组成的，并不能保证整个系统中
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每个主机都是完全可靠的，其中有可能存在一些恶意

主机，这些恶意主机试图攻击移动Agent，窃取移动A-

gent的重要信息，更为严重的是，对叔ent的信息进行

篡改，使之产生不正确的结果〔3]。因此，当存在潜在的

恶意环境时，移动Agent的保护问题尤为重要。对移

动戈ent的保护，具体到移动弋ent所包含的数据来

说，主要是保护移动叔ent数据的机密性和完整性。

    目前，研究最多的数据保护方法是基于检测的保

护措施与主动的保护措施[3]。基于检测的保护措施是

根据对运行环境进行检测，判断其是否安全，以及对移

动掩ent进行检测来判断其是否受到了攻击并遭受破

坏。主动的保护措施是让移动Agent在安全环境上运

行，要让移动戈ent在不信任主机上完全地安全运行。

1.2 容错问题

    移动Agent在迁移过程中，可能因为网络状态的

动态变化、网络节点的崩溃或离线、链路故障或拥塞、

传输延迟等引起移动戈ent不能正确迁移。因此，随
着研究深人，必须要保证系统可靠的容错支持。

    在系统中，可以通过复制的方法来支持容错「4一“〕。

但采用复制的方法可能会引起在戈ent的多个副本在

网络中运行，从而破坏移动戈ent执行的“exacdy一

once”语义，并且管理多个Ag〔nt副本会加重系统的负
荷。文中在文献汇1，2，7」提供的结构化迁移机制的基

础上，提出一种支持安全与容错的迁移机制。该机制

保证了迁移的“exacdy一。nce’’语义、保护傀ent与主机

的安全并提供对用户透明的容错支持。

的任务等等。采用图2所示的结构来描述旅行步信

息。具体参考文献〔1，2]，在此不再赘述。

旅行步控制llJ标竹点 人日方法

云瓜一
旅行计划更新力法

          了‘

名字说明

                  图2 旅行步结构

2.2 分布式事务概述

    事务是指对特定共享资源的一组不可分割的操

作，具有原子性、一致性、隔离性、持续性(即解11))等

特征。原子性是指事务的发生是不可分割的;一致性

指事务不能破坏系统的恒定性;隔离性指并发的事务

不能相互干扰;持续性指一旦事务得到提交，改变将是

永远存在的。

    在分布式环境中，如果事务执行在同一物理位置

执行，该事务称为本地事务;如果一个事务访问多个分

布在不同地方的独立资源，称这种事务为分布式事务，

分布式事务同样具有ACID特征。

    分布式事务的要么不做、要么全做的特性能够很

好地解决分布式环境下数据一致性问题。在事务的提

交协议中，可以采用ZPC 提交协议。在两阶段提交协

议的第一阶段，协调者询问所有的参与者是否准备好

提交;在第二个阶段，协调者通知他们提交(或放弃)事

务。如图3所示。

2 移动Agent的迁移机制框架
2.1 结构化迁移机制概述

    掩ent的移动类似于人的旅行。人的旅行一般有

两种方式:一种是随意旅行，等旅行完一个地方后再

决定下一个目的地;另一种是事先定好一个计划，然后

按照计划旅行。同样，橄ent的移动方式也类似地有

这样两种，分别称之为命令方式和计划方式。在命令

方式下，掩ent系统提供一条移动命令，弋ent通过调

用这条命令，并附以适当的参数如目的地地址，可以随

时移动到任何目的地。结构化迁移机制主要针对计划

方式，旅行计划由旅行模式和若干个旅行步组成，一个

旅行步说明了一站旅行要求，旅行模式是对这若干个

旅行步的解释方法。结构的方式主要来描述一个旅行

步，同时对旅行步的解释也按照固定的规程进行，一

旦旅行计划制定完成后，就不可以随意进行修改，只

能在旅行计划全部解释完之后才能修改和调整原来的

旅行计划。一个旅行步包含了傀ent一次移动所需的

所有信息，包括目标节点地址、在目标节点上应该完成

参与者

步骤 状态
协调者
步骤 状态

2 准备提交

4 已提交

1 准备提交

2 提交

      完成

              图3 两阶段提交协议

    ZPC 提交协议具体算法如下:

    第一阶段:(1)、(2);第二阶段:(3)、(4)。

    (1)协调者向事务所有者发送“能否提交?”请求。

    (2)当参与者收到“能否提交?”请求后，他将向协

调者应答它的投票(YeS或No)。在投Yes票之前，他

持久存储所有对象;如果投NO票，参与者立即放弃。

    (3)协调者收集所有的投票(包括它自己的投票)。

    a.如果不存在的故障并且所有的投票均是Yes

时，协调者决定提交事务并向所有参与者发送“提交”

请求。b.否则，协调者决定放弃事务，并向所有投Y。

票的参与者发送“放弃”请求。

    (4)投Yes票的参与者等待协调者发的“提交”或

者“放弃”请求。一旦参与者接收到任何一种请求消

息，它根据该请求放弃或者提交时务。如果请求是提

交事务，那么他还要向协调者发送一个“已提交”来确
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认事务已经提交〕

2.3移动Agent安全认证与加密方法概述

    移动橄e，It运行在Intemet上，有可能遭到外来恶

意Ag。:t的攻击，网络中的节点也有可能遭受到非法

Agellt的侵扰而引起服务失效、系统崩溃等严重后果。

因此，本机制采用信任站点服务来认证注册的合法用

户的移动Agellt，并通过登记日志的方法，提供间接安

全(当发生故障时可跟踪日志，找到谁该为故障负责)。

    本机制在移动Agent中传送中，采用先将移动A-

gent加密，再将加密后的移动弋ent传送到目标站点。

只有目标站点拥有解码的密钥，在目标站点利用密钥

解码，这样防止移动戈en:遭受恶意站点的篡改。

2.4 机制描述

    如图4所示，信任服务(Trustservice)负责移动A-

gent的认证与授权。通过对移动掩ent的认证与授权

机制来确认合法的Agent，以防止站点被恶意弋ent破

坏。可以在信任站点安排Back叩1与Backu口为信任

服务的复制，当信任服务失效时，可以通过选举算

法一“〕选出其中一个备份作为信任服务。迁移路径服务

(travel、rvice)为移动弋ent寻找合适的目标主机(迁

移路径服务器采用的迁移路径选择算法，具体参考文

献「1，2，9」)。H，为需要迁移弋ent的节点。H，十;为迁移

的目标节点。

    下面就移动掩ent的传送周期加以分析:

    (1)源节点首先并向信任节点申请产生一个新A-

gent，信任服务产生一个与注册的合法用户相关的一

个身份标识(ID)，并送回标识给该移动戈ent。

    (2)当该移动瑰ent需要传送时，首先通过信任站

点的迁移路径服务寻找合适的目标站点。

迁移，重新开始下一次迁移转到步骤(2)。

    (5)如此循环直到Agent完成任务。

    具体算法如一「:

    1)HostH，开始分布式事务，目标主机H，卜1与信任
节点被包含在该分布式事务中。

    2)HostH，请求迁移弋ent到HostH;1的认证。

    3)信任节点产生一个密匙并将其复制，传送到H

与H、1。

    4)在H，节点利用密钥对弋ent的复制进行加密，

并将其传送到目标站点H，十1。
    5)在目标节点利用密钥对传送来的复制进行解

码，并在目标主机H;十1中初始化傀ent的拷贝以及确

认接受。

    6)H，开始启动ZPC协议提交事务。若成功提交

事务则提示结束，删除老的Agent副本，更新信任站点

并使密钥非法。否则放弃事务。

    在此算法中，可能产生的故障有:目标站点失效;

Trustservice失效;移动弋ent迁移通信故障;目标主

机对移动掩ent初始化与原弋ent的不一致性。利用

分布式事务的两阶段提交协议(ZPC)的原子提交特

J胜，事务要么全做，要么全不做。若事务提交成功，则

掩ent被成功迁移，若事务放弃，则瑰ent重新启动一
个新事务，选择新的目标出口继续迁徙。

Tr妞二tll Lo‘
Ser节ICe }}Ser甲lee

Tra，el

互eT、产IC e

Trust Host

          图4 移动Agen[的迁移过程

    (3)当目标站点与移动Agel飞、协商后，一个移动

叔ent的副本被传送到目标站点。笔者采用分布式事

务与加密机制获得安全机制。分布式事务保证撅ellt

迁移一致性，加密机制保护移动Agellt免受攻击。

    (4)当移动Ager，，迁移成功后，将删除源点的A-

ge，It副本，并使密钥非法等操作。若迁移出错则放弃

3 机制分析

3.1移动Agellt可靠迁移及容错

    当戈ent在迁移时发生故障，常见的方法是使用

复制的方法川。但复制可能会引起多个复制在网络中

同时运行，并且维护多个复制会加重系统开销。在本

机制中，通过使用分布式事务可以提供容错从而避免

使用复制的方法。在弋ent迁移的过程中，发生故障，

采用ZPC提交协议可以保护移动弋ent的一致性;在

任何情况下发生的弋ent出错，利用分布式事务的事

务回滚机制，相当于移动Agent什么也没有做。可以

让系统再次选择另一个目标主机开始下一个迁移。

3.2 保护主机

    系统采用安全认证、授权机制，使得只有信任用户

(trusteduser)的移动橄en:才能在信任主机中迁移。

可以登记所有访问的移动Agent的相关信息(如移动

八9。:的拥有者、移动Ag二t的行为)，一旦发生严重问

题，可以查看登记的信息，了解情况。通过这种途径，

也给系统提供间接的安全保护。

3.3 保护移动Agent

    保证移动橄en、安全性包括各种方面。通过加密

                                      (下转第175页)
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3 反病毒传染分析
    从上面的随机感染模型和实验可以看出，一旦计

算机内有病毒并且获得运行机会，在很短的时间内会

感染大量的用户资源，因此，如何控制病毒传染，或者

病毒进行有限次传染后及时进行清除是反病毒领域面

临的重要课题。对于已知病毒，病毒进行传染前能被

反毒软件监测并清除。对于未知病毒，抑制病毒传染

和及时检测出病毒相当困难，当前处于反病毒前沿广

泛运用的技术，如虚拟机技术、启发式扫描、行为检测

技术等等川，也不能很好地解决对未知病毒的及时发

现和清除问题。

    消极传染性病毒传染的一般的方式是驻留内存、

侍机感染，这种病毒具备一定的隐蔽性，由于它对文件

的感染主要取决外界程序的行为，相比积极性病毒传

染，感染一定数目的文件时间较长。及时对内存扫描、

检测和清除是对付这种病毒的主要手段LS]。这种病毒

在目前的平台已经很少，取而代之的是驻留内存后采

用积极传染的方式进行感染。相比消极传染，积极性

传染的效率极高。由前面的结论可知，在当前计算机

系统下，未知病毒的微观传染在用户态具备不可控性，

反病毒传染需要向更微观的方向发展。未来的反病毒

传染技术可以考虑建立在操作系统级，由操作系统监

控程序运行，一旦发现程序对其他文件的自我复制行

为，进行特征标记，当程序自动对其他文件的写操作超

过一定数目时，由判断此程序可能为病毒，并做出相应

措施，或交给用户处理，或由操作系统自身处理。

    近年出现的内建CPU反病毒技术如IN’rElJ的

EDH和AMI〕的E、q〕，能够对各种程序进行监视，阻止

病毒在受保护的内存位置运行有害代码，是反病毒技

术向更微观层次转变的趋势。

4 结束语

    抑制传染是反病毒的主要手段之一，随着网络给

计算机病毒传播带来的巨大便利，今后计算机系统面

临更多病毒人侵的挑战。在保持现行计算机体系结构

的前提下，深人分析计算机病毒的规律和发展趋势，克

服操作系统的脆弱性，研究软硬件结合的反病毒技术，

对反病毒领域的发展将起到重大的推动作用。
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的方法，保证除了信任站点之外没有其他实例存取移

动Agent。因此，没有不信任的第三方能复制、改变、

销毁移动瑰即t。如果其中的某个信任站点攻击了A-

gent，则登记的日志信息可以跟踪违反的主机，并确认

责任。
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