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摘 要:随着互联网的发展，IPv6最终会成为未来互联网网络层的核心协议。而SIP作为下一代多媒体通信中的重要技

术也受到普遍的欢迎和认可。描述了IPv6网络环境下使用SIP的优势，并且提出了在IPv4与IPv6共存的混合网络环境

下采用NAT一Prr 结合ALG进行SIP电话通信的解决方案。
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0 引 言

    目前非常匾乏的IPv4地址已逐渐无法满足人们

对IP地址的需要。而IPv6川被视作下一代网络的核

心协议，而由IE顶下设计的sIP川也被普遍认定为下一

代多媒体通信的核心协议。因此IPv6环境下的SIP

通信是未来网络通信的发展方向。文中描述了在

IPv6环境下使用SIP的优势，并且提出了一个能够在

多网络环境中进行正确的通讯的解决方案。NAI，一

PT[3]是一种常用的IPv6与IPv4互相通信的方法。但

是SIP是为了建立媒体会话的应用层协议，当遇到

NAT一Pl，这类协议时就会遇到一些麻烦。因为在

SIP包的有效载荷中包含着用于建立会话的地址，

NAI，一1汀，是与应用无关的，它仅会对IP包头中的地

址进行映射，而不会对SIP包的有效载荷中的地址进

行探测。
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I SIP系统基本组成
    按逻辑功能区分，SIP系统由4种元素组成:用户

代理、代理服务器、重定向服务器以及注册服务器。

    (1)用户代理。

    用户代理(UserAgent)分为两个部分:客户端

(user弋entClient)，负责发起呼叫;用户代理服务器

(UserAgent反rver)，负责接受呼叫并做出响应。二者

组成用户代理存在于用户终端中。用户代理按照是否

保存状态可分为有状态代理、有部分状态代理和无状

态用户代理终端。

    (2)代理服务器。

    代理服务器(Proxy段rver)，负责接收用户代理发

来的请求，根据网络策略将请求发给相应的服务器，并

根据收到的应答对用户做出响应。它可以根据需要对

收到的消息改写后再发出。

    (3)重定向服务器。

    重定向服务器(Redirect段rver)，用于在需要时将

用户新的位置返回给呼叫方。呼叫方可根据得到的新

位置重新呼叫。

    (4)注册服务器。

    注册服务器(Registrar)，用于接收和处理用户端
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的注册请求，完成用户地址的注册。

以上几种服务器共存于一个设备，也可以分布在

不同的物理实体中。SIP服务器完全是纯软件实现

可以根据需要运行于各种工作站或专用设备中。

2 在IPv6网中使用sIP的优点
    使用IPv6最显而易见的原因是大量的可用地址。

考虑到3G通信时代数以亿万计的基于SIP的移动电

话都需要一个IP地址，大量的可用地址就显得非常重

要了，而IPv6的地址多到可以让“地球上的每粒沙子

都分配到一个IPv6地址”，IPv4地址紧缺的问题将不

复存在。IPv6还为SIP提供了另一些的优点，特别是

在动态配置和负载平衡领域[’]。
2.1 动态配置

    当在某些网络中启动SIP用户代理时，用户代理

需要设置一个新的IP地址，包括一些SIP的特定参数

(例如一个外部代理、注册服务器、主域名的地址)。由

于这些信息会根据用户代理当前的网络位置而改变，

需要动态地被表示。IPv6的动态配置能力就使得标

准的用户代理的配置更为简单。

2.2 任播(Anycast)

    当某用户代理(UA)开始一段通信，它需要把所有

的SIP信息发送给一个注册服务器或一个外部代理

(用于认证用户或控制防火墙)。找出注册服务器或外

部代理的位置可以通过在UA的静态配置来实现。还

有更灵活的方法，就是让所有具有相同功能的代理处

于相同的选播地址。这样，UA信息就可以直接找到

最近的实体。例如考虑到负载平衡的原因往往需要多

个注册服务器，那么UA只要通过某服务器任播地址

就能把注册信息传送给离它最近的一个。

用IPv4，IPv6地址。当收到一个带IPv4地址的数据

包时，终端系统会将数据包回复到该 IPv4地址去。

收到一个IPv6数据包时也同样。一个DNS查询到一

条AAAA记录返回IPv6地址，若没有找到AA八A记

录，则将寻找A记录返回IPv4映射IPv6地址。双栈

主机将从返回结果列表中选择最佳地址作为目的地

址。当返回的是纯IPv6地址时使用IPv6，返回的是

IPv4映射IPv6地址时使用IPv4，这一过程由双栈传

输协议控制。

3.2 隧 道

    当2个IPv6的“岛”通过一个IPv4的网络相连接

时要用到隧道技术。在隧道的两端是运行双栈的路由

器，分别连接11〕v4和IPv6网络。当IPv6的数据包到

达隧道一端时会被封装为IPv4数据包通过IPv4网

络。到达隧道的出口时，该封装包会被解封装，还原

IPv6数据包发往原目的地址。隧道技术提高了网络

的复杂性，增大了管理难度。

3.3 协议转换(NAT一Pr)

    这种结构要求在IPv4和IPv6 网络之间设立网

关。网关的功能就是协议地址转换。网关管理一张

IPv4和IPv6的地址表，当IPv4接口收到要进人IPv6

网络的数据包，网关将用 IPv6 地址头替换原来的

IPv4地址头。它能较好地解决IPv4和IPv6的互通问

题，其最大优点是原有的各种协议不加改动就能与新

的协议互通。但该技术在应用上有一些限制:首先在

拓扑结构上要求一次会话中所有报文的转换都在同一

个路由器上，因此地址协议转换方法较适用于只有一

个路由器出口的SrUB网络(存根网络);其次一些协

议字段在转换时不能完全保持原有的含义。

3 混合网络中的SIP通信
    尽管IPv6 已被认为是下一代互联网络协议核心

标准之一，但得到广泛应用还需要一个过程。研究者

们必须开发出IPv4江Pv6互通技术以保证IPv4能够

平稳过渡到IPv6，除此之外，互通技术应该对普通用

户做到“无缝”，对信息传递做到高效。在过渡时期，要

解决互通问题应有两类:IPv6之间互相通信的问题;

IPv6与IPv4之间的通信问题。笔者着重对IPv6与

IPv4之间的通信问题进行阐述。IPv6与IPv4混合网

络通信有如下几种结构。

3.1 双 栈

    即同时运行IPv4和IPv6两套协议栈，同时支持

两套协议。在网络中同时运行11〕v4和IPv6两套路由

协议，终端系统可以接收发送IPv4，IPv6数据包，使

4 3G中nN6电话与互联网IPv4通信过程
4.I IP、4中的SIPPHONE主动发起呼叫

4.1.1 会话建立阶段

    如图1所示，假设IPv4网络中的SIPPHONEus-

er4(user4@sip.:te.com .。n)想要呼叫MIPI，(IPv6)网

络中的SIPPHONEuse巧(user6@op.cctry.com )。

    首先，user4将与use币建立呼叫的INVITE请求

消息发送给SIP代理sip.zte.com .。n(如图1中Al所

示)。SIP代理收到此INVITE消息后，请求DNS服务

器(zte.com .cn)对INvfYE消息中包含的会话对端域

名。p.cctry.com 进行域名解析，解析出对应的IP地

址。由于zte.com 二。n的DNS服务器无法对其进行解

析，于是就将此请求逐层转发给根DNS服务器。

    根1〕NS服务器收到此请求后，将use币@叩.cc-

trycom 所在的IPv6网络的DNS服务器的IPv4映射
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地址，返回给zte.com .。n的DNS服务器。 NAT一lyl，收到此

厂
/

1〕NS应答后，将解析出的这个

IPv6地址与NAT一PT 地址池

中的一个IPv4地址建立NAT

一Pl、映射关系，并将此 IPv4

地址作为DNS查询请求的应

答经DNS服务器(zte.com .cn)

转发给SIP代理sip.:te.com .

Cno

          图I IPv4中的SIPPHONE主动发起呼叫

    处于IPv6与IPv4边缘的NAT一lyl月及务器，会为

IPv6网络中的DNS服务器建立该服务器IPv6地址与

NAT一Pl，地址池中的一个IPv4地址的映射关系。前

面提到的IPv6网络的DNS服务器的IPv4映射地址，

指的就是此DNS服务器在NAT一lyl，地址池中映射

出的IPv4地址。值得指出的是，由于进行的这些域名

解析请求都是在IPv4网络中进行传送的，因此在根

DNS服务器中就必须只能配置这种IPv6网络的DNS

服务器的IPv4映射地址。

    下一步，在AS 中‘te.com .。n的DNS服务器向根

DNS服务器返回的这个IPv4地址发送DNS请求，也

就是向cctry.com 的DNS服务器请求叩.。ctry.com 的

IP地址。由于此DNS请求是由IPv4网络传来的，为

了能够在IPv6 网络中进行路由和处理，就必须对此

DNS请求报文的IP地址和载荷中的地址进行更改。

    NAT一PI，根据源或目的端口号来为DNS一ALG

识别DNS请求报文。在图1的A6 中，N产J，一Pr月及务

器中的DNS一ALG将载荷中的IPv4地址更改为。c-

try.com 的DNS服务器的IPv6地址。NAT一Pl现组将

此DNS请求报文的目的IP地址和源IP地址进行更

改，它将目的IP地址更改为cctry.com 的DNS服务器

的IPv6地址，而将源IP地址由IPv4地址更改为此

IPv4地址映射出的IPv6地址(即加上%位的前缀

0)。

    在幻 中，cctry.com 的1〕NS服务器将解析出的

IPv6地址通过响应消息发送给前面zte.com .cn的

DNS服务器的IPv4地址映射出的那个IPv6地址。这

里需要指出，在此IPv6网络中需要进行如下的静态路

由配置:所有目的地址为这种“IPv4映射出的IPv6地

址”的数据包都会被路由到此NApf一1了1月及务器。

一1)F映射关系将此

的Q犯F〔5〕(Callstate

      然后sIP代理 匆·zte.

  com .cn就将 INVll卫消息转

  发给通过 DNS查询到的此

  IPv4地址(如图1中A10a)，

  NAI卜Fr收到此 INVYI，E消

  息后，根据刚才建立好的NAT

INVI犯 消息转发给IPv6网络中

CblltrollingFunction)。因为是在

IPv6网络中进行转发，所以NA’f一PT需要将承载此

INVITE消息的数据包的源地址更改为此IPv4地址

映射出的IPv6地址。已犯F收到此INVll，E消息后，

需要对 INVITE消息中的参数进行修改。已犯F将

INVITE消息的消息头部中的Via字段改写为此

Q犯F的地址，以便此INVITE消息的最终接收者us-

e巧将应答消息发送给此已犯F。对INVITE消息的消

息体而言，SDP描述的媒体信息部分中的媒体地址是

正式通话时会话发起方(user4)想要接收承载语音的

数据包的地址。所以e犯F需要将此会话发起方指定

的IF勺4地址改写为此IPv4地址映射出的IPv6地址，

以便IPv6会话终端识别。对3〕P有效载荷进行的这

种修改很可能会变更SDP有效载荷的长度，因此SIP

消息头部中的消息内容长度字段也必须进行相应的修

改。Q汇F对INVITE消息修改后，根据INVITE消息

中所指定的被叫方，将其转发给user6@叩.cctry.co-

加，被叫方use币@op.Cctry.com如果打算接受此呼
叫，它会向会话发起方发送一个OK消息。它首先将

此OK消息发送给已汇F。在OK消息中包含有被叫

方user6在正常通话时想要接收语音数据包的地址，

此地址自然是一个IPv6地址。为了IPv4网络中的会

话终端既川能够对此地址进行处理，必须将此地址

映射为一个IPv4地址。于是，已犯F收到此OK消息

后，通过MEGACO(H.248)[6]协议发送ADD消息(如

图1中组3所示)，通过此消息将OK消息SDP中包

含的IPv6地址发送给NA’1、一Fl，，NAT一1〕1，在地址池

中分配一个IPv4地址与此IPv6地址建立NAT一盯

映射关系。并将这个IPv4地址通过REPLY消息发送

给已犯F。C以1、IPv4地址代替OK消息的SDP中包
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含的IPv6地址后，将其转发给NAT一1叮。

    这个过程如图2所示，图2中的A13中，user6在

()K消息中指定用Il，v6地址AB:(刃:EF::EFI接收正

常通话时的语音数据包。(从下将此 IPv6地址通过

A13中的ADD消息发送给NAT一Fr，在A14 中，

N们’一PT将地址池中此IPv6地址映射出的IPv4地

址In.111.nl.1发送给C以二F。在A巧中(污CF将

OK消息中的IPv6地址A13:CD:EF::邵1改写为IPv4

地址111.111.In.1后，将其转发给NAI、一】〕T。NAT

一1丫【，收到此()K消息后，根据先前的N百r一lyf映射

将这些()K消息的源地址和目的地址进行变更后，将

此OK消息转发给SIP代理。并由SIP代理最终将其

转发给会话发起方user4(如图1中A15a和A16所

示)。

11，v6地址NAT一PT映射的IPv4地址 111.111.111.

1，而目的地址为会话对端user4的11)v4地址。

    当位于 IPv4网络中的user4通过RTP协议向它

的11.v6对端use币发送承载着语音信息的UDI〕数据

包时，该数据包的源地址为user4的IPv4地址，而目的

地址为111.111.111.1。在经过NA飞，一PT后，该数据

包的源地址变更为user4的Il)v4地址映射出的II，v6

地址，而目的地址通过查询NAI、一1叮映射表，将其变

更为user6在OK消息的5】〕P中指定的IPv6地址AB:

Cl〕:EF:EFI。

    正常通话结束后，通话的任何一方都可以向对方

发送BYE消息，请求终止会话。接收方只需要回送一

个Aclt响应，则会话就结束了。这些会话结束阶段进

行的消息交互的处理过程，与前面描述的消息处理过
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  图Z e汇F通过MEGACO协议远程控制NAI、一1叮

    会话的发起方 user4收到此()K 消息只需一个

ACK应答，整个会话就建立起来了。这个ACK应答

的传递过程和前面所述的消息传递类似，此处就不再

详述。

4.1.2 正常通话阶段

    正常通话时，双方通过 RTP协议(R翻 一time

Trarlsl刀rtProtocol，实时传送协议)互发消息来进行通

话。此时承载语音的数据包通过NAI、一Pl、协议穿越

IPv6和IPv4的边界。

    当位于IPv6网络中的user6通过RTP协议向它

的IPv4对端user4发送承载着语音信息的IJI〕P数据

包时，该数据包的源地址为use苗在OK消息的SDP

中指定的IPv6地址AB:CD:EF:EFI(如图2所示)，而

目的地址为会话对端user4的IPv4地址映射出IPv6

地址。NAI，一PT后，该数据包的源地址变更为此

程是类似的。所不同之处在

于，当通话结束后，NAI，一PT

会将会话建立阶段建立的用

于收发承载语音数据包的

NAT一Pf表项删除。至此，

整个通知过程结束。

4.Z MIPY中的 IP，6SIP

      Pll0NE主动发起呼叫

    如图3所示，假设Mllyf

(IPv6)网络中的SIPPLI()NE

use币(user6@叩.cctryconl )想

要呼叫 IPv4网络中的 SIP

P壬1()NEuser4(user4@Sipzte.

com .cn)。

    首先，use币将与user4建

立呼叫的INVn，E请求消息

发送给已汇F，el一F收到此INVITE消息后，请求Cc-

try.com 的DNS服务器对INVITE消息中包含的会话

对端域名SIP.zte.com .Cn进行域名解析，解析出对应

的IP地址。由于处在11〕v6网络中的cctry.com 的

DNS服务器无法对其进行解析，于是就将此请求转发

给N百f一盯 服务器。NAI，一PT 下服务器接着将请

求转发给根域名服务器。随后在IPv4网络中的1〕NS

服务器进行一层层查找后将查找到的SIP.zte.com .。n

所对应的IPv4地址发送给NAT一盯，NAT一盯 将

此IPv4地址更改为此 IPv4地址映射出的IPv6地址

后，将此1〕NS查询结果经Cctry.con，的1〕NS服务器发

送给。芜F。整个1〕NS域名查询过程如图3中BZ一

Bll所示。DNS查询完以后的会话建立过程如图3中

B12一B19所示。这个过程与前面所述的IPv4中SIP

                                      (T转第136页)
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解决了当前Web推荐系统中无法处理用户对推荐服

务的反馈情况，以及Web站点动态更新后对整个系统

的影响情况。在Web站点中，本身靠信息的更新吸引

用户。其中以新闻发布系统的页面项时效性强，新页

面的实时更新对站点的生存至关重要。如果不能即时

为用户推荐最新的用户感兴趣的页面，新闻发布就失

去了意义。因此文中提出的反馈式自适应系统的RF

算法在考虑到用户反馈对推荐影响的同时，还考虑了

实时性的因素。研究的下一步目标是结合Web内容

过滤CBF和统计学的原理进一步探索Web挖掘在基

于B/S模式下的Mls系统中的具体应用。

参考文献:

[1〕Jin兀n，Moh”herB，Zhauyanzan .AWebReconun 即dation

    SystemBasedonM丽muln Entropy【C]//Proceedi飞ofthe

    InteI’na tional6旋二nce on lnfornlation Tecl加1“粼:C浏jng

    明dQ)mputing(1甲以卫oos)Waslti呢tonl〕C:IEEEO刃lput-

    ersxietyP吟 ，2005:1一6.

[ZjsarwarB，KarypisG，Ko互巧tanJ，etal.Item 一basedcolla】刀ra-

    tivefilt颐ngrecommen dstiona地0巧thr朋〔C〕川n:R优eedings
      ofthe tenthintern月tionalco几ferenCeon world初de 、?eb.Ne、v

      York二ACMPr郎，20()l:285一295.

【3」Mob巧比rB，0力leyR，31vastava J.Aut妙 ticPe抬or司izatlon

    浅sedonwebUSa罗Mj」ling【C〕/戊如n扣1ocatlous ofthe

      ACM.New York;ACMPr哪，2000;142一151.

【4] AgrawalR，1而山ns裕T，Swa而A.MiningA”liationRul巴

    betwe〔11反tsoflt呱 inLalgeDatal~ [C〕/月nl〕以 ofthe

      ACM SIGMODQ肛Ference on Managementof Data.New

      York:ACMPr已洛，1993:207一213.

[5] NlobasherB.Ell改tive P份 U邓tionBasedon八议℃iation

    Rulenscove 职介明IWebUSageData[C]/月扮仪 3rd户工二M

    WorkSI训〕1〕Weblnfom扭恤 andDataManageme nt(WIDM

    2001).New york:AOMPress ，2001:9一15

〔6] PerkowitzM，Etzi俪 0.Adaptivewebsites:auton坦tically

    syntllesi幻ngwebpages[C」川nPI眠已五ngsofFifteenthNa-

      tion公肠吐erenceon户‘tifid滋IntelllgenCe.USA:AAAIPr巴洽，

      1998:15一21.

【7〕戴东波，印 鉴.结合使用挖掘和内容挖掘的Web推荐服

    务[J」.计算机1程与应用，2005(18):162一165.

【8」Ou jianC拓h，】上eCha飞一Htll瑶，Cl祀nMj飞一Syan.Web吨

    n刀n江名诚thadsptivesupportthl路h日ds【C」/八切泞W(Sp戈ial

    interesttracha andp万t眺).Clliba，Ja拼m:AOMPress ，2005:

      1188一1189.

[9]块BraP，POStR.决肛d五呢forAibitlaryll亡brmation inthe

    W6rld一Widewel〕:theFish一5朗工chfor M仪越c[C〕/左义cond

      WWW 仓证erellce.C扮口90:ACMPr既，1994:45一51.

一州卜，一卜”~卜户州卜.一卜，一卜.-十 .一十 .州卜.州卜.叫卜.叫卜.州卜”州卜.叫卜翻~卜.州卜.叫卜”叫卜。

(上接第86页)

PHONE主动发起呼叫的过程类似，在此不再赘述。
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