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基于最大隶属度的网络安全模型

            张 铮，赵荣彩，单 征
(中国人民解放军信息工程大学信息工程学院，河南郑州450002)

摘 要:结合免疫系统中多层防御机制和人侵行为中不确定性的特性，利用了改进的模糊识别的方法，提出了一种基于最

大隶属度算法的网络安全管理模型。应用数学方法对该模型进行了描述，论证了应用该模型进行网络安全管理的可行

性，实现了该系统的原型，并对该模型做了测试和评价，对其应用范围进行了展望。
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0 引 言
    随着网络技术的迅猛发展，网络已经成为现代社

会重要的信息基础设施，但同时也成为攻击主机或系

统的主要途径。同时网络规模不断扩大，网络流量的

日益增长，网络拓扑结构逐渐复杂化，网络中应用服务

多样化，造成目前的网络管理工作常要管理由不同厂

家、不同型号、运行不同操作系统的设备组成的跨地区

大规模网络，这使得目前的网络管理大多依靠网络管

理系统来实现。

    网络管理系统是实现网络管理自动化的主要途径

和工具，在网络管理中主要需要实现安全管理、配置管

理、故障管理、性能管理、业务管理等几个方面的功能，

其中安全管理对保障网络的正常运行有着非常重要的

意义。由于近年来网络安全问题日益突出起来，网络

人侵事件频频发生，其增长速度异常惊人，破坏范围不

断扩大，网络用户对网络安全管理的需求也更加迫切。

但是目前的网管系统中的安全管理大多只是简单的基

于访问控制的权限管理，这已经不能保障网管系统自

身和被管理网络、设备的安全。即使是整合了第三方

的安全软件(防火墙、入侵检测等)，目前的网络安全管

理仍然面临着功能单一、系统开销大、运行效率低、体

系结构不合理等方面上的诸多问题。

    文中讨论的模型，利用了免疫系统中多层防御机

制，对网络中的各种设备划分了几个层次并在每个层

次上设定一些检测参数，结合移动代理技术获取这些

参数;并应用模糊识别的最大隶属度原则建立了这些

参数与网络设备和整个网络安全状态的隶属度函数，

从而实现网络的状态识别和安全管理。
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1 基于最大隶属度的网络安全管理模型
1.1 改进最大隶属度模型简介

    安全管理是网络管理系统的重要组成部分和主要

功能之一，它主要包括:与安全措施有关的信息分发

(权限设置、密钥分发等);与安全有关的时间通知(非

法人侵、非法访问企图等);安全服务措施的创建、控制

和删除;与安全有关的网络操作时间的记录、维护和查
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阅日志等工作川。因此本模型根据各种网元(网络设

备)的特点对其进行了层次划分和各层的参数设置(如

图1所示)，通过对这些参数进行采用来分析网络及其

设备、系统的运行状态，从而实现以上功能。

CPU占用率

应用服务层:用户身份，服务时间、性能等

系统数据层:读取用户的合法性，文件的完整性等

系统进程层:调用序列、调用者身份合法，占用资
源情况等

网络数据层:传拾内客合法，传拾方式异常，协议
                状态异常等

硬件性能层:网络流黄异常，性能参数异常等

端口流量等

            图1 层次划分与检测参数

    不难看出这些参数是该设备的运行状况的信息载

体，具体分析这些参数可以得到该设备的运行状况。

    根据模式识别中的最大隶属度原则:设论域 U=

{xl，x:，⋯，x。}上有，:个模糊子集Al，A:，⋯，Am(即

m个模型)，构成了一个标准模型库。若对任一x。任

U，有‘。任}‘，2，⋯，m‘，使得A、。(x。)一*誉，人(xo)，这
认为x。相对隶属于Ai。(夕】的含义是从‘一中的最
大值)。在本模型中x、就是各层上设置的检测参数在时

间(1)的采样值集合，真;则是该设备的运行状态(k)的
隶属度;当一个检测参数采用样本集合x;带人到模型

的隶属度函数库中计算求得最大值人。，则可以相对地
认为目前该设备的状态是1。。

    但是简单的隶属度模型并不适用于检测网络设备

的运行状态，因为网络设备的各层参数之间往往有着

很大的相关性，如果简单地利用最大隶属度模型将使

得这些具有相关性的参数对结果的影响过大，影响判

断的准确性。例如:设备负载与进程的资源占用情况有

着很强的相关性，当某一进程的资源占用率很高时，该

设备的负载也会很高，这就使得设备性能的因素在最

终结果的判断中起不到合理的作用。因此文中的模型

对最大隶属度模型进行了改进。

    改进后的模型描述如下:设论域U二}xl，x:，⋯，

x。}上有。，个模糊子集Al，A:，⋯，式，:(即m个模型)，

构成了一个标准模型库;另有，个模糊子集Bl，B:，⋯，

B，(即n个属性聚合)，构成了一个中间隐层库。若对任

一xo任U，有10任{1，2，⋯，n，}，使得入。(xo)

舔海澡刁

一;誉IA(艺尽(x。))则认为x。相对隶属于人、。
针对以上的检测参数可以用图2来简单描述本模

型。

图2 改进后的最大隶属度模型在安全管理中的应用

1.2 基于最大隶属度的网络安全管理模型的可行性

      分析

    所谓模糊识别就是指在模型识别中，模型是模糊

的。也就是说标准模型库中提供的模型是模糊的[2j。

由于入侵是指危害资源的完整性、保密性和可用性的

活动集合[3]，而目前的网络设备并没有确定的完整性、

保密性和可用性标准，因此从定义的角度来看网络的

安全管理存在着不确定性[’1，所以很难用二值逻辑解

决，而模糊逻辑则能圆满地解决以上问题。因此文中
应用模糊识别来解决网络安全管理的问题。

    实际上人侵行为往往不是某个孤立的行为，而是

一个有机的活动序列。人侵的前阶段对目标造成的危

害比较小，因此可以在此时收集某些信息，待收集到足

够的证据判定人侵行为后，再采取相应措施。同时当

网络中某台设备遭到入侵后必然会在其运行状态中显

示出某些异常现象，否则其面临的人侵方式则是无效

的。由于以上因素，入侵的检测可以视为一个多模糊

证据综合识别(判定)的问题。这样做一方面可以降低

仅仅从某个证据(如，系统日志、网络传输内容等)检测

人侵带来的不确定程度;另一方面也降低了漏报和误

报，提高了判断的准确性[’]。因此文中的模型在网络

安全管理中是可行的。

1.3 原型系统的实现和测试结果

    基于以上模型，笔者实现了原型系统，并进行了测

试。该系统的体系结构如图3所示。

    在程序设计方法中采用了中间件(L兀刀M)技术，

将对设备状态的隶属度函数库作为中间件应用在系统

中，如有新的状态函数需要添加，则将其代码填写到隶

属度函数库中重新编译并在网上发布即可。
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关B性能

关B流量

关B连接

值通过图4的统计值得到;

值通过统计值得到;

              图3 原型系统体系结构

    该系统在拥有仅714台主机、36台路由器、33台交

换机等设备的网络进行了测试。由于网络规模较大，采

用了参数采集机6台，处理服务器1台，数据库服务器

1台;参数采集程序5分钟采集一次
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J胜能、网络状态、进程信息和系统调

用等参数，这给网络带来的额外流量

小于40MB/天;并对端口扫描、暴力

破解密码，Syll一flcx妇，1田ld，Nilllda，

Snlurf，A印攻击等人侵、网络风暴和

病毒等不安全状态做了隶属度分析。

    其处理流程如下:

    首先通过各种方式采集被监控

设备的各层检测参数，如表1所示。

1 8 15 22 29 36 43 50 57 64 71 78

                                        load值

囊二到
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solar图4 某5 15服务器的系统负载(load)值的统计图

表1 被监控设备各层参数设置情况

项目 参数 备注

吻u，Men幻砂，〕sk占用率;In-
t州傲eIO流量;Interf配e丢包、
误包率月h加而沈状态等
流个数;流详细信息(ip目。 ，
侧艾t);状态(留切bl运h司，丽t，
⋯);统计信息等
网络包内容;标志;窗口等

Cpu、M曰幻卿占用率;User;线程
数目等

重要进程的调用序列等

    因此当某刻aris服务器参数采样样本(load=

2，25，艺。=57265个(包)/秒，⋯⋯，半连接数134)传

送到隶属度函数中的时候，将输出Ai。(xo)
性能 利用SNMP协议实现 =心人(习剐x。))=A。_、二1劝.2+0.89叨.2

  网络状态

网络传输信息

  进程信息

  系统调用

利用SNMp协议、net-
stat命令、由ell脚本与
昭即t技术等实现

利用1和沁甲等实现

利用SN阳田协议、toP
脚本等实现

利用战ra仪实现

    接着对采集的参数进行预处理(选择和规范化)，

争取排除时空不一致性等因素造成的噪音，并做出一

定的分析处理，同时根据统计结果修改最大隶属度函

数库。如对系统负载进行统计，图4是某数据库服务

器(Solaris)的系统负载(叩t油e命令得到的10日d值)三

个月的统计图。由统计可知，当该load值超过2时，该

系统的非正常状态的可信度约是99.8%;又如统计得

到的连接状态和数目并用基于网络状态的人侵检测模

型分析川，某端口(23)的的tcP连接处于Syllselld状态

的数目超过1285”1月以xl人侵的可信度是100%。最后

将规范化后的检测参数带人隶属度函数库进行计算得

到系统当前状态(当然以上的值可以通过修改隶属度

函数库进行客户定制)。

    最后将采集样本带人改进最大隶属度模型做分析

判断。例如，本系统中操作系统是阮lariSZ.6的主机

Syll一Fl(婉攻击的隶属度函数:

    关Asyn蜘 =B性能XO.2十B流量丫0.2+B连接又

0.6;

+lx0.6=0.978，故该服务器遭受了Syn_fl以xl攻击

的可能性为0.978。

    在运用模糊数学方法进行模式识别时，首先要确

定隶属度函数。当隶属度函数选取不合适，离实际情

况较远时，将影响故障诊断的精确性[6]。本系统中确

定隶属度函数的主要方法有:

    1)指派法。

    指派隶属函数的方法普遍被认为是种主观的方

法，它可以把人们的实践经验考虑进去。所谓指派法，

就是根据问题的性质套用线程的某些形式的模糊分

布，然后根据测量数据确定分布中所含的参数川。例

如:上面例子中隶属度函数B连接的确定就是应用了指

派的方法采用了偏大型的k次抛物线分布，如图5所

示，参数确定则应用了乳laris中系统默认的核心连接

队列参数值128。

    2)统计法。

    通过一定时间的统计得到某参数x、的n个样本，

设m为x、二j的频数，则f二m/n为x*二j的隶属频

率。例如:上面例子中隶属度函数B性能是通过对阮!aris
服务器的系统负载(load)值40天(每分钟采样一次)的

统计确定的。因为期间服务器运行正常，因此可以认

为该图是load值与正常状态的隶属度(隶属频率)。
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安全状态。同时，本模型吸取了免疫系统中“多层防

御”机制的特点，不同于其它方法仅从一两项参数判断

管理目标状态，并改进了最大隶属度模型利用分组机

制消除了某些参数的相关性影响，这些特点使得本模

型的漏报和误报率大大降低。

    但是，本模型也存在着需要参数的统计数据;对使

用者要求较高;某些隶属度函数的确定主要依靠专家

经验不能从理论上保证人侵定义的完备性等缺点。未

来的工作应集中于识别中不确定性传播的推理;隶属

度函数库的学习和改进算法研究等方向。

    同时这种改进模糊识别模型具有普遍性和推广价

值，不仅仅可以用于网络安全状态管理，也可以应用于

设备故障判断定位、物种识别、疾病判断、决策判断等

等众多领域中。
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    3)经验法。

    就是指根据网络管理员的经验确定隶属度函数。

例如:如有采用UDP协议，端口是7626的网络流，则

极有可能是该主机感染了冰河木马，根据经验可以认

为这种可能性有95%以上，故该情形下该主机感染冰

河木马的隶属度是0.95。

    其它的如二元对比法等在该系统中应用的较少。

通过以上描述，可以看出该模型的缺点之一是需要采

集一段时间内网络正常运转的情况下的参数的数据，

同时对使用者的素质要求较高。
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2 评价与展望

    文中提出的改进模糊识别的网络安全管理模型判

断准确，能够很好地降低漏报率和误报率。一方面，它

直接围绕需要管理的网络的安全状态本身构造模型，
因此具有很强的目的性，从而可以提高安全管理中对

被管对象的状态识别的准确性;另一方面，本模型从可

能性和人侵行为的不确定性角度出发与基于统计的异

常状态检测相比，更具人性化，能够更准确地确定网络
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统的更深人研究或升级带来了方便。

    文中在分析网格安全特点的基础上，提出了基于

虚拟组织的网格安全体系，可以满足网格的各种安全

需求。在该体系的认证模型中，用户只需在提交作业

前提出认证需求，当登录成功之后便可以重复调用网

格中提供的资源，即实现了“单一登录”。此外采用桥

接CA，可兼容不同的本地安全方案，其可扩展性也很

强。进一步采用UML对虚拟组织的认证进行建模，

给出了系统的总体分析图即用例图、静态类图及描述

系统动态行为的序列图，阐述了用U吸几进行系统设

计的优点，有助于开发人员对系统有清晰的认识，从而

提高了开发效率和质量，为进一步完善虚拟组织的安

全认证打下了基础，同时也对探讨网格计算的安全实
现具有很好的参考价值。
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