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摘 要:行为数据辨析的目的是提取大量行为数据以识别趋势及特定活动。行为数据辨析强调人侵检测的判定支持能力

的过程。基于数据挖掘关联行为分析方法的人侵检测系统，能够提升安全策略并降低人侵检测系统中的误报率。
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0 引 言

    大多数人考虑计算机辨析时，考虑的是从已经受

损的计算机中重新产生数据及配置信息。他们想象着

从一个崩溃的驱动器中提取数据，重新产生其内容或

恢复被删除的文件。传统的计算机辨析也包括寻找临

时文件及其他能拼凑出整个故事的线索。传统的辨析

的目的是查明失效的计算机发生了什么。而行为数据

辨析的目的是查明由运转着的计算机组成的网络中发

生了什么。

    行为数据辨析是分析行为的。它查看历史事件而

不是静态配置信息，从而检测错误及根除错误。它的

两个重要好处是显示趋势及毁坏情况评估。行为数据

辨析强调人侵检测的判定支持性能的过程。基于主机

的或基于网络的人侵检测系统都能进行行为数据辨

析，但用基于主机的系统检测内部人员误用时，行为数

据辨析尤为有效川。

    人侵检测系统把传统的电子数据处理、安全审计、

最优模式匹配及统计技术融合在一起，成为计算机和

网络安全技术的重要组成部分。人侵检测监测计算机

网络和系统以发现违反安全策略事件的过程，人侵检

测系统包括:

    (1)提供事件记录流的信息源;

    (2)发现人侵迹象的分析引擎;

    (3)基于分析引擎的结果产生反应的响应部件[2]。
    人侵检测系统的核心在于其第二部分，在其数据

分析功能中，信息被同步、分类和使用各种类型详细检

查去识别安全意义的活动模式。特别是在大规模的网

络环境中，由于网络流量和受攻击概率的增加，不但要

解决局部环境中传统人侵检测技术的快速检测和分析

问题，还要解决大规模主干网络的检测和分析间题，行

为数据分析方法的应用，将有助于提升入侵检测的性

能。
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1 行为数据辨析
    行为数据辨析是指在人侵检测系统中分析其数据

库时所采用的数据挖掘技术。行为数据分析的目的是

提取大量的行为数据以识别趋势及特定活动，行为数
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据辨析是强调入侵检测的判定支持能力的过程。

    行为数据辨析通常被用于攻击预测、显示趋势及

损失评估。但行为数据几乎能表示商业运作的每个方

面，所以除了计算机安全之外，其好处还包括重建经营

过程、平衡资源负载及传统的审计。

    在传统的模式下，人们在考虑计算机数据分析时，

是想到如何在受到人侵破坏的计算机中重新恢复数据

或系统配置，试图从数据盘中提取数据，重新产生其内

容或恢复被删除的文件，以及通过查看系统文件等等

各种方式弄清事情的来龙去脉，总而言之，是想了解受

损的计算机中发生什么。行为数据分析是分析行为

的，它查看历史事件而不是静态地配置信息，从而检测

错误及根除错误，其目的是查明由运转着的计算机组
成的网络中发生了什么，它的两个重要性能是显示趋

势及毁坏情况评估。

    行为数据辨析的核心是在一个由不同信息组成的

数据库中进行的一系列查询与调查，以查找感兴趣的

模式。行为数据辨析工具通常包括一个绑定到图形报

表书写程序上的分析工具、一个用于二进制数据源的

原始审计观察器、一个SQL接口以及一沓纸。

    行为辨析包括图形解释、原始审计分析及数据查

询。

2 数据挖掘

    数据挖掘本身是一项通用的知识发现技术，将它

应用于人侵检测的目的是从大量数据中提取出有用的

数据信息，发现未知攻击。应用到入侵检测系统中的

数据挖掘算法，目前主要集中在关联、序列和分类这3

种类型上[3j。
    (1)关联分析算法。关联分析算法由R.弋rawal

等人提出，是数据挖掘的一个重要课题。其目的是挖

掘事务集中满足给定支持度的项集，然后产生关联规

则。比较主流的算法有APriori算法和却rioriTid算
法[4]。

    (2)序列分析算法。关联分析用于挖掘数据记录

中不同数据项之间的关联性，而序列分析则是发现不

同数据记录之间的相关性。序列分析的目标是在事务

中挖掘出序列模式，即满足用户指定的最小支持度要

求的频繁序列，并且该序列模式不被任何其它序列所

包含。代表算法是AprioriAll，AprioriS刀ne，1〕51〕，GSP

等。

    (3)分类算法。数据分类的目的是提取数据库中

数据项的特征属性，生成分类模型，该模型可以把数据

库中的数据映射到给定类别中的一个。常用的分类算

法有:RIPPER，ID3，以.5，NaiveBayes，神经网络等。

RIPPER是由W.肠hen提出来的，是一种通用的分类

规则生成算法。它在对包含大量噪声数据的数据集进

行处理时得到很好的性能，而且RIPPER算法中的规

则优化模块可以循环调用，从而进一步提高了分类的

准确性。

    数据挖掘被定义为从数据中提取隐含的、以前不

知道的、有潜在作用的信息。它利用统计与可视化技

术以易于理解的形式发现并表现信息。

    用于数据挖掘的技术包括与上下文相关的解释、

数据表达精练、深入分析、合并不同的数据源以及使用

带外资源。数据挖掘结果有助于实现损失评估、攻击

预测、监视及警告。采用的挖掘技术、使用的工具将直

接与入侵检测需求联系在一起。

    在人侵检测中，数据挖掘被定义为处理大量在中

央位置收集到的数据，从而查看感兴趣的模式。笔者

特别提到感兴趣的模式而不是误用模式，这是因为行

为数据辨析并不限于计算机安全。感兴趣的模式包括

表示个人、团体及经营过程的行为数据。处理这些感

兴趣的数据可以提供大量信息(包括重建经营过程、平

衡资源负载及传统的审计)。

2.1 形式与格式

    数据将以许多不同的形式与格式存在，所以能够

处理这些不同的数据类型是重要的。下面是可能会遇

到的数据类型列表:

    *捕获网络事件期间收集到的原始TCP八P数

据。

    关原始二进制操作系统数据。

    ‘A义一11应用程序数据(如Syslog)。

    关存储在关系数据库中的被检测到的标志。

    关存储在关系数据库中的行为统计。

2.2 数据量

    由于数据的多样性及数量，挖掘行为数据可能是

个挑战。如果从目标服务器中收集原始数据，可以指

望每天收集5一10M13数据。有些目标机产生的数据

量还要更多。如果只有100台服务器，那每天产生的

数据就超过IGB。

    收集了数据之后，就必须考虑数据的价值与收集

的花费及越来越大的存储量。过多的数据可能是坏

事。数据量可能太大以至于实际上不可能使用或处理

所有的数据。

2.3 用户中心监控和目标中心监控

    行为数据辨析及数据挖掘很大程度上要依赖于目

标数据库及数据源。用户中心监控是指数据库被优

化，从而提供用户数据，而目标中心监控则是指数据库

被优化，从而提供目标数据。尽管大多数数据是基于
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每个目标机收集、组织的，但大多数分析员监控的是用

户而不是目标机。传统上数据是以这种方式组织的，

因为基于主机的传感器通常驻留在目标机上。人侵检

测系统必须采用一组额外的步骤以沿着用户线路重新

组织数据。用户中心监控对有效的人侵检测系统来说

是极其重要的。

    阐明这点的最好的方式是比较搜索大的报表所用

的时间。在传统的人侵检测数据库结构中，标志数据

是存储在表示目标机的表中的。搜索归结于单个目标

机上所有用户的标志将非常有效，这可从单个表得到。

但搜索归结于所有目标机上单个用户的标志将需要搜

索每个目标机表中的单个用户— 效率非常低。

    当一个用户已被认定为误用者，现在安全人员必

须确定损失的程度，这时需要考虑一个标准的损失评

估活动。安全人员必须确定是否有任何其他的系统受

损。如果采用用户中心监控，有可能产生单个报表并

显示非法用户在短时期内访问过的所有服务器。如果

采用目标中心监控，安全人员必须进行非常低效的搜

索，可能要花费数小时，这依赖于企业的规模。

3 行为数据辨析在现实世界中的实例
    在人侵检测系统中使用数据挖掘技术，通过分析

历史数据可以提取出用户的行为特征、总结人侵行为

的规律，从而建立起比较完备的规则库来进行人侵检

测[4]。文中构建了一个基于数据挖掘关联分析方法的

人侵检测系统，该系统主要用于异常检测。

    该系统的数据来源是基于网络的，通过在网络中

安放嗅探器来获取用户的数据包，然后采用协议分析

的方法，丢弃有效负荷，仅保留包头部分，按特定的方

法预处理后得到的数据包含7个字段:时间、源IP、源

端口、目的IP、目的端口、连接的ID、连接状态。

    由于TCP 的连接建立包含3次握手过程，所以在

所有收集的训练数据中会包括一些未能成功建立的连

接，它们将对后面的数据挖掘过程产生负面影响，故应

当去掉，仅保留那些反映网络正常情况的数据。对于

UDP则不存在此问题，只需将每个UDP包都视为一

次连接即可。采用APRIORI算法[5]对数据进行挖掘。

    APRIORI算法常用在购物篮分析中，它用于发现

“90%的客户在购买商品A时也会购买商品B’，之类的

规则。它通常的输人分为两列:

性替代购买的商品。在给定了支持度和可信度之后，

可以得到一组规则，形式为192.168.0.50&202.117.

80.8a80(Sup卯rt=6%，oonfidence=95%)。

    规则的含义为源IP为192.168.0.50且目的IP

为202.11780.8则目的端口是80，该规则的支持度

为6%，可信度为95%。

    一段时间的采样不能够完全代表用户的行为，因

此有必要多次采样，并重复上述过程，然后用归并的方

法将多次得到的规则集合并起来，直至不再产生新的

规则为止。笔者采用此方法从大量的网络流量数据

(28.SMB)中可以提取出100多条规则(支持度2%，

可信度85%)，发现其中有很多是明显无意义的，这就

需要管理员通过个人经验加以精简，最终得到可以用

于检验的规则集。至此，产生的规则集已经可以比较

完整地描述用户的行为特征了。将得出的规则集用于

人侵检测。例如，规则库中的一条规则为192.168.0.

50&202.117.80.8a80(sup阳rt=6%，confidence=

95%)。

    而在检测的过程中发现网络数据中的一个连接源

IP地址是192.168.0.50且目的IP地址为202.117.

808，访问的端口为1000，则说明违反规则的小概率

事件发生，该连接的可疑度随之增加。在实际过程中，

来自同一IP地址的异常的连接可能会违反多条规则，

当多个可疑度之和超过一个阑值时系统就产生报警。

    采用了两组数据对此系统进行了实验。一组是已

知不含任何攻击的正常数据(约30MB，包含35万余

条记录)，该数据用于训练系统，采用以上介绍的方法，

在设定支持度为1%，可信度为85%情况下，得到了

17条检验规则。然后将得到的规则用于检测另一组

已知包含攻击的数据(约54MB，包含63万条记录)，

实验结果证明此方法可以有效地发现PROBING攻

击。

4 小 结

    在人侵检测系统中运用数据挖掘技术，可以有效

地从各种数据中提取出有用的信息，降低IDS 中的误

报率。通过上面完整的实例，可以看到行为数据辨析

在人侵检测系统中的应用，它在改善网络性能、加强系

统安全性、减少工作负载、提升安全策略等方面将发挥

重大的作用。
规则输出的形式为n&12aI5(support=2%

dence=

信度。

60%)。其中sllpport是支持度，Confidence

confi-

是可

    将前面收集到的网络流量数据格式化成为

ORI算法的输人形式，用连接ID代替客户ro，

参考文献:

[1」PrDctorPE.人侵检测实用手册〔M」.邓琦皓等译.北京:中

    国电力出版社，2002:104一118.
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得到认证。如果等式(5)不成立，则委托过程失败。

    Ste闰:代理签名的产生过程。对任何消息nl(0<

n，<n)，A的代理签名人B可以按照下面的方法产生

关于消息的代理签名。B首先选取随机数K，0<K<

n，然后计算K尸，记价 二(x，刃，其中x，y任F，接着

B计算:①二三xlllodN;②5三k一，(n‘+:Q。)。。m浏

N，则(m，;，:，Q。)一起构成了代理签名人及消息的

代理签名。

    Ste冈:验证过程。任何一个验证人C收到代理签

名(m，;，:，Q。)后，利用原始签名人的公钥凡，进行

下列计算:

    ①。三:一11n仪IN;

    ②ul二。:。medN;

    ③uZ二rclnedN;

    ④计算ulp+uZ(PA +r。Q。);设ulp+uZ(PA

+:OQ。)二(x，y);

    ⑤计算xmedN，如果r=xln(划N，则代理签名

得到认证。

    在整个代理签名方案中，A，B的密钥管理是前

提，要充分考虑时效性。同时在委托过程中A，B双方

要认证对方身份是否合法。验证过程严格要求计算步

骤执行。文中验证过程的安全性证明可参考文献【4〕。

    (5)可注销性。A的授权消息包括授权时间及代

理的有效性。对一个诚实的代理来说，授权消息保证方

案的可注销性。目前大多数具有证书的签名方案其可

注销性都基于此，但代理人若不诚实，可通过自动更换

私钥解决。

3.2 代理签名方案特有的优点

    能防止代理签名人滥用自己的签名权。

    ①签名方案附有授权消息m二，1氏，ro。，代理签

名消息的许可范围，且mw受安全Hash函数保护。这样

B既不能将自己的代理权转移给他人，又不能对任何

消息(如有损A利益的消息)进行签名。

    ②证书上的N为A规定B在丁(T为授权时间及

代理的有效期限)内签名的最大次数。若B违反了规

定，在进行N十1或N+1次以上的签名后，由代数知

识知，方程组niu=m沐(ntf)几 +:户+人(优11)+

h(m、2)+⋯+h(m训_2)(1=1，2，3，⋯，N)共有N+

1个未知量，任何人都可以收集N十1或N十1个以上

有效签名，带到方程组里使可解出几(但此对原始签

名人毫无影响)，故B不会冒危险而滥用其代理权。这

样，B在有效期内至多签名N次后其代理签名权会终

止。

3 代理签名性能分析
3.1 基本性能

    (1)基本不可伪造性。由shamon 信息理论知[51，在

未知关于h(mw)al的信息情况下，从等式、1二峋 +

h(m二)al中不能得到任何关于凡 的信息，但若求出

a，，则可解出凡。但从中很难解出a;，从而不能伪造

A的普通签名。

    (2)代理签名的不可伪造性。只有B知道K的随

机独自秘密数，故只有B能生成代理签名。

    (3)不可抵赖性。由于任何人都不能伪造A的签

名，所以A不能否认一次有效的签名，因授权给B，因

此只有B才能代理A签名。

    (4)密钥依赖性。因A，B的私钥都具有时效性即

sK、二f(SK‘_1)，所以密钥之间存在依赖性，但生成后

自动消失。

4 结束语

    文中提出了一种前向安全性的可证实代理数字签

名方案，讨论了该方案的正确性和安全性，分析结果表

明该方法有很强的理论和实用价值。
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