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OPCXML数据通信安全模型的研究
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摘 要:在深人分析IP段c和N且〕比 的体系结构、工作原理和它们各自优点的基础上，提出了一种基于IP块c和入且〕比

VPN的01℃XM[L数据通信安全模型。利用IP决c实现数据传输的安全性，应用Ml〕烧来保证数据传输的服务质量，从而

实现了OPCX酬[L数据在企业内部网(Intrane t)和企业外部网(Extranet)上实时、高效、安全传输。
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0 引 言

    OPC(OLEforProcess Cbntrol，用于过程控制的

OLE)是一个工业标准，OPC基金会(OPCFoundation，

OPC一F)自1996年10月7日在美国的芝加哥正式成

立以来，先后发布了不同类型、不同版本的OPC规范，

用于基于微软平台的PC客户应用程序实时数据的交

换与共享，通过COM的Rl〕C接口实现企业底层控制

系统的集成。随着Internet技术的不断发展，企业规

模的不断壮大，出现了将企业总部企业网与分支机构

的企业网连接起来的企业内部网(Intrane t)和将企业

与企业合作伙伴连接起来的企业外部网(Extranet)，为

了适应基于Intemet的新的应用，OPC 基金会于2003

年7月12 日发布了一种新标准— OPCX人叮二一DA

5详cificationversionl.0[‘]。从本质上讲，opCX人且J
实际上描述了一个XMLWeb服务。在开放的Inter-
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net 上传输OPCXML数据，主要存在以下两个重要问

题:

    (1)()PCXML数据的安全性。Intemet是在

TCP八P协议体系的基础上建立起来的，TCI〕几P一个

开放的体系。建立在相互信任的基础上，协议简单高

效，但脆弱的论证机制、容易被窃听和监视、易受欺骗。

因此在公用网络上传输企业()1〕CXML数据，同传输

其他企业私有秘密数据一样，要采取安全技术，实现

OPCXML数据安全传输。
    (2)OPCXML数据的实时性。传统的Internet中

没有传输服务质量的概念，不能保证足够的传输带宽

和传输延迟时间要求，网络只是尽最大努力来满足传

输要求，而用于工业控制数据的OPC 又ML对时间的

实时性要求较高，需要采取服务质量技术，实现()PC

X人且曰数据实时交换。为了解决上述问题，引人IP段c

和Ml〕LS协议，利用11〕段c实现OPC XML数据传输的

安全性，利用MPLS 来保证OPCXN且J数据传输的服

务质量，从而实现了OPCXML数据在企业内部网(In-

tranet)和企业外部网(Extranet)上实时、高效、安全传

输。如何结合IP反c和MPLS，建立OPC XMI才的数据

传输的安全机制是文中的研究重点。
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I IPSec协议
    Intemet工程任务组(IEI下)于1998年11月颁布

了IP层安全标准IP段c(IP决curity)。11〕段c是一个开

放性的标准框架，能为网络层提供一个长期的、稳定的

基础。IP反c是网络层协议，为保障IP通信安全而提

供的一系列协议簇[z]。它针对数据在通过公共网络时

的数据完整性、安全性和合法性等问题，设计了一整套

隧道、加密和认证方案。

1.I llsec体系结构
    IPSec的基本体系结构包括安全协议认证头(AH)

和封装安全载荷(ESI〕)安全关联(SA)、密钥交换

(IKE)及加密和认证算法等。身份认证报头(Authen-

ticationHeader，AH)是IP的一个万用型安全服务协

议，用于为IP提供数据完整性、数据源身份验证和一

些可选的、有限的抗重播服务;负载安全封装(Encap-

sulat吨SecurityPa咖ad，ESP)是一个通用的、易于扩展

的安全机制。为IP提供机密性、数据源验证、抗重播

以及数据完整性等安全服务;安全关联和密钥管理协

议ISAK酬[P/Oakley，在使用AH和ESP时，协议将与

一组安全信息和服务发生关联，称为安全关联(段Curi-

tyA~iation，sA)。Ip反c使用一种密匙分配和交换
协议，即用15八K侧[P来创建和维护SA。Internet密钥

交换IKE的主要功能是建立和维护SA。1别区N[P/

0日月ey是IKE的核心，它确保密钥交换和IP压。通信

的双方已经通过认证，协商协议、算法和密钥。

1.2 1PSec工作原理

    IP段c使用传输模式和隧道模式保护通信数据，传

输模式用于两台主机之间，保护传输层协议头，实现端

到端的安全;隧道模式用于主机与路由器或两台路由

器之间，保护整个IP数据包，该模式的通信终点由受

保护的内部IP头指定，而IP反c终点则由外部IP头指

定。IPSec支持嵌套隧道，即对已隧道化的数据包再进

行隧道化处理[2，3〕。IP段。隧道模式如图1所示。假

设主机A与主机C通信，主机A的数据首先发给路由

器Rl。Rl是一个IP段c路由器。去往主机B所在网

络的数据必须被加密，Rl在其SPD中查找SA，如果发

现没有有效的SA，则触发IKE进程，对没有SA 的安

全策略建立新的SA，存入通信双方路由器的SAD中，

Rl发送这个安全的数据包，RZ接收数据包后，剥去额

外的IP头，并利用数据包的AH或IP头，摘录出SPI

(安全策略索引)，从被封装的IP头中获取源和目的地

址及协议，从SAI)中取出所需的SA，根据AH和ESP

定义的规则，验证与该包对应的安全策略，进而决定

IP压c处理方法是否正确，如果验证正确，咫将数据包

传送给主机C。注意，11，段c的SA 是单方向的。

              图1 11〕反c遂道模式

L3 I】飞尧c的优点
    (1)强大的安全性。IP段c协议固有的强大的安全

特性能使用户进行认证，保证数据的机密性和完整性。

用户可以用字证书或者预共享密钥进行认证，与安全

策略不一致的包被弃。

    (2)支持远程办公和移动办公。IP反。数据转发设

备能够为数万地址上分散的用户提供服务。

    (3)易于配置。不需要服务提供商的介入，尽管许

多企业为了降低花费、加快服务人门和减轻风险，选择

利用服务提供商对区域性或者全局性多个站点配置的

管理服务经验。

Z MPLS协议

    多协议标记交换(侧田LS，Mult护rotocol肠块1

Switchi呢)是一种新出现的技术，旨在解决与当前联网

环境中使用的分组转发技术相关的许多问题。IETF

团体的成员针对标记交换领域提出一套适合市场需求

的标准[2]。Ml〕LS体系结构描述了实现标记交换的机

制，这种技术兼有基于第二层交换的分组转发技术和

第三层路由技术的优点。

2.IMpLs体系结构
    MP峪体系结构被分为两个独立的组件:控制组

件(也叫控制层面)和转发组件(也叫数据层面)。控

制组件包括路由协议、路由表、1刀1〕和LIB。路由协议

单元可以使用任何一种路由协议生成路由表，如

OSpF，BGp等;LIB(标签信息库)是记录标签信息的表

格，IJ〕1〕(标签分发协议)是建立标签交换路径的协议。

控制组件负责路由的选择、Ml〕LS控制协议LDP的执

行、标签的分配和分发以及标签信息库的构成。转发

组件主要包括LFIB。LFIB(标签转发信息库)是用于

标签交换的信息库。转发组件只负责根据标签信息库

建立标签转发表和对标签分组进行简单的转发操作。

2.Z MPI另的工作原理

    Ml〕LS的工作原理如图2所示，主要存在三种路

由设备:R(Router)为一般路由器，LER(1之be1Edge

Router)标记边缘路由器是用于Ml〕1另网络的边缘和

1-SR(1之belswitchingRouter)核心标记交换路由器能

够迅速处理分组上的标记，并对已打上的标记快速转
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发，LER和LSR都必须是符合MPLS标准的标签交换

路由器川。假设RI向R3发送数据时，IP数据包到达

一个1王Rl时，LERI会将此IP包封装Ml〕LS标签，即

LERI首先要分析IP包的信息，并按照它的目的地址

和业务等级加以区分，在LERI处，数据包分配了一个

转发等效类(陀C)后，比RI就可以根据标签信息库

(LIB)为其生成一个标签，然后将数据包用1另P的标

签封装，从标签信息库所规定的下一个接口发送出去。

在网络的核心，当一个带有标签的包到达LSRI时，

1另Rl提取人局标签，同时以它作为索引在标签信息库

中查找，当1另Rl找到相关信息后，取出出局标签，并

由出局标签替代人局标签，从标签信息库中所描述的

下一跳接口送出数据包。数据包到达MPLS 域的另

外一端LEFZ，在这一点，LERZ剥去封装的标签，仍然

按照11，包的路由方式将数据包继续传送到目的地

技术，并保证数据传输业务的服务质量需求。

    (3)可扩展性和灵活性。MPLS 支持大规模层次

化的网络拓扑结构，进一步促进了网络功能的划分，将

复杂的事务处理由网络边缘去处理，网络中心只完成

传送功能，故入公〕LS具有良好的网络扩展性。

    (4)简化控制过程。MPLS 转发可以在能够进行

标签查找和替换的交换机和路由器中进行，交换机不

需要具有进行IP头分析的能力。

3 基于IPsec和MPLSVPN的OPCXML

    安全模型

    因为Inteme t的安全性和实时性无法保证，(〕PC

习姐J规范自2003年发布以来，其应用进展缓慢，基于

IPSe。的VPN(虚拟专用网络)和基于Ml〕LS 的VPN

的出现为问题的解决提供了可能。从上述研究可以看

                  图Z MP比 的工作原理

2.3 侧IPLS的优点

    (1)流量工程。能够提供以往IP网中无法保证的

流量工程业务，可最佳利用链路和节点，平衡负荷。

    (2)MPI另的服务质量。入nJLS 网络的数据传输

和路由计算分开，能够以无连接方式或显式路由方式

提供面向连接的业务，这使得MP比适用于动态隧道

出IP压c本质是一个IP层加密协议。它

保证特定的通信用户之间数据的私有

性、完整性和真实性，并可对相应的数据

源进行验证。侧田LS技术在无连接的IP

网络中引人了面向连接机制，从而既保

持了IP协议的的灵活性、可靠性和扩展

性，又可以充分应用第二层的快速交换

能力、服务质量性能、流量控制性能。因

此，为了构建既安全又快速的01犯XML

的安全模型，应集两者之长、优势互补。

3.1 安全模型

    结合 IP段。和Ml〕LS，构建〔犯CXML的安全模

型，如图3所示。其中，企业总部和企业客户作为OPC

XML的客户端，分公司1和分公司2为OPC习姐J月及

务器，由企业总部与分公司1和分公司2构成企业内

分公司1 分公司2

图3 基于IP段c和MPLS VPN的()1〕CXML的安全模型
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部网(Intranet)，企业客户与企业总部及其分公司形成

企业外部网(Extranet)，OPCXML客户端通过由11〕段c

和MPLS构成的网络与01〕CXMIJ服务器进行通信，

N任〕LS作为网络主干部分，根据预留资源，按照标记快

速转发。11〕段c与各种用户直接相连，11〕头C模块实施

在CE 路由器上，实施的方式可以采用与操作系统集

成，也可以使用堆栈中的块，实施IP反c模块的路由器

称为安全路由器。

    OPCXML客户端通过CE路由器进行IP反c安全

加密时，根据用户的安全要求不同，可以分为三个级

别:

    ①不作安全要求，无需IPS汉加密，通过CE 路由

器的Intemet接口，连接MPLS 网络，进行快速转发;

    ②一般安全要求，可以通过IP段c的传输模式，保

护传输层协议头，实现点到点或端到端的一般安全功

能;

    ③较高安全要求，利用IPSec的隧道模式，保护整

个IP数据包，实现较高级别的安全功能。

    下面分析数据在OFCXh且J的安全模型的转发过

程。在企业内部网中，企业总部作为01犯X州[L的客

户端，访问分公司的(〕PCX州[L服务器时，通过OPC

Xh且J客户端发送数据到CEI路由器上，根据安全级

别，进行加密，保护数据传输的安全性，加密后的数据

到达N田LS网络的边缘标记路由器PEI，数据包分配

一个转发等效类(FEC)，打下标签，然后执照标记在

MP比 网络中进行快速转发，到达N且〕LS 网络另一端

边缘后，去掉标签，发送连接目标主机相连的CE路由

器，进行数据解密后，发送到具体的OPCXML服务

器，0】祀X人几月及务器接收数据并处理。在企业外部

网中，如企业客户(OPCXML客户端)与分公司(OPC

XML服务器)访问流程与上述过程相似。

比较高的服务质量保证川。
    (3)具有很强的网络扩展能力。该方案业务实施

支持多运营商提供端到端的业务。能支持多种用户连

接接入，随着企业网点的增多可以通过ISP 网络服务

提供商实施网络的配置和管理。

    (4)支持多种实施模式。可以实现企业内部(In-

tranet)的安全传输，如企业总部与分公司，也可以实现

企业外部(Extranet)安全访问，如企业客户与分公司。

支持企业内部网、企业外部网和移动用户等多种组网

方式。

    (5)支持多协议传输和多种用户信息流。Ml〕LS

承载的信息流允许采用多种协议如IPX、IP，在整个网

络中用户信息流可以是IPv4、IPv6、单播和组播。

4 结束语

    IP段c与MPLS结合，有利于把11〕反c的高度安

全、可靠的优势与N且〕LS 的高速交换、服务质量保证、

流量控制以及灵活性、可扩展性发挥出来，提供设计优

良、运行正常和综合性的J℃XN叮J数据通信安全模

型。通过现有的公用网络，建立企业各级安全互连的

企业内部网和企业外部网，不仅会节省网络的建设和

运行维护费用，而且增强了网络的可靠性和安全性。

同时也为OPCX人几规范的安全部分提出了自己的设

计方案。

3.2

设置

分类

障。

性能分析

(1)满足数据传输的安全性要求。在CE 路由器

IP反c模块，同时根据安全要求的不同，实行三级

。因此支持按照用户需求的不同的安全级别保

    (2)保证数据传输的实时性。在MPLS网络实施

包括Inte改ry，Diff反ry和流量工程等技术，可以提供
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