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摘 要：随着网络信息化建设的加快，各种企事业单位依托网络进行数字化办公，用户经常遇到不同的系统，以至于必须 

来回切换登录。单点登录(Single Sign—On)就是为解决传统认证机制中存在的问题而提出的一种技术。在分析比较常见 

的单点登录技术的技术上，实现了基于Yale—CAS的单点登录系统，并针对原有系统缺点进行了改进，使得认证和授权分 

离，并且减轻了认证服务器的负担，减少了网络传输，方便用户快速访问资源。 
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Design and Implementation of Single Sign。。on Using Yale。。CAS 

SHEN Jie，ZHU Cheng—rong 

(Dept．of Computer Science and Technology，TonNi University，Shanghai 200331，China) 

Abstract：W／th the population of network and the／nora quick information construction of enterprise，many workers in~mpany and gov— 

errmaent use network to wok，user often want to access different application server，this lead up to logging in server many times，SSO 

(single sign—on)is put forward to resolve the difficult situation in the tradition authentication mechanism．Analyses and compares some 

SSO techniques，and realizesanSSO system using CAS，and also impmves theold syste~n，separates the authenticationand authorization， 

It makes the authentication sea'ver’s b~den less，and decreases the transmission in the network，let people access resources more quickly． 
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O 引 言 

随着信息技术和网络技术的不断发展，企业内部 

的web应用系统不断增多。例如某企业拥有财务系 

统、人事系统、顾客关系系统、采购系统等等，这些系统 

对于提高企业运行效率起了不可忽视的作用，但是也 

暴露了不少问题，传统的架构方法在每个应用中采用 

了以各 自服务为中心的认证系统 ，即每个登录系统只 

负责一个应用。为此用户必须记住每一个系统的用户 

名和密码，这给用户带来了不少麻烦，特别是随着系统 

的增多，出错的可能性就会增加 ，受到非法截获和破坏 

的可能性也会增大。软件设计人员也不得不在每创建 

一 个新的应用时也必须为其创建新 的登录系统 ，造成 

了资源浪费。基于安全和效率的双重考虑，用户迫切 

需要一种更新的认证机制。单点登录(Single Sign— 

On，简记 SS())【 ， J的概念随之产生出来。 

sso是一种方便用户访问多个系统的技术，用户 
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只需在登录时进行一次注册，就可以在多个系统间 自 

由切换，不必重复输入用户名和密码来确定身份。单 

点登录将原有分散的用户管理集中起来，各个系统依 

靠相互信任的关系来进行用户的身份认证。 

SS0具有以下优点： 

(1)更优的管理控制：对应每个用户的权限与特 

权，仅有一个授权列表。 

(2)更高的用户工作效率 ：用户不至于再陷人多次 

登录的麻烦，也不用再为访问网络资源要记住多个密 

码。 

(3)更高的网络安全性 ：所有可用的 SS0方法均 

提供了安全身份验证，并提供了对用户与网络资源的 

会话进行加密的基础。取消多个密码，还减少了安全 

漏洞的普遍来源——用户总喜欢写下的密码。 

1 常用SSO技术的分析 

1．1 基于凭证的认证技术 

这种技术的思想是在认证服务器与系统之间通过 

凭证建立起某种信任关系。用户在访问应用之前，首 

先需要登录认证眼务器，通过验汪取得凭证 ，通过凭证 
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用户就可以访问认证服务器所能够管理的各个应用系 

统，用户不需要其他额外的认证就可以访问。Kerl：·eros 

就是基于凭证的典型应用：Kerberos作为一种可信任 

的第三方认证服务，是通过传统的密码技术(如：共享 

密钥)执行认证服务的。 

这种技术实现应，昭广泛，但不足之处在于系统实 

现比较复杂，往往需要附加额外的软件安装i~iI：置，这对 

于多应用系统的整合比较困难。 

1．2 基于 Web请求代理的认证技术 

这种技术仪限于 Web应用。其思想主要是建立 

认证眼务器代理对于web应用的所有认证请求，对于 

已经认证的用户认证服务器只是转发 URL到应用系 

统。 

基于这种技术的单点登录系统，用户首次访问应 

用系统的web请求将被转移到认证服务器，认证成 

功，则将用户的合法信息包含在原有请求中，一并转发 

给应用系统。 

基于web请求的代理也需要在认证服务器和应 

用之间建立信任关系，但这种技术的实现比较简单，对 

于原有系统的改动比较少。大多数单点登录系统采用 

这种技术。 

1．3 基于二次登录的认证技术 

这种技术的思想是 ，也要建立一个认证服务器，这 

个服务器中包含原有各个应用系统的认证系统副本 ， 

用户登录认证服务器后，对于应用的访问首先会从认 

证服务器中取得对应应用系统中该用户的密码等认证 

信息，然后自动进行二次登录。 

这种技术较前两种灵活 ，对原有系统的改动比较 

少，但是加重了认证服务器的负担，所有的认证信息都 

在服务器上保留，增加了安全隐患，而且因为各自系统 

保留了自己的认证系统，使得认证信息在应用系统和 

认证服务器之间的同步成了一个问题。 

2 Yale—CAS协议基本原理 

CAS(Central Authentication Service)是 由 耶 鲁 

(Yale)大学开发的认证系统，提供可信任的服务来使 

应用系统认证用户。目前该系统仍处于进一步的开发 

中。 

2．1 Yale—CAS协议认证过程 

CAS中心认证服务被设计成一个独立的Web应 

用。它通常可以在几个流行的 web服务器中运行，例 

如Tomcat，web logic等等。 

用户可以通过以下三个 URL访问： 

login URt ，v',didation URL和 可选 择 的 logout 

URLE3]
。 

CAS的认证过程见图 1。 

图 l ( AS认证过程 

2．2 若干概念 

*TGC：Ticket GrantiI~g Cookie。用户访问CAS服 

务器的凭证 ；私有的保护的 cookie；对用户透明可重复 

的 ticket。 

*ST：Service Ticket，浏览器访问应用的凭证；对 

用户透明不可重复的 ticket；短期有效性。 

2．3 认证细节 

1)取得 TGC的过程。 

用户想访问应用(图 2(下同)过程 O)，但因为没有 

ST，更没有 TGC，所 以用户被转到 C 认证页面(过 

程 1)，提供用户名(ID)和密码之后 ，用户得到 TGC(过 

程 2)。 

2)取得 sT的过程。 

在取得 TGC之后用户访问应用(图 3(下同)过程 

3)，用户通过 TGC拿到访问应用的 ST(过程4，5)。应 

用收到用户的 ST，发到 CAS验证 ，并返 回结果(过程 

6，7)。应用返回用户的访问资源(过程 8)。 

图 2 取得 TGC过程 

图 3 取得 S1’的过程 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


· 146· 计算机技术与发展 第 l7卷 

3 系统设计 

3．1 原有 CAS系统设计存在的问题 

通过分析 Yale—CAS协议工作原理 ，发现 CAS设 

计存在以下若干问题 ： 

(1)认证服务器负担过重。因为原有的系统认证 

内容不统一，在认证过程中需要将各个系统的认证信 

息全部写入session，信息量太庞大，加重网络负担。 

(2)系统不灵活。若要增加新的应用，则需要重新 

改写认证模块，加入新应用的认证信息。 

(3)授权和认证结合，系统层次不清，容易产生误 

操作，不方便今后系统添加新应用。 

3．2 基于CAS的设计改进方案 

设计 一 个 基 于 Yale～ a 的 单 点 登 录 系 

统【1,4--6]，由三部分完成单点登录的实现：CAS中心认 

证服务器(CAS Server)，提供用户认证和应用授权管 

理；CAS应用端代理(CAS Client)，截取用户对应用系 

统的访问请求，与 CAS Server通信来验证用户，与应 

用系统通信传递用户登录票证；用户信息库，认证服务 

器端后台数据库，保存用户身份信息及权限信息。新 

系统保持原有 CAS系统中取得 TGC的过程(见图 3)， 

但对取得 ST和授权访问应用部分做了修改(见图4)。 

图4中左数据库中只存用户认证信息，不包含授权信 

息。而右数据库只是保留原有应用系统中的授权部分 

而将认证部分转移到了左数据库。 

图 4 改进 系统流程 

针对原有 0 系统缺点，做如下改进 ： 

1)改进认证服务器中的认证模块。 

原有认证模块不仅写入公有的认证信息，而且会 

将各个应用的特定信息(包括授权信息)全部写入 seS— 

sion，所以去掉原有的多余信息，只在 session中写入公 

有的认证信息。 

2)改进认证客户端。 

在每个客户端中增加过滤，使得在认证服务器送 

回 ticket、客户端接收到之后，紧接着根据所访问的应 

用确定要写入哪个应用 的 session数据 (见图 4过程 

8)，并将授权功能分布于各个应用。 

用户使用系统时，首先发出访问应用请求，应用代 

理截取用户请求 ，检查用户有无登录票证；如果没有 ， 

将认证转向认证服务器 CAS Server，提示用户登录。 

CAS Server接受用户登录信息，从后台数据库中读取 

用户信息，与用户登录信息进行比较，验证通过则为用 

户生成一个全局会话(session)，并向。 Client返回登 

录票证。CAS Client将登录票证交给用户请求的第三 

方应用系统；应用系统与CAS Server通信确认票证有 

效性，验证后获得 CAS Server返回的用户标识信息； 

应用系统根据此信息实现对用户的授权。用户在登录 

票证有效期内可持续访问第三方应用 ；也可以通过注 

销等操作，放弃票证，结束访问。 

经过以上登录过程后，用户访 问参与单点登录的 

其它应用时，由中心认证服务器上的用户会话信息生 

成新的应用票证实现用户与应用的认证，用户无需再 

次参与认证过程，实现“一次登录，多方认证”的单点登 

录过程。 

新系统最大限度地减少对了原有应用的改动，保 

持了应用系统中的授权功能，将授权功能从认证服务 

器中分离，也符合软件工程中松耦合的思想。 

新系统保持原有CAS的以下认证特点： 

(1)CAS的双向认证过程结束时，认证中心返回的 

票证TGC中包含用户身份信息，应用程序可以在不用 

访问用户的密码的情况下验证用户身份。 

(2)在用户浏览器接受 Cookie的情况下，认证过 

程中生成的 Cookie可以重新对 CAS确认用户。用户 

不用再次输入身份标识和密码。 

(3)利用 CAS可实现用户应用的单点登录。用户 

在向CAS认证后，o 将用户重定向到所请求的应用 

服务。 

(4)CAS提供了一个用户访问退出的 URL，用户 

可以利用它来退出CAS，取消票证 TGC。 

4 基于CAS的SSO系统的实现 

在实际运行过程中，实现了三个应用之间的单点 

登录。 

4．1 前期准备 

将原有三个应用系统中的用户进行集中、统一管 

理。在系统数据库中存储用户信息，包括身份认证信 

息和用户个人基本信息。用户可以使用 sS0系统的 

统一身份访问多个系统；现有应用系统的账户整合。 

4．2 认证客户端模块的实现 

将对应用的访问加入到 CAS系统的统一认证范 
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围，并代理与认证服务器的通信。并且在各个应用中 

加入 filter，使得当用户在认证服务器验证，被转移到 

应用之后，应用系统能够根据自身原有的授权机制，授 

予用户特定的权限。这样就将授权的功能分布于各个 

应用之中。 

4．3 认证服务端模块的实现 

认证服务端主要处理统一的用户认证、用户代理 

访问、代理访问验证以及用户请求服务的验证；含两个 

认证子模块，分别用于处理基于密码的身份验证和基 

于服务的身份认证。原有系统中只需要改进子模块基 

于密码的身份验证。将身份的验证通过与数据库中的 

用户数据做比较，判断是否合法。 

5 结束语 

文中提出的基于CAS的SSO系统的设计与实现， 

完成了统一的身份认证，实现企业门户系统的单点登 

录，提高了用户使用系统的效率，减轻了系统管理员的 

工作负担，并且使得认证和授权分离，克服了原有系统 

的缺点，系统的分工以及层次清晰，在实际运行过程 

中，实现了三个应用之间的单点登录，稳定性好，能够 

快速反应，对于今后企业门户系统实现单点登录有较 

强的参考价值。 
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