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基于模糊 C一均值聚类算法的入侵检测 

罗军生，李永忠，杜 晓 
(江苏科技大学 电子信息学院，江苏 镇江 212003) 

摘 要：聚类分析是一种有效的异常入侵检测方法，可用以在网络数据集中区分正常流量和异常流量。文中采用模糊 C一 

均值聚类算法对网络流量样本集进行划分，从中区分正常流量和异常流量，并针对入侵检测问题的特性提出了新的相似 

性度量方法。最后，利用KDD99数据集进行实验，证明该算法能够有效地发现异常流量。 
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Intrusion Detection Based on Fuzzy C‘_。M eans Clustering Algorithm 

LUO Jun—sheng，LI Yong-zhong，DU Xiao 

(Sch．0f Electronic Info．，Jiangsu Univ．of Sci．and T,mh．，Zhenjiang 212003，China) 

Ahstr~ ：Clustering_坞an effectivemethod ofanomalyintrusion detection．It could distinguish normalflow and abnormalflowinthenet． 

work data set．UsesfuzzyC—ma clustering algorithm fordividingthenetworkdata set intonormal flowandabnormal flow。An dis． 

tsllcen挖越刚∞日n∞t rnettxxlwhichis d~ignedforintrusion detecting problem specially has been putforwardinthis paper．Inthe end。璐e 

KDD1999 data sett。experiment algorithm，andthe result pl'ov~thatthis algorithm could discoverthe abnormalflows effectively． 
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O 引 言 

网络安全问题是创建信息化社会过程中所需解决 

的关键问题之一。随着人们对网络依赖程度的日益加 

深，建立行之有效的网络安全基础设施已迫在眉睫。 

入侵检测系统(IDS)是网络安全基础设施的重要 
一 环【 ，21，当前的研究热点是异常检测技术。异常检 

测技术的最大优势在于它可以发现未知的新型攻击， 

这在日益复杂的网络环境中是较为理想的策略。 

聚类分析是一种重要的异常检测方法。聚类分析 

是利用某种相似性度量，把一个未知类别的样本集组 

织成若干有意义的子集，要求相似度较高的样本尽量 

归为一类，而不相似的或相似度较小的样本则在不同 

的类中[引。通过这样的划分，可将网络流量样本集中 

的正常流量和异常流量区分开来 ]。当前的聚类算法 

大多采用距离作为样本间的相似性度量。这是一种样 

本间的模糊关系，反映样本间的相似程度。 

文中采用模糊C一均值聚类算法对KDD 99的网 
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络流量样本集进行聚类分析。试验证明该算法可以有 

效应用于异常入侵检测。 

l 基于模糊 C一均值的聚类算法 

1．1 数据集划分 

给定X={ 1，z2，⋯，z }为模式空间中，z个模式 

的一组有限观测样本集， = ( 1， 2，⋯，‰ )为观 

测样本 的特征矢量，对应特征空间中的一个点， 

为 的第 个属性的值。对给定样本集 X的聚类分析 

就是要产生x的c划分。利用隶属函数 = ( )表 

示样本 与子集X 的隶属关系，显然 ∈[0，1]。且 
^  

M ={U∈R l V i，忌， 最∈[0，1]；V忌， 二 = 
1 

r  

1；V i，0< < } 

定义模糊聚类分析的目标函数为： 

fJ-z(U，P)：∑∑( )” ( ) 
女 l i：I 

ls．t．u∈ 

其中，u为样本空间，P为聚类原型，d 为距离度量。 

对于入侵检测问题，U即为网络流量样本集r5j。 

1．2 相似性度量的选取 

聚类分析的前提是选取合适的相似性度量方法。 
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现有的聚类技术大都以“距离”作为相似性度量。由于 

检测对象——网络流量通常是包含混合型属性的样 

本，故给出如下的基于属性值范围的加权相似性度量 

方法Ⅲ。 

设样本集的容量为 其中的样本为z1，z2，⋯， 

z ；该样本集的维数为 17／，其中包含 r个连续性属性 

口l，口2，⋯，口 和 个离散性属性 bl，b2，⋯。b ；另设 ， 

表示第i个样本的第厂个属性值。混合类型数据集的距 

离测度应分两部分分别计算。 

1)连续型属性。 

对于连续型属性，一般以欧氏距离作为距离测度， 

但应该意识到两点： 

(1)单位对距离测度的结果影响很大，当一个属 

性的单位过小时，它对距离的影响会放大 ，因此 ，应使 

得属性值与单位无关，即“数据的标准化”； 

(2)当属性差相同时，范围较大的属性应比范围 

较小的属性具有更高的权重。因此，以加权的欧氏距离 

作为连续型属性的距离测度。 

①首先，将数据进行标准化。 

1 — 

设 ，表示属性口，的平均值，mf= ∑ 啊 
‘ ±= 1 

1 

si — (I Xlf—lllf I 4-I X2f一 。，I 4-⋯ 4-I x．f一 

， I) 

标准化后的属性值： 曼 

②然后，计算加权的距离测度。 

设rangea，range2，⋯。range 分别是口l，“2，⋯，口 的 

取值范围。 

cd( ，J)= 

~／60l( l一弓1) +602( f2一弓2) +⋯+60，( 一 ) 

其中，COl： 。 
_、 

厶 rangek 
= 1 

③最后，对距离进行归一化处理，即将 (i， )的 

取值范围控制在[0，1]。 

)= 

2)离散型属性。 

对于离散型属性，首先应对各个可能的状态进行 

编码。而离散型属性的相似度则不能简单地以欧氏距 

离计算，因为编码的距离反映不出各状态间的距离。对 

于离散型属性只有相等或不等的关系。还应注意，和连 

续型属性中讨论的一样，状态较多的属性应具有更高 

的权重。 

设 ￡l，t2，⋯，￡ 分别是 bl，b2，⋯，b 的状态数。于 

是， 

da( ， )=卜 ∑ 
1 

3)合并两距离。 

D(i， ) 毫  (i， )4- ( ， ) 
注意，D( ， )是两数据对象墨，z 的距离，间接地 

·

反映相似度，相似度应为： 

S (i， )=l—D(i，J) 

1．3 算 法 

对于入侵检测聚类问题，设类别数为C，以前 C个 

样本作为每个类别的聚类原型。分别求聚类隶属度，然 

后根据隶属度更新聚类原型模式直到原型不再变动。 

并设置迭代计数器 b=0。 

下面给出算法的具体步骤： 

stepl：初始化聚类原型模式P。 

step2：利用式(1)计算隶属度值 

“ -_ )=l L( jk) a (1) 

如果 ，r，使得以 =0，则有 

b =l，且 =0，当 ≠ 

step3：利用式(2)更新聚类原型模式： 

∑(“譬 ) · 
(6+ )： }———一 ，i：1，2，⋯，f (2) 

∑(“ )m 

step4：如果 I pC )一pC̈ I< e，则停止并输出 

U，P，否则 b=b十1，转向step2。 

根据算法得到的隶属度矩阵 u和矩阵原型P。得 

到最终聚类结果 C种类别。 

2 实 验 

2．1 KDDCup 1999数据集 

在实验阶段，选用 KDD Cup 1999数据集l6】，它来 

源于DARPA入侵检测评估计划。该数据一共提供了 

4900000条关于连接的数据记录，对应于提供的每一 

个TCP／IP连接，除了一些基本属性(如协议类型、传 

送的字节数等)外，还利用领域知识扩展了一些属性 

(例如登录失败的次数、文件生成操作的数目等)，某些 

属性是在计算过去 2秒钟之内信息的基础上得到的， 

例如在过去2秒钟连接到同一个服务的连接数目。每 

个连接共有41种定性和定量的特征，其中有8个属性 

是离散型的变量。其余是连续型的数字变量。 

丢 

lI 

中 
其 
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入侵数据有 4大类，24小类。分别是：I)()S(De— 

nial of Service)攻击，例如 SYN洪流；U2R(未授权的 

提升权限)攻击，例如各种缓冲区溢出攻击；R2U(未授 

权的远程登录)攻击，例如猜测密码；PROBING攻击， 

例如端 口扫描。根据 Pal等【’J的从聚类有效性角度考 

虑，设置 取值为[1．5，2．5]，后续试验中；O1取2．1效 

果较好，故本算法令 ；O1：2．1。 

2．2 样本的选取及实验结果 

以随机方式重新建立 6个样本集，每个集合包含 

1000个正常实例和 100个人侵实例。在算法实现过 

程中忽略类标识属性，其仅供算法结果分析之用。实 

验样本集结构如表 1所示。 

表 1 实验数据结构 

表2为仿真实验结果，其中包含两个重要检测性 

能参数： 

表 2 实验结果 

(1)检测率：Dr：7"／i 表示入侵行为的检测比 

例，其中 7"／ 为检测出的入侵实例数目，N 为数据集中 

(上接第 177页) 
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入侵实例总数。 

(2)误检率：Fr=(N —irl )／N 表示误将入侵判 

断为正常行为的比例，其中 表示数据集中正常实 

例数目。 

这两项指标能充分反映算法的检测能力。在仿真 

实验中，入侵实例与正常实例之比为 10：1，而平均检 

测率仍大于50％，平均误检率保持约 1．3％。这充分 

表明算法对于未知攻击检测的可行性和有效性。 

3 结 论 

文中针对网络入侵的异常检测问题，利用基于模 

糊 C～均值聚类算法进行入侵检测。由于网络流量样 

本一般具有混合性属性，因此给出了一种新型的基于 

属性值范围的加权相似性度量方法。最后，利用KDD 

Cup 1999数据集对该算法进行了实验。实验结果表 

明，此算法异常入侵检测问题是可行、有效的，具有良 

好的可扩展性。 
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