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一 种基于信道不可靠环境的协调式检查点协议 
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摘 要：在分布式计算环境中经常使用检查点／恢复策略来进行容错。文中主要研究在信道不可靠的环境中通过协调使 

相互通信的各进程所做的检查点保持全局一致性的方法。通过分析中途消息与信道可靠性之闯的关系以及已有检查点 

协议对于中途消息处理方法，提出了一种应用于信道不可靠环境下的协调式检查点方法，其消息复杂度为O(N)且不引 

入其他的计算负担，只通过一次同步即可达到全局一致性状态，相比于以往的协调式检查点协议大大减小了时间开销，提 

高了在不可靠信道环境中做全局一致检查点的效率。 
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A Coordinated Checkpointing Protocol Based on Unreliable Channels 

ZHANG Jie-zhi，REN Guo-lin 

(School of Computer Science and Engineering，Southeast University，Nanjing 210096，China) 

Al~ met：Indistributed computing environments．checkpoint／rollback recoverymechanism iswidely usedto achievefaulttolerance．Fo· 

cllse8 on a globally consistent checkpoint protocol developed for distributed processes that ctmm~unicate with魄ch other through unreliable 

channels．After analysing  the meth~ adopted by existing  global eheckpointing  protocols dealing with in—transmit m~sages，bring  for· 

ward a novelmethodthatis applicablein unreliable communication channe1．Themessage complexityinvolved iswithinO(N )，with no 

other related computationaverh∞d．It can achieveglDbal consistencythroughone synchronization，thusgreatly reducesthetimeoverhead 

companng withthe existing methods．Tests indicatetha tit 肌 sover existing mechanism of channel clearing Ormessagecounting ． 
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O 引 言 

在大规模集群计算环境中，许多大型程序运行时 

间较长，有的需要几天、几周甚至几个月。由于机群 自 

身的特点，随着其计算结点数量的增加，结点失效率也 

不断增高。减小节点失效带来的计算损失成为机群技 

术研究中很重要的一项课题。目前最常用的是用设置 

检查点的方法来容错。所谓检查点，是指在程序正常 

运行过程中适时地记录进程的各种信息并保存到可靠 

的存储介质中，在结点出现故障后可以根据所保存的 

信息重新恢复进程当时的状态，从而能够有效地减少 

计算损失。 

在多进程并行程序中，进程间常常会有消息传递， 

这种情况下只是独立地保存进程本身的信息是不够 

的。为了保证应用程序能够正常恢复，各进程的检查 
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点设置必须符合全局一致性，即要做全局检查点。 

全局检查点按其检查点协议主要分三种 J：独立 

式检查点、消息驱动式检查点-2J和协调式检查点。 

(1)独立式检查点是各进程独立进行检查点设置， 

各进程之间不存在协调。这种检查点协议的优点是做 

检查点非常方便，没有协调开销。缺点是在恢复时可 

能产生多米诺效应，应用程序可能需要卷回到初始状 

态，从而浪费了大量的计算，实用价值不高。 

(2)消息驱动式检查点，要求进程在正常计算中发 

送消息时，附加一些跟检查点有关的协调信息，各进程 

根据这些附加的信息有选择地做检查点，从而避免多 

米诺效应，保证了全局一致性。这种方式的缺点有二： 

第一是可能会有多余的检查点，这种检查点不属于任 

何全局检查点，做这部分检查点的开销是完全没有必 

要的；第二是检查点协议和恢复协议都比较复杂，开销 

比较大。 

(3)协调式检查点是在做检查点前 ，通过对所有进 

程进行协调来保证全局一致性。其主要优点是检查点 

协议和恢复协议都比较简单，并且不会做多余的检查 
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点，其恢复开销是各种协议中最小的。主要缺点是每 

次同步都要求所有的进程参加，导致较大的协调升销。 

在信道不可靠环境下，应用程序需要自行解决消 

息丢失的问题 ，程序中常用 的处理方法是消息接收方 

在收到消息后，发送一·个确认消息到发送方 ，发送方收 

到确认消息后认为该次通信成功，这个确认消息通过 

应用程序、非底层通信协议实现。对于那种无关紧要 

的消息，应用程序甚至可以直接忽略之。在这种特殊 

的应用环境下，为这类应用程序做检查点的时候就可 

以不考虑中途消息 ，从而可以减少保证全局一致性所 

需要进行的同步次数。对于协调式检查点协议来说， 

同步次数减少意味着协调开销的显著降低。基于此应 

用特征提出了一种基于不可靠信道环境的协调式检查 

点协议一 一次同步协议，与传统的协调式检查点方 

法相比能够大大减小同步开销，从而提高不可靠信道 

环境下做全局一致检查点的效率。 

1 系统模型 

1．1 主要概念 

假设分布式程序 P由N个进程P1，P2，⋯，P 组 

成，G． 为进程 的第 z个检查点文件。一个进程间 

消息 M 有两个与之相对应的事件：消息发送事件 

send(M)和消息接收事件receive(M)。当进程 P 发送 

消息M的时刻早于进程P 做第 个检查点的时刻，称 

send(M)∈ G． ；当进程 接收消息M 的时刻早于 

进程P 作第 t个检查点的时刻，称 receive(M)∈ 

G． 。 

定义1 设集合S=(Ct ，C2 ，⋯，cN )是 

分布式程序 P各进程的检查点文件组成的程序全局 

状态。若 y消息 M 和 y整数 i(1≤ i≤ )都有： 

receive(M)∈ G j (1≤ ≤ N)send(M)∈ 

C 则称集合 S为一个一致的全局状态川。文中，集 

合 S称为～个全局检查点。 

定义2 V消息 M，若receive(M) Ci (1≤ i 

≤ ，、，)且 send(M) cj (1≤ ≤ N)，则称 M 为孤 

儿消息【引。 

定义3 V消息 M，若receive(M)∈C 。(1≤ 

≤ N)且send(M)∈cj (1≤j≤ N)，则称 M为中 

途消息L 。 

如图 】所示 ，在全局状态 中， l和 2都是中 

途消息；在全局状态 C3中，／'／'13是孤儿消息。 

过去所提出的协调式检查点机制是基于保存消息 

计数[ 】或消息驱赶[1 等方式，消息发送方在发送某消 

息结束后做一个检查点，只有当信道中的消息到达接 

收方后 ，消息接收方进程才能开始做检查点。否则会出 

现定义 3所描述的中途消息，如图 l所示的 I"l,1l，J',Jl 2消 

息，因而导致了较高的协调开销。 
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图 1 全局一致性检查点与非全局一致性检查点 

在信道不可靠环境中，中途消息与由于信道不可 

靠而导致的消息丢失在应用程序看来没有区别。中途 

消息的存在，不会影响检查点集合的全局一致性⋯1。文 

中提出的协议是基于信道不可靠环境的假设，应用程 

序必须 自行解决消息丢失的问题(程序重发或直接忽 

略丢失的消息)，所以中途消息可以放在文中提出的检 

查点 ／恢复机制的考虑之外。文中所提出机制的主要 

特点就在于舍弃这些中途消息，而只针对消除孤儿消 

息作一次同步，减少了不必要的同步开销，使同步消息 

数在 0(N)量级 ，并且与已有的 0(N)消息复杂度的 

检查点机制相比，减少了由维护消息计数导致的额外 

计算和通信开销。 

1．2 系统模型假设 

文中提出的一次同步协调式检查点协议主要用于 

对由 N个相互通信的进程组成的分布式应用程序进 

行检查点操作，协议针对具有如下特征的系统 ： 

a)各进程间无共享存储器，所有进程间通信均通 

过消息传递机制进行； 

b)系统没有全局统一时钟； 

c)通信信道是不可靠的，可能丢失消息，应用程 

序应能够自行解决消息丢失问题； 

d)不要求通信信道是FIFO的。 

2 一次同步协议 

2．1 协议算法描述 

本算法中使用了一个协调者进程 Manager，通过 

它与各计算进程之间传递同步消息来使各计算进程达 

到全局一致性。下面有时会将计算进程简称进程， 

Manager进程简称 Manager。协议总体同步过程如图 

2所示。具体步骤如下： 

开始做检查点时，Manager首先给每个计算进程 

发init消息通知做检查点。各计算进程一旦收到这个 

init消息马上停止发送后续消息，立即开始做检查点， 
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并发送反馈消息 ack给 Manager表示已经接 到通知。 

为保证协议的严密性 ，开始做检查点时间要早于发送 

ack消息时间。Manager发完 ink消息后等待各计算进 

程的 ack消息。当所有计算进程都至少有一个 ack消 

息被收到后 ，Manager再发通知消息 resume给所有计 

算进程，表示已经协调完所有进程，各进程可恢复正常 

运行。 
I 

I 全局状态 

Manager进程本身并不做检查点，即其状态不属 

于全局状 态，在与 Manager同步过程 中，进 程发给 

Manager的消息就可能会成为中途消息 ，因为消息的 

发送事件可能会包含在某个全局状态中(如做下一轮 

检查点时的全局状态)，而其接收事件却一定不包含在 

这个全局状态中。在文中不可靠信道环境的假设下， 

解决这个问题的办法是极其简单的。在进行卷回恢复 

I 

I 

图2 Manager进程与计算进程之间的通信 

各计算进程收到 init消息时，无论之前最近的消 

息动作是接收还是发送，都不会破坏全局一致性。如 

果消息动作是发送，那么在发送以后做检查点本来就 

不会破坏一致性，所可能导致的中途消息由计算进程 

的消息丢失处理策略得到解决；如果消息动作是接收， 

说明消息的发送方尚未做检查点，即发送方尚未收到 

init消息，该消息不是孤儿消息。 

算法流程及时序如图3所示。 

鱼 毽暨 

空闲： 

MSl向各计算进程广播 init消息， 

等待接收各进程的ack消息 

MS2接收到所有进程发来的第一个ack消息后， 

向各进程广播resume消息； 

若到达最大等待时间，还有未收到其ack消息的进程 

则返回“检查点失败”并终止该次检查点 

MS3空闲 

旦 

正常计算； 

PS1若收到init消息， 

置 Send—C~unr=0， 

挂起计算进程．开始傲检查点(fork) 

否则转 PS4； 

P 向Manager发送ack消息，Send—Gount+ ； 

等待接收resume消息(之前不会向其他进程发送消息) 

PSB若收到 resume消息，转 PS4； 

若超过最大等待时间，还未收到 resl／／Yle消息， 

若 Send Count≤最大重发次数，转PS2， 

否则撤销所傲检查点文件 

PS4正常汁算 

图3 一次同步协议算法流程及时序 

时这种中途消息的产生可以安全地归结为 

由信道不可靠造成的消息丢失。恢复协议 

只需要忽略这些消息即可，因为它不会影响 

计算结果 ，也就是说由于与 Manager进程通 

信而产生的这种中途消息不会对检查点恢 

复效果有任何的影响。 

若某消息已被接收进程所收到 ，则该消 

息的发送动作必已经完成。而已发送但尚 

未接收到的中途消息可归结为由不可靠信 

道造成的消息丢失去进行处理。因此文中算法不需要 

信道保证 FIFO。 

2．2 算法正确性证明 

结论 1 一次同步算法可在有限时间内终止。 

证明：在做检查点的同步过程中，算法为Manager 

进程和计算进程(Pi)均设置了最大等待时间，同步超 

时会导致检查点失败，进程继续执行。故文中算法可 

在有限时间内终止，而不受结点故障、网络故障等影 

响。 

结论2 一次同步算法的消息复杂度是 0(N)。 

证明：Manager所发 init消息和 resume消息面向 

所有进程，共需发2 N个消息。各计算进程均需发一次 

ack消息，总数为 N个。文中基于不可靠信道环境，故 

通过重发机制保证检查点同步过程的有效性，因重发 

次数有限且为常数，所以检查点同步过程的消息复杂 

度是 0(N )量级的。 

结论 3 一次同步算法所得到的检查点集合满足 

全局一致性条件。 

证明：利用反证法证明。 

假设通过一次同步算法得到的检查点集合不满足 

全局一致性条件，则必存在一个孤儿消息 M。若 M 的 

发送者为进程 ，接收进程为 P』，则有 receive(M)∈ 

P』且 send(M) 。由send(M) Pk可知消息M 的 

发送必在 收到 resume消息之后 ，又因receive(M)∈ 

P，可知消息M 的接收必在P』收到init消息之前。根据 

算法要求， 收到resume消息之时，P』肯定已收到ink 

消息。由此得出消息M 的接收动作发生在其发送动作 

之前，二者是不可能的。 

因此假设不成立。得证 
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3 协议验证 

3．1 验证思想 

验证的主要目的是比较文中算法与已有协议的通 

信开销。由于现有检查点软件中没有设计协调式检查 

点协议的完整接口，而文中考虑的重点仅限于通信协 

议，故文中实验基于 MPI并行环境 6编程模拟各种协 

议来进行通信开销比较，而不是将协议实现在检查点 

软件中再进行比较。 

比较的侧重点在消息驱赶机制(MsgCle~r)、消息 

计数机制(MsgCount)、文中所提一次同步机制(On— 

ceSync)--种协议的协调开销方面。 

3．2 实验及结果 

实验使用基于 MPI的 1024*1024数值矩阵的 

Jacobi叠代程序，迭代 4000次，每次叠代完成后都调 

用一次协调协议，迭代过程中的矩阵分割数为参与协 

调协议的进程数(包括 Manager)。因通信是对称的， 

故可使用各进程实际执行时间的平均值来代表协议的 

开销。实验结果如表 1及图4所示。 

表 1 三种协议通信开销实验结果 

进程数 一次同步 消息驱赶 消息计数 

2 ll3．58 114．8o 117．47 

4 53．91 54．28 55．O7 

8 96．13 119．2O 131．37 

16 193．19 273．68 321．40 

一  

V  

据 

敬 

确 

图 4 三种协议通信开销 比较 曲线 图 

由图4可看出，消息计数协议由于其附加信息的 

计算和记录、发送开销而导致性能较差；消息驱赶协议 

由于每条通信信道上都需要发一个驱赶消息，消息复 

杂度为 o(N2)【5l，性能也不理想；文中所提一次同步 

协议的消息复杂度为o(N)，且没有引入其他的计算 

和记录开销，所以在各种叠代次数下性能都优于其他 

两种机制。 

4 总 结 

提出了一种应用于通信信道不可靠环境下的开销 

较小的协调式检查点协议——一次同步协议，其主要 

依据是在不可靠信道环境中，中途消息和由于信道不 

可靠而导致的消息丢失在用户应用程序看来是没有区 

别的。通过把中途消息当作消息丢失交给用户程序去 

处理，减少协调所需要的开销。实验证明它比传统的 

协议有更好的性能。但因其要求应用程序本身具有消 

息丢失的处理机制。对该协议的应用范围构成了一定 

的限制。 
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