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基于 SIP的多方视频会议模型设计与实现 
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(四川大学 计算机学院，四川 成都 610065) 

摘 要：用 SIP协议构建视频会议系统已成为一个趋势，但在设计和实现过程中也存在一些缺陷和问题，如无成熟标准、 

安全性差。为解决这些问题，提出一个基于SIP的多方视频会议系统模型。该模型采用分层设计思想，利用成熟的网络协 

议和加密技术，保障了系统的实用性和安全性，是一个可扩展到广域网的适应性很强的多方视频会议解决方案。通过系 

统设计和实现验证了该方案的可行性和实用性。 
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Design and Implementation SIP _。Based M ultiple Parties 

Video Conference System 
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Abstract：It has been atrendtO usetheSIPprotocolinthe construction ofthevideo conference s~tems．However，there ale some draw— 

backs and problems in the system design and implementation，such as 13o mature architecture，no security countermeasures against net— 

work attacks ．Presents a nero-rr~ el for SIP—based mutiple parties video conference system．T s model is designed based on the hierar— 

chical designtheory．1-he roature network protocols and enerypttechniques are usedinthis rr~ elwhichguaranteesthe practicability and 

security of the viedo eol~ererlce．Furthermore．it can be easily applied in the W AN environrnent by changing the eonfiguration．The design 

and irfiplementation validates the feasibility and usability of this mode1． 
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O 引 言 

随着我国宽带建设的进一步普及 ，以及电子政务 

和信息化建设的不断推进，视频会议产品已经越来越 

广泛地应用到了各个领域。现在市场上的视频产品大 

多是基于 H．323协议的，但 H．323标准过于严格，而 

且实现起来较难，系统的自由度较小，而且硬件设施比 

较昂贵。现在只有一些特殊的领域和一些特大企业， 

如政府机构、军队、一些特大的跨国公司等采用视频会 

议产品。广大的中小企业、学校同样有着视频会议、语 

音会议等多方面的潜在需求，但由于成本过高和网络 

环境不理想，使得视频会议系统很难在这些用户中普 

及。因此寻找一种成本低、灵活性高，在现有网络环境 

下可以进行视频通信的技术很有必要。而利用SIP灵 

活、简单，易实现，独立与硬件的特点，可以在现有的网 
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路环境中很好地实现会议功能。正好解决了当前视频 

系统推广的瓶颈问题，有利于视频系统的进一步普及 ， 

也将提高我国的信息化水平。 

1 SIP介绍 

SIP是 IETF(Intemet工程任务组)提出的、不同 

于H．323的一种支持多媒体会话的 IP网络信令控制 

协议⋯1。SIP是应用层的协议 ，独立于传输层，用于描 

述生成、修改和终结多个参与者之间的会话。 

它采用文本表示 ，简单、易于实现；功能扩充性和 

网络扩展性良好。SIP消息可以携带任何格式的消息 

体；通过携带不同的消息体可完成不同的数据业务，通 

过定义新的方法和消息头域可丰富 SIP自身的呼叫控 

制。SIP的主要功能包括：资源定位、加入服务会话、 

会话参数协商等。 

SIP作为多媒体通信的应用层控制(信令)协议， 

能够建立、改变和终止多媒体会话。按逻辑功能分，包 

括及一个用户代理客户机(U )、一个 SIP代理服务 
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器、一个用户代理服务器 (UAS)。UAC发起一个请 

求，SIP代理服务器作为终端用户的位置发现代理， 

UAS接受或响应这个呼叫。SIP可用于发起新的会 

话 ，也可以用于邀请成员加入已经建立的会话_2 J。 

SIP只提供了会话过程中的消息呼叫和通信的流 

程及消息格式等基本的功能，并未提供包括会议控制、 

媒体数据传输在内的其他服务，因此还必须借助其他 

的协议如 RTP，才能构建完整的网络会议系统 J。因 

此 ，到目前为止，SIP在视频会议上还未有一个成熟的 

方案，普及度还较低 J̈。SIP使用的是类似于 卜r丌P 

的文本协议，在安全方面也存在一定的问题。 

2 系统模型设计 

利用 SIP实现灵活、简单的特点，结合局域网良好 

的网络传输条件和现有的各种成熟的网络传输协议， 

设计了一个 SIP视频会议模型。该模型包括了完整的 

SIP结构和功能，能进行局域网内多方视频会议。包 

括了 SIP用户注册、管理，会议的创建、管理，以及会议 

过程中的多方控制。在实现过程中，考虑到广域网中 

会议特点和 SIP的强大定位功能，加入虚拟的DNS等 

定位服务器，来实现 SIP消息的转发和终端定位功能。 

而且加入了身份认证机制，并利用公钥机制对消息体 

进行加密，提高会议安全性。改进后的系统模型如图 

1所示 。 

图 l 基 于 SIP的视频会议模 型 

由图 l知，整个系统模型由三类实体组成，服务 

器、SIP终端以及数据信息库。 

SIP终端包括 SIP UAC和会议控制端 ，它们是用 

户直接可控部分，向用户提供视频会议的功能。如会 

议参与者可以通过 UAC加入会议 ，提交发言要求，主 

持人可以通过会议控制端对整个会议进行监控如会议 

开始、结束、发言转换，验证终端用户身份，应答会议参 

与者的请求。 

服务器包括 SIP注册服务器、会议管理服务器， 

SIP代理服务器和重定向服务器，它们主要完成三个 

方面的工作：一是为会议进行提供信息支持，会议参与 

者通过 Web浏览器的方式向 SIP注册服务器注册 自 

己的信息 ，会议创建者可登陆会议管理服务器选择会 

议的参与者并发布会议信息。重定向服务器和 SIP代 

理服务器为会议控制端提供 UAC的位置信息，控制端 

将该信息转发到经认证后的 SIP客户端；二是管理会 

议信息，会议参与者可以通过会议管理服务器创建并 

发布会议信息，删除会议，还可以保存和查询历时会议 

信息；三是提供身份认证和加密措施，确保系统的安全 

性。SIP注册服务器要求每个用户注册时输入一个公 

钥信息，在发布会议信息之前将信息用该用户的公钥 

使用 RSA算法进行加密，这样就完成了对用户的身份 

的认证和信息的加密功能。在会议过程中，控制端也 

通过此密钥使用 RSA加密控制信息来确保系统的安 

全性能。 

数据库主要用于存储用户的注册信息和会议信 

息，必须确保信息的一致性、完整性、安全性。任何对 

数据库的操作都要经过身份的验证，只有会议管理员 

才能登陆会议管理服务器来对数据库信息进行操作。 

从图 1可看出，在设计 中将数据库和 Web服务器隔 

离，降低了攻击的概率。 

模型充分依靠现有条件先成熟的协议如 HTTP， 

RTP来实现功能上的需求，降低了实现的技术难度， 

而且增加了模型的推广性。 

3 工作原理 

3．1 会议流程 

如图2所示 ，进行一次多方会议由8个流程完成： 

①会议参与者向SIP注册服务器注册信息，如 

SIPII)，密码，参与者的公钥 ，Email等信息。 

②会议发起者登陆管理服务器创建一个会议。 

③启动会议。发起者启动控制端 ，并通过 Email 

的形式 向参 与者 发布 会议 信 息。包 括控 制端 的 

SIPURI，会议组地址(用于广播)和其它的一些信息。 

④参与者启动 SIP UAC，加入会议组等待消息。 

⑤控制端广播发布会议通告，提示用户登录。 

⑥用户输入认证信息(SIPID，密码)登陆。经过控 

制端身份确认后 ，进入会议。此时，控制端获得 UAC 

的 SIP URI并更新列表。 

⑦UAC向控制端发布 SIP BYE信息 ，退出会议。 
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⑧控制端广播 BYE请求，结束会议。 ⑥终端 A想退出已建立的多媒体连接 ，向C发送 

图 2 会议 流程 图 

3．2 工作机制 

(I)SIP UAC向控制端请求视频 

传输。 

SIP终端登陆控制端 ，并得到控 

制端的身份验证后，向控制端要求加 

入会议。假设 SIP UAC为A，控制端 

为终端 C。 

①终端 A向控制端发送 INVITE 

请求。 

②终端 C从下层获得 INVITE 

消息，解 析得知是 一个 INV ITE消 

息，解析 header中的“to”得知是发向 

自己的消息，查看自己的“role”的值为 

“invited”，即自己正忙于和另一个终 

端建立连接，如 B。因此，它构建了一 

BYE 消息。 

⑦终端 C接到 BYE消息后，向 A发送 

ACK。双方的连接断开。 

(2)SIP UAC向其他的SIP UAC请求 

点对点的多媒体通信。 

为了支持终端的移动性和会议安全 

性，每个终端内只具有控制端的地址信息 

(“控制端信息表”)和一个“用户名册”，其 

它用户信息由控制端向SIP终端转发。因 

此，当终端之间建立点对点的多媒体通信 

时，它们的 SIP消息需经过代理服务器(本 

例中用控制端来模拟)转发 5。假设终端 

A向终端 B请求建立点对点会话 ，消息流 

程如图 3所示。 

个“T ng”的 response作为回复。解析 INV ITE的 

Contact header获得回复地址 ，利用 UDP向终端 A发 

去以通知A等待，c处于繁忙状态。 

③终端c和其他终端的连接建立完成后，准备和 

终端 A建立 连接。它 向 A发 送一个 “Ringing”re— 

sponse，通知A做好准备。 

④终端 C向A发送成功的OK response，并携带了 

自己的媒体描述SDPC用于进行连接建立前的媒体协 

商。 

⑤终端 A从底 层获得 OK response消息，解 析 

“From”header知，该消息是对 自己发出的请求的响应， 

比较自己的媒体信息后，直接向“TO”发送 ACK。终端 

c收到来自A的ACK后，便根据双发协商的媒体信息 

来建立多媒体传输连接。 

图3 终端 A和 B建立点对点通信 

①终端A在“用户名册”中选择BOB与其进行点 

对点通信。首先 A构建和终端 B建立连接请求的SIP 

消息。终端 A解析来 自上层的 SIP消息后 ，解析知是 

一 个 INV ITE的 request，然后继续解析“to”header，得 

知是发向BOB的请求。查询“控制端信息表”，该目的 

地址非控制端，则发送至域名主机(此时由控制段 C 

模拟)查询SIP URI信息。 

②控制端 C收到 SIP消息后，解析得知是一个 

INVITE类型的 request，解析“to”header，获得目的终 

端的 URI为：<sip：bob@se~ion．corn>，为 自己域名范 

围内的地址，查询“参与者信息表”，获得目的地址，构 

建新的request，发送到终端B。 

③终端 B收到消息②后，解析得知是一个 IN— 

VITE的 request，然后解析“to”得到 目的 SIP URI：< 
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sip：bob@session．corn>，是发向本客户端的请求，解析 
“

contact”header获得回复地址。因此根据 自身状态， 

构建response消息，发向需回复的地址。 

消息(3)～㈣的过程与第一种 

情况类似，不再详细说明。 

(3)会议管理和控制。 

各终端加入会议后 ，均和控 

制端建立了多媒体连接，控制端 

获得所有参与者终端的多媒体信 

息。能够对每个终端进行浏览 ， 

断开连接，要求发言等操作。 

能。包括多媒体数据的RTP传播，音频视频数据的采 

集、编码、播放等。SIP消息管理层的结构如图4所示 

(由各个类组成)。 

终端浏览，从安全角度考虑，只有控制端能浏览各 

终端状态，每个终端只能看到控制端(或发言端)的状 

态，而每个终端之间的状态是封闭的。 

断开连接，控制端可以断开和任何终端的连接，向 

该终端发送BYE请求，该终端用ACK响应后，断开两 

者之间的多媒体连接。 

选择发言端 ，控制端选择要发言的用户，向该终端 

发送 NOTIFY消息，该终端用 ACK回复后，控制端停 

止向多媒体分组中发送数据，发言终端向该分组发送 

自己的多媒体数据。 

3．3 身份验证和消息加密 

(1)身份验证。 

会议参与者身份验证，SIP UAC登录会议时要输 

入一对用户名／密码，通过验证后才可以进入会议流 

程。控制端身份验证，为了防止第三方窃听 SIP消息 ， 

冒充会议控制端。利用用户的密钥对对控制端的身份 

进行验证。会议控制端用私钥对广播通告进行加密 ， 

会议工程中，SIP控制端用 自己的私钥对包信息中的 

主体信息 SDP进行加密，SIP UAC利用控制端的公钥 

进行解密，如果成功说明控制端的身份合法。 

(2)消息加密。 

会议发起者向参与者发送会议信息的 EMAIL内 

容用参与者的公钥进行加密，防止消息窃取；会议过程 

中，所有终端都用下一跳的终端公钥进行加密，目的终 

端解密后进行正常的消息交互。 

4 系统实现 

模型的软件实现借鉴网络协议中的分层思想，下 
一 层为上一层的操作提供“服务” 6]。从下至上分为三 

个层次 ：SIP协议栈、会议流程控制和策略控制以及用 

户界面。 

4．1 SIP协议栈 

SIP协议栈主要为上层提供 SIP消息的构建、发 

送和解析功能。同时提供一些基本的多媒体处理功 

图 4 SIP协 议 栈 结 构 

4．2 会议流程控制层 

SIP本身不支持会议管理和控制 ，实现了一个会 

议控制层，它由一系列的会议控制消息和用户状态组 

成 ，根据会议控制消息来控制状态的转移l71。流程控 

制层能够根据用户的功能性要求来调用 SIP管理层的 

相关服务来达到用户的要求，是承上启下的一个层次。 

根据本系统的功能要求，用户的功能调用分为会议流 

程及策略控制两个方面。另外还有点对点的多媒体通 

信的控 制。该层 次 由三个类组 成：会 议流 程控制 

CProce_qsContml，会议策略控制类 CStrategyControl和 

对点对点多媒体通信的控制 CPToPConnect。 

4．3 用户界面层 

用户界面为用户使用该系统的功能提供接口。用 

户界面主要包括会议控制端的界面和 SIP终端的界面 

(包括SIP发言端和sip旁听端)。 

5 结束语 

探讨了基于 Sip 协议的视频会议系统，提出了一 

个完整的可扩展到广域网的多方会议模型。利用 SIP 

灵活、简单、成本低的特性解决 了现阶段 H．323视频 

系统难于推广的问题。在模型中使用成熟的网络协 

议，如HTTP，RTP等，具有很好实用性和推广型；利用 

通行证和 RSA公钥策略对终端身份进行认证和 SIP 

消息进行加密，保证了会议过程的安全性；在软件上分 

层实现 ，使得该模型具有一定的重用性和较好扩展性。 

多方会议模型仅仅实现了视频会议基本的一些功 

能，不能支持移动终端的访问。可以预测，SIP必将在 

无线网的多媒体传输中扮演重要的角色，因此，此模型 

在移动终端的支持性能上还要加以完善。 
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找候选项集可以从事务数据库中项 目数最多的事务开 

始，将其对应的项集作为候选项集，引出算法。 

算法 1： 

(1)初始时，设事务数据库 D中有 个项目J，( 

=1．2，⋯． )，D对应的0—1矩阵为 A(D)。在 D中 

找出项目数最多的事务(对应于 A(D)的含 1最多的 

行向量，可能不止一个)，将 它们对应的项集作为候选 

项集，这些候选项集的集合记为 T。 

(2)记 T中每个候选项集所含项目数为d，若 d= 

0，说明找不到频繁项集，退出程序；否则，当d>0时， 

执行(3)。 

(3)利用结论 1计算出 T中每个候选项集的支持 

度计数。找出所有满足支持度计数大于等于 min_sup 

的项集 ，若存在 ，它(们)就是频繁项集，算法到此结 

束；否则执行(4)。 

(4)将 T中每个候选项集分成c 个子项集 (这 

里每个子项集所含项目数为d一1)，作为候选项集；再 

找出D中所含项 目数为d一1的事务对应的项集(相应 

于 A(D)的含 d一1个 1的行向量)，也作为候选项集。 

将 T更新为这些候选项集构成的集合，返回(2)。 

3 实例分析 

针对图 1的事务数据库 D，它的0—1矩阵 A(D) 

见图2，假设最小支持度计数 rain—sup=2。根据算法 

1，矩阵A的行向量中1个数最多的为第 4、8行(有4个 

1)，对应于事务 T4和 T8，相应项集为{J1，J2，J4，J5} 

和{J1，J2，J3，J5}，即 T= {̈ 1，J2，J4，J5}，̈ 1，J2，J3， 

J }}，T中每个候选项集含d=4个项 目。根据结论 1． 

{J1，J2，J4，J5}和{Jl，J2，J3，J5}的支持度计数均为 1 

<min—sup，因此它们均不是频繁项集。将项集{J】，J2， 

J4，J5}和 {Jl，J2，J3，J5}分成 含 3个项 目的子项集 ： 

{Jl，J2，J4}，{J1， 2，J5}，{J2，J4， 5}，{J1，J4，J5}，{J1， 

J2，J3}，{Jl，J3，J5}，̈ 2，J3，J5}，作为候选项集；此外， 

D中含 3个项 目的事务对应的项集有{J1，J2，J5}，̈ 】， 

I2，J3}，也作为候选项集。根据结论 l，这些候选项集的 

支持度计数如图 4所示。 

(上接第50页) 

项集 支持度计数 

j1，j2，j4 l 

j1，j2，j5 3 

j2，j4，j5 l 

Il，I4，Is l 

j1，j2，j3 2 

j1，j3，j5 l 

j2，j3， 5 l 

图4 候选项集的支持度计数 

由图 4可以看出，只有两个候选项集的支持度计 

数满足 mirL-sup条件，分别为{J1，J2，J5}和{J1，J2， 

J3}，则此事务数据库的频繁项集为：{J1，J2，J3}和 

{J1，J2，J5}。 

4 结束语 
· 关联规则挖掘是当前数据挖掘领域的主要研究课 

题[引。文中主要在 Apriori算法的基础上 ，改进了计算 

支持度计数和寻找频繁项集的方法。改进后的算法较 

原Apriori算法在时间和空间上有了明显的提高。 
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