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P2P流量检测与分析 
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摘 要：P2P流量逐渐成为互联网流量的重要组成部分，精确识别 P2P流量对于有效地管理网络和合理地利用网络资源 

都具有重要意义。对 P2P应用作了简要介绍，分析了P2P和传统C／S网络的不同，并介绍了目前主流的P2P流量检测技 

术，分析了这些技术的优缺点，然后结合 P2P流量的payload特征，设计了一种基于深度包检测的P2P流量检测方法，并通 

过实验证明了此方法的可行性。结果显示该方法具有非常高的检测精度和令人满意的性能。 
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Identification and Analysis of P2P Traffic 

J IANG Hai—ming，ZHANG Jian-ying，WANG Qing—qing，PENG Juan 

(Coil．of Information and Electric Eng．，China Univ．of Mining Techn．，Xuzk~u 221008，China) 

Abstract：P2Ptraffic has b~x)nle one ofthemost significant portions ofthenetworktraffic．Accurateidentification ofP2Ptrafficmakes, 

great sefIse for efficient network man~emerlt and reasonable utility of network卿 urces．The application of P2P is simply presented． 

then tl1e differenee between P2P and traditional C／s network was afl；lIyz Introduces the advantage and disadvantage of the technology 

0fP2Ptrafficidentification．andthen designed amethodtOidentifyP2Ptraffic basedonthedeeppac~tinspection combiningthepayload 

characteristicof the P2P traffic．Also proved this possibility of the method through an experiment．Experimental results show that the 

methodhas proper accuracy andlow cost． 
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0 引 言 

P2P流量已经成为互联网流量的主要部分，根据 

英国 ISP网络服务公司 GacheLogic[1J调查报告，60％ 

的互联网流量是P2P流量。互联网大量的带宽被P2P 

应用占据，对其它应用的服务质量形成了威胁，也损坏 

了ISP的利益，所以如何限制和管理 P2P流量成为了 

人们研究的热点。目前主要的P2P流量检测方法可 

分为三类，第一类是基于端口的流量检测方法，但由于 

许多 P2P应用开始使用非标准端口以隐蔽其行踪 。这 

种方法已不再有效；第二类是深度包检测技术(DPI， 

Deep Packet Inspection)，即基于payload的流量检测方 

法，通过识别报文中的应用层特征串来识别P2P。该方 

法简单、可靠，可对流量进行应用分类；第三类是基于 

流量特征的流量检测方法，指利用网络流量的流量特 

征检测 P2P的方法，该方法有检测加密 P2P应用的能 
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力，但对P2P应用分类的能力较弱。对这三类检测方 

法的性能和复杂程度综合分析对比后，文中利用第二 

种方案设计了一种对BT流量进行检测的方法。 

1 课题相关研究 

1．1 P2P技术概述 

P2P最早由Steve Crocker于 1969年提出，是一种 

分布式网络，网络的参与者共享他们所拥有的一部分 

硬件资源(处理能力、存储能力、网络连接能力、打印机 

等)，这些共享资源需要由网络提供服务和内容，能被 

其它对等节点(Peer)直接访问而无需经过中间实体。 

在此网络中的参与者既是资源(服务和内容)提供者 

Server)，又是资源(服务和内容)获取者(Client)。与 

传统 C／S网络不同的是，网络中的每个结点的地位都 

是对等的。每个结点既充当服务器，为其他结点提供 

服务。同时也享用其他结点提供的服务。P2P与 C／S 

模式的对比如图 1所示。 

1．2 lit下载原理 

BT全名为Bit T()rrentl引，是一个 P2P软件，传统 
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的FTP、唧 是把文件由服务器端传送到客户端，这 

样会出现一些问题：用户数量的增多要求高带宽和服 

务器的高性能，也会影响到服务器的稳定性，而BT采 

用的是一种类似传销的方式来达到共享，BT首先在上 

传者端把一个文件分成了Z个部分，甲在服务器随机 

下载了第N个部分，乙在服务器随机下载了第M个部 

分，这样甲的BT就会根据情况到乙的电脑上 去拿乙 

已经下载好的M部分，乙的BT就会根据情况去到甲 

的电脑上去拿甲已经下载好的N部分，这样就不但减 

轻了服务器端的负荷，也加快了用户方(甲乙)的下载 

速度，效率也提高了，更同样减少了地域之间的限制， 

使用非常方便，其特点简单地说就是：下载的人越多， 

速度越快。 

图 1 P2P与传统 C／S网络 区另q 

2 P2P流量的检测 

2．1 深层数据报(DPI)检测原理 

虽然大部分 P2P流量传输使用 TCP／UDP／IP协 

议，但每种P2P应用在自己定义的协议中都定义了一 

些特征头文件信息。深层数据包检测技术通过对数据 

包应用层协议的检测发现 P2P应用。这种技术使用 

一 个 payload特征库存储 payload特征信息，符合 pay— 

load特征的数据包即视为 P2P数据包。这种检测方法 

易于理解、升级方便、维护简单，是目前运用最普遍的。 

表 1是现在较流行的P2P应用软件特征信息总结。 

表 1 流行 P2P协议的头特征格式总结[3] 

P2P Prot~'ol String Tram ．prot． Def．ports 

eDonkey2000 0xe319010000 1℃P，I 7DP 4661—4665 

Fasttrack “Get,hash” 1℃P 1214 

0x270000002980 UDP 

BitTorrent “0x13Bit” 1℃P 6881—688o 

Gnutella “GNUT"．“GIV” 1℃P 6346—6347 

“GNI)” UDP 

Ⅱ P COlI，MD5，SIZ9x20 1℃P 41170 UDP 

Difeet Connect “$MyN”，“$nf” TcP 411—412 

Ares “GET hash” 1℃P 

第一行是 P2P协议的名称，第二行是对应协议具 

体的payload特征字符串，三、四行是数据传输时所使 

用的传输协议和端口号。深度包检测(DPI)[ 是一种 

严格的检测方案，通过深度分析 IP包所携带的4～7 

层协议的特征进行检测，各种 P2P应用软件在设计时 

定义的一些固定字段在网络上呈现出来就是数据包特 

征字。这样即使改变 4层的端口，也无法躲避检测。 

这是一种命中率很高的检测方案，检测的关键在于，它 

要不断地在格式不定的数据包中判断出各种特征字， 

实现这一过程的基础技术就是模式匹配(Pattem— 

Matching)。通俗地讲，就是字符串匹配，即从数据中 

搜索是否存在目标字符串。 

2．2 流量检测方案 

由上述的原理设计出一个 P2P流量检测软件，采 

用Visual C++6．0和WinCAP开源库实现。该软件 

捕捉TCP数据包后采用BT协议字符串模式匹配算法 

进行检测，TCP是 BT握手消息时使用的协议[引，一 

旦检验发现数据包符合 BT协议特征时，记录该数据 

包主机的IP、TCP端口号，检测流程如图2所示；流量 

测试流程如图3所示，一旦确定该数据包为BT数据 

包后，记录该包的大小和到达时间，分别用 d和 t表 

示，以供下一步计算 BT连接特定端口的流速。 

图 2 BT流量识另q流程图 

在实际检测中，由于BT下载数据包数量多，频繁 

的流量计算反而影响检测的性能。与利用单个数据包 

依次检测流量相比，采用定时检测流量将大大减少计 

算的复杂程度【6]，进一步提高实验结果的准确度，灵活 

地适用于各种网络环境。该实验利用下面等式计算特 

定连接的BT流量速率，实验中△T取为 1秒，为了对 

BT流量有个直观的分析，利用数据库将计算得到的数 

据存储起来供日后对比分析。 

∑ 
：  ㈦ (1) 一 △T 、， 
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图3 流量测试流程图 

另外，对于大流量、低延迟的网络环 

境，需要考虑合理的硬件设计以满足严格 

的实时性检测要求。该实验方案采用旁 

路技术【7J，对数据包进行“查看”而不是 

“停止并检查”，当数据包命中时根据控制 

0 

Z 

连 接 频 率 测 试 结 果 

图 4 P2P流量检测性能 

策略采取行动。如果由于网络流量太大，无法满足实 

时监控的要求，则可以利用硬盘缓存适当调整流量速 

度以期达到更好的检测效果。这种方式在一定程度上 

消除了检测节点对网络速度的制约，且不会因为检测 

节点的失效而导致网络瘫痪。 

3 实验结果和分析 

3．1 流量检测结果 

在校园网环境下对 DPI检测的性能进行了测试， 

把检测软件布署在一台 HUAWEI路由器上，实验室 

局域网通过此路由器与广域网互联。检测软件测量通 

过路由器的P2P流量。 

显然，此方法有效地检测 了 P2P流量，性能稳定 

性好。P2P流量通常是分布式、多连接，具有较高的速 

率。由图 4可知，检测到的每秒平均连接数大约为 

155次；具体一实验特定测试连接端口数据传输速率 

如图5所示大约为130kbps。这种检测方法易于理解、 

升级方便、维护简单，可应用于多种网络环境中。 

3．2 检测性能分析 

通过对以上的实验过程和结果进行分析可以得 

到，基于深度包检测(!)PI)的 P2P流量检测具有以下 

图 5 P2P流量测试性 能 

优点： 

第一，通过使用各种优化措施和发现更多的pay． 

1oad特征，DPI技术可以达到非常高的检测精度和令 

人满意的性能。 

第二，目前主流的P2P协议都是非加密传输的， 

破解相对容易，使用DPI技术就能满足目前运营商限 

制 P2P流量的需求。 

第三，对于新出现的P2P协议，只需在破译后升 

级 payload特征库就可以实现对新出现的P2P协议的 

监控，后期维护简单。 

4 结束语 

设计了一种基于深度数据包检测 P2P流量的方 

法，并利用程序实现了这一方案，以实验直观地证明了 

此方法的可行性。经过对BT流量的检测体现了此方 

法具有非常高的精度，有很强的实用性，可广泛应用于 

校园、企业网络管理，实施相应的QoS技术，保障用户 

的业务质量。 

P2P流量的监控和管理是一个不断变化发展的过 

程【引。P2P应用由简单的基于固定的端13号，容易被 
． (下转第 79页) 
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用的信息，比如广告，站点导航，赞助商，用于友情交换 

的链接[17,18]，对于链接分析不仅没有帮助，而且还影 

响结果。如何有效去除这些无关链接，也是算法的一 

个关键点。 

(4)查询的分类。每种算法都有自身的适用情况， 

对于不同的查询，应该采用不同的算法，以求获得最好 

的结果。因此，对于查询的分类也显得非常重要。 

文中对两种算法进行了深入探讨和比较．但在这 

几个方面需要继续做深入的研究，相信在不久的将来 

会有更多的有价值的成果出现。就目前的研究来看， 

值得关注的是，已有学者对这两种算法相结合的可能 

性作了理论上的探讨。 
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检测逐渐发展到动态 随机端 口号，近期涌现的新型 

P2P应用越来越具有反侦察的意识，采用一些加密的 

手法，伪装 HTTP协议，传输分块等来逃避识别和检 

测，可见将来 P2P软件必将走向加密通信的方向。针 

对现在P2P应用发展的趋势，P2P流量管理将逐步走 

向根据其不变传输特性建立相应的分析模型．应用更 

高级的机器学习和数据挖掘的方法去识别和管理流 

量，从而提高网络服务质量。 
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