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摘 要：zigBee技术是一种面向无线传感器网络的新技术，在传感器网络广泛应用的情况下，其安全性既要满足高保密性， 

又要符合低功耗、低复杂性、低成本的要求。因此，研究 ZigBee技术的安全性就显得尤为重要。从ZigBee协议栈的安全方 

面人手，讨论了Z~See技术的加密技术、安全密钥、网络结构和信任中心方面的安全机制，特别对 ZigBee技术存在的一些 

问题和未来发展进行了分析和总结。 
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Abstract：ZigBee is a new technology with wireless sensor networks．W ith the applicationof~ reless sensor networks，many applications 

not onlyhavehigh confidentiality，but also shouldhavelowpower1oss，low complexity andlow COSt．Sothe researchofthe securityofZig— 

Bee is becoming very important．Frcxn the layers security of ZigBee，mainly discuss the encryption techniques，security key，network struc— 

tureandthetrust center．Atlast also analyse and conclude some problemtotheZi~eet∞hr andthe dE l。I删 ofitinthefuture． 
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O 引 言 

ZigBee是一种短距离、低速率的无线通信技术，是 

当前面向无线传感器网络的技术标准。其名字来源于 

蜂群使用的赖以生存和发展的通信方式。虽然存在多 

种无线网络技术与之竞争，但 因其优越特性在其中脱 

颖而出，主要特性有低速率、近距离、低功耗、低复杂度 

和低成本，目前适合应用在短距离无线网络通信方面。 

ZigBee联盟预测主要应用领域包括工业控制、消费性 

电子设备、汽车自动化、农业自动化和医用设备控制 

等。在许多应用中，安全性在传感器网络中有很高的 

要求，因此，安全问题成为制约无线传感器网络发展的 
一

个重要因素。文中主要对 ZigBee协议栈体系结构、 

安全密钥、网络结构以及信任中心使用的安全机制进 

行分析，使对 zigBee安全技术有详细的了解，并提出 

安全方面存在 的问题以及今后 ZigBee技术在安全方 

面的发展趋势。 
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1 Zi2Bee协议栈体系结构安全 

ZigBee协议是一种新兴的无线传感器网络技术标 

准，它是在传统无线协议无法适应无线传感器网络低 

成本、低能量、高容错性等要求的情况下产生的。Zig— 

Bee是在 IEEE 802．15．4(无线个人区域网)协议标准 

的基础上扩展 的，IEEE802．15．4标准只定义 了 PHY 

层和数据链路层的 MAC子层。PHY层由射频收发器 

以及底层的控制模块构成，MAC子层为高层访问物理 

信道提供点到点通信的服务接口。ZigBee联盟制定网 

络层和应用会聚层各高层规范。安全体系结构H】如图 

1所示。 

ZigBee协议栈由物理层、数据链路层、网络层、应 

用层组成。物理层负责基本的无线通信，由调制、传 

输、数据加密和接收构成。链路层提供设备之间单跳 

通信、可靠传输和通信安全。网络层主要提供通用的 

网络层功能(如拓扑结构的搭建和维护、寻址和安全路 

由)。应用层包括应用支持子层、zigBee设备对象和各 

种应用对象。 

应用支持子层提供安全和映射管理服务，ZDO负 

责设备管理，包括安全策略和安全配置的管理，应用层 

提供对 ZDO和ZigBee应用的服务。 
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图 1 Zigr~ 协议栈安全体系结构 

1．1 数据链路层安全 

数据链路层通过建立有效的机制保护信息安全。 

MAC层有四种类型的帧，分别是命令帧、信标帧、确认 

帧和数据帧。安全帧格式[ ]如图2所示。 

l SYNC l I I A～ural~ary 
图 2 数据链路层 安全 帧格式 

其中AH是携带的安全信息，MIC提供数据完整 

性检查，有 0，32，64，128位可供选择。对于数据帧， 

MAC层只能保证单跳通信安全，为了提供多跳通信的 

安全保障，必须依靠上层提供的安全服务。在 MAC 

层上使用的是AES加密算法，根据上层提供的钥匙的 

级别，可以保障不同水平的安全性。IEEE802．15．4标 

准MAC层使用的是CCM模式，CCM是一种通用的认 

证和加密模式，被定义使用在类似于AES的128位大 

小的数据块上，它由 CTR模式和 CBC—MAC．模式组 

成。CCM主要包括认证和加密解密，认证使用 CBC— 

MAC模式，而加解密使用的是 CTR模式。然而 Zig— 

Bee技术对数据保护采用一种改进 的模式即 CMM * 

模式，它是通过执行 AES一128加密算法来对数据保 

密，具体实现过程参考文献[3]。 

1．2 网络层安全 

网络层对帧采取的保护机制同上一样，为了保证 

帧能正确传输，帧格式中也加入了AH和 MIC。安全 

帧格式I2J如图 3所示。 

l—l rI l 1 A～uxiliar y lEnc lMIc l 
图 3 网络层安全帧格式 

NWK层主要思想是首先广播路由信息，接着处 

理接受到的路由信息，例如判断数据帧来源，然后根据 

数据帧中的 目的地址采取相应机制将数据帧传送 出 

去。在传送的过程中一般是利用链接密钥对数据进行 

加密处理，如果链接密钥不可用，那网络层将利用网络 

密钥进行保护，由于网络密钥在多个设备中使用，可能 

带来内部攻击，但是它存储开销代价更小。NwK层 

对安全管理有责任，但其上一层控制着安全管理。 

1．3 应用层安全 

A_PL层安全是通过 )S子层提供，根据不同的应 

用需求采用不同的钥匙，主要使用的是链接密钥和网 

络密钥。安全帧格式【2】如图4所示。 

J I l l A⋯ural~ary lEncr～yptedMAClI cl 
图 4 应 用层安全 帧格 式 

APS提供的安全服务有钥匙建立、钥匙传输、设备 

服务管理。钥匙建立是在两个设备间进行，包括四个 

步骤【4 J：交换暂时数据，生成共享密钥，获得链接密钥， 

确认链接密钥。钥匙传输服务是在设备间安全传输钥 

匙。设备服务管理包括更新设备和移除设备 ，更新设 

备服务提供一种安全的方式通知其它设备有第三方设 

备需要更新，移除设备则是通知有设备不满足安全需 

要，要被删除。 

2 安全密钥 

zigr~ 采用三种基本密钥，分别是网络密钥、链接 

密钥和主密钥，它们在数据加密过程中使用。其中网 

络密钥可以在数据链路层、网络层和应用层中应用，主 

密钥和链接密钥则使用在应用层及其子层。 

网络密钥可以在设备制造时安装，也可以在密钥 

传输中得到，它可应用于多层。主密钥可以在信任中 

心设置或者在制造时安装 ，还可以是基于用户访问的 

数据，例如，个人识别码(PIN)、密码和口令等。为了 

保证传输过程中主密钥不遭到窃听，需要确保主密钥 

的保密性和正确性。链接密钥是在两个端设备通信时 

共享，可以由主密钥建立，因为主密钥是两个设备通信 

的基础。它也可以在设备制造时安装。 

链接密钥和网络密钥要不断进行更新。当两个设 

备同时拥有这两种密钥时，采用链接密钥来通信。尽 

管存储网络密钥开销小，但是降低了系统安全。 

3 ZigBee网络结构 ． 

ZigBee规范定义了三种类型的设备，分别是 Zig— 

Bee协调器、ZigBee路由器和 ZigBee终端设备。Zi e 

协调器负责启动和配置 网络 ，在一个 ZigBee网络 中只 

允许一个 ZigBee协调器。ZigBee路 由器是一种支持关 

联的设备，一个网络可以有多个路由器，它能够将消息 

转发到其它设备，但是在星型网络中不支持 ZigBee路 

由器。ZigBee终端设备可以执行相关的功能，并使用 

网络到达其它需要与其通信的设备。ZigBee网络结构 
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如图 5所示。 

o 
O zjgBee终端设备

— — 网状链 H 星型链 

图 5 ZigBee网络 结构 

4 信任中心 

所谓信任中心是在网络中分配安全钥匙的一种令 

人信任的设备，它允许设备加入网络，并分配密钥，因 

而确保设备之间端到端的安全性。在采用安全机制的 

网络中，网络协调者可成为信任中心。信任中心提供 

三种功能： 

(1)信任管理。任务是负责对加入网络的设备验 

证 。 

(2)网络管理。任务是负责获取和分配网络钥匙 

给设备。 

(3)配置管理。任务是确保端到端设备的安全。 

信任中心有二种模式：住宅模式和商用模式。对 

于住宅模式，信任中心要维护一张关于网络中所有设 

备和钥匙的清单，并采取措施对网络访问和钥匙进行 

控制管理。同样对于商用模式，信任中心也要维护一 

张网络中设备和钥匙的清单，并实施策略对网络钥匙 

的更新和网络访问控制进行管理，但它还要在每个设 

备中维护一个计数器，此计数器会随着钥匙的产生不 

断变化，目的是保证顺序更新。商用模式需要维护钥 

匙并允许更新，具有良好的扩展性 ，但其要消耗相当多 

的存储空间，相比之下住宅模式消耗资源少且不需要 

设置钥匙，因而不要更新，但其网络的扩展性不好。以 

下针对住宅和商业模式网络的特点，给出了钥匙分布 

情况和鉴权过程。 

住宅模式网络中钥匙分布图如图 6所示。 

KN KN 

KN KN NetworkKey 

0 zigBee 各o  z 路由设备 
0 ZigBee终端设备 一  

图6 住宅模式钥匙分布图 

住宅模式鉴权过程[5 如图 7所示。 

Joined(u~ authenticated) 

【Jndme．T)evice nmmand 

~．．cisiontoaccept 

newdevice 

Securecl lransport-Key 
Command(NWK key) Unsecured Transport-Key 

Command(NWK key)。 
■ 

l Joined(a Jthenticated) 

Note： 

1．The trust center sends a dummy all-zero NWK key if the 

joiner securelyjoined using a preconflgured n~ ork key． 

图 7 住 宅模式鉴权过程 

对于商业模式，网络中钥匙分布和鉴权过程相对 

来说比较复杂，具体过程参考文献[5]。为了满足安全 

性需要，ZigBee标准提供不同的方法来确保安全，概括 

主要有以下方面： 

(1)加密技术。zigBee使用 AES一128加密算法。 

网络层加密是通过共享的网络密钥来完成，它可以阻 

止来自外部的攻击。而设备层是通过唯一链接密钥在 

两端设备间完成加密，它可以阻止内外部的攻击。但 

是加密技术的有无不会影响顺序更新、完整性和鉴权。 

(2)鉴权技术。鉴权可以保证信息的原始性，使得 

信息不被第三方攻击，有网络层和设备层两种。网络 

层鉴权可以阻止外部攻击但增加了内存开销，它通过 

共享网络密钥完成。设备层鉴权是通过设备间唯一链 

接密钥完成，它可以阻止内外部攻击，但内存开销高。 

(3)完整性保护。对信息的完整性保护提供四种 

可供选择，分别是0、32、64和128位，其中默认采用64 

位。 

(4)J顿序更新。通过设置计数器来保证数据更新 ， 

通过使用一个有序编号来避免帧重发攻击。在接收到 
一

个数据帧后，将新的编号和最后一个编号比较 ，如果 

新的编号比最后一个编号要新，则校验通过，编号更新 

为最新的；反之，校验失败。这样可以保证收到的数据 

是最新的，但不提供严格的与上一帧数据之间的时间 

问隔信息。 

ZigBee标准定义 了 8种安全级别 ，具体如表 1所 

示 

5 存在问题及未来展望 

ZigBee用了多种措施来保证传输安全，采用AES 
一 128加密算法 、数据完整性检查和鉴权功能。这些 

措施在某种程度上对安全有⋯定保障，但是也存在一 
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些问题。虽然文献 [6]认为 AES一128加密算法对大 

部分商业应用来说是足够安全的，而且 NIST也预计 

AES一128加密至少用到 2036年是安全的 J，但是文 

献[8]认为单一的对称加密算法在数据加密和密钥交 

换中可能带来安全隐患，研究非对称加密在密钥分配 

中应用具有前景。文献[9]建议将椭圆曲线加密方法 

作为公钥非对称计划在 ZigBee技术中应用。在 ZigBee 

组网方面，基于 ZigBee技术组成的网状网只适合数据 

传输较低的应用，例如工业控制领域，而不适合数据传 

输量多的应用，因此需进一步加强 ZigBee组 网的研 

究，使之应用领域更为广泛。对于无线传感网络中数 

据安全交换方面，ZigBee联盟只是在理论上对 网络层 

安全协议进行描述 ，并没有对不同应用应采取具体安 

全级别有具体的研究，因此加强针对不同应用的具体 

安全措施还有待进一步发展，同时对数据完整性和认 

证技术研究以及根据不同的应用情况，进行安全属性 

的灵活配置研究也很重要。由于 IPv6拥有巨大的地 

址空间，能为每一个 ZigZee节点分配一个全球唯一的 

网络地址，同时还能提供很好的 QoS和安全的通信保 

障，因此，IPv6和ZigBee结合是未来发展的一个亮点， 

目前国内相应的产品也 已经问世。总之，为 ZigBee技 

术有更加广阔的应用空间，ZigBee技术的安全技术，如 

密钥分配协议的需求与性能指标、密钥管理的方案等， 

还需进一步深入研究。 

表 1 zigr~ 安全级别 

6 结束语 

ZigBee是一种新兴的无线网络通信技术，它因优 
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and Systems．Boulder，Colorado，USA：[s．n．]．1999：209— 

220． 

[7] Yuan Chun，Cheng Yu，Zhang Zheng．Evaluation of Edge 

Caching／Offioading for Dyrl~1mic Co_ntent Delivery[J]．IEEE 

越的特性在众多技术中脱颖而 出，被业界认 为是最适 

合无线传感网络的新技术。在安全方面，ZigBee技术 

对协议栈各层加强安全保护，采用 AES加密算法对数 

据加密，同时提供数据完整性检查和鉴权措施，还建立 

信任中心机制对安全钥匙管理，这些安全措施的采用 

使无线网络通信具有良好安全保护机制。通过对Zig— 

Bee技术安全分析，对 ZigBee安全优势和不足有一定 

了解 ，但是随着许多应用对安全需求的提升，进一步加 

强安全研究是必要的。 
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