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、 基于 DWT可定位和抵御剪切的水印方案 

于帅珍 

(安徽财经大学 信息工程学院，安徽 蚌埠 233041) 

摘 要：提出的数字水印算法将图像小波变换理论和分块技术相结合，在小波域的最低层逼近系数分块矩阵中，采用重复 

嵌入技术自适应地嵌入水印。水印提取时，采用两种提取方案，不仅可以完全抵御剪切攻击，而且可以定位载体图像所遭 

受的攻击，且提取水印时不需要原始载体图像，而现有水印系统的提取方案是唯一的。该算法易于实现，具有较好的实用 

价值。 
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W atermark Algorithm Based on DW T Against Cropping 

YU Shuai zhelq 

(School of Infomlation Engineering，Aalhui University of Finance&Economic~，Bengbu 233041，China) 

Al~tract：By studying the wavelet transform and the blocked technology，a digital watermark algoritlun is propo~d，the watermark image 

is adaptive embedded into the blocked lowest approximation components of wavelet don~ain on repeat embedding technology．W aterm ark 

extraction use two methods and blind detection while only one extraetion method is used．TKs algorithm can distinguish various cropping 

attack and completely against them．The method is implemented easily．test results show that the algorithm is valid． 
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0 引 言 

数字水印技术是利用数字作品中数据的冗余性与 

随机性，将版权信息嵌入到作品中，从而达到版权保护 

的目的。目前研究水印算法的文献很多Ix,z]，但大多 

数水印算法对几何变换十分敏感，原因是几何变换攻 

击|3 容易造成嵌入水印的严重破坏。为了正确恢复几 

何形变下的水印，针对各种情况，出现了许多水印嵌入 

和检测算法[4--6]。小波变换不但具有良好的时 一频局 

部化特性，而且能够充分利用人类视觉系统，与JPEG 
一

2000和MPEG一4等新的压缩标准兼容，不会出现 

分块傅里叶变换的块效应，因而利用小波变换来嵌入 

水印具有很好的研究和应用价值[2--4j。 

研究表明：小波域的低频系数是感觉上的重要分 

量，具有较大的感觉容量，在小波域的低频系数中嵌入 

水印抗攻击能力最强。文中提出的算法实现在静止彩 

色图像蓝色分量的低频域中嵌入和提取水印，由于目 
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前的水印系统在水印提取时方案是唯一的，文中提出 

了两种水印提取方案：单水印提取方案和多重水印提 

取方案；检测出的水印不仅可以准确定位图像受到剪 

切攻击的位置和程度，而且可以完全抵御剪切攻击。 

为了保证水印的安全性，水印在嵌入之前要先进行置 

乱或加密，为了增加破解的难度，嵌入到各个分块中的 

水印可分别进行置乱或加密[7l。 

1 水印的嵌入和提取 

1．1 水印的嵌入算法 

如果 X是原始宿主图像 ，大小为 N×N，W 是二 

值水印图像，大小为M ×M，假设N=2p×M，其中， 

P为整数。抽取原始图像蓝色分量作为水印嵌入通道， 

则水印嵌入算法可大致描述如下： 

(1)将抽取的蓝色分量进行三级小波分解，得到 

各级小波分解系数 (i，J)，其中，=】，2，3，表示小波 

分解层数；0=0，1，2，3分别表示低频、水平、垂直和对 

角线方向的小波系数。然后将第三级的低频系数矩阵 

按水印图像的大小分割成互不重叠的子块 d；．⋯ (i， 

)，其中”z， 是子块的位置坐标，i，J是对应子块内的 

系数坐标。 
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(2)加密算法。根据Logistic映射公式 X，Ⅲ =1一 

以“和x。作为密钥生成一个二值混沌序列，并以 

此来调制原始水印图像。为了进一步提高水印的安全 

性，对于嵌入不同块的水印可以采用不同的密钥加密。 

(3)水印的嵌入。按下面的规则在DWT域的第三 

级低频系数的各个子块内重复嵌入加密后的水印。 

a． 当 嵌 入 的 比特 W(i，J) = 0 时， 若 

mod(d2， ， (i， )， )< 3s／4，贝4 d 2， ， ( ，J)= 

d2， ， (i，J)一 mod(d2， ， (i， )，S)+ s／4； 若 

moa(a~ ， (i，J)，s)≥ 3s／4，则 d (i， )= 

d2， ， (i，J)一mod(d~， ， (i， )，S)+5S／4。 

b．当 嵌 人 的 比 特 W(i， ) = 1时， 若 

moa(a~ ， ( ， )，s)< s／4，则 d (i， ) = 

d2， ， (i，J)一mod(d~， ， ( ，J)，S)一 s／4； 若 

mod(a~， ， (i，J)，5)≥ s／4，则 d，0' (i， )= 

d3， ， (i，J)一mod(a~， ， (i，J)， )+3s／4。 

其中，mod(a，b)和数学中a mod b含义相同，S为 

预先设定的量化值，用来调节水印嵌入的深度，其取值 

应根据具体应用条件适当选取， 为嵌入的水印信 

号。 

(4)重复上面的过程直到嵌入所有的比特，然后 

用全部小波系数进行三级小波逆变换得到嵌入水印后 

的蓝色分量图像。 

(5)得到嵌入水印后的彩色图像。 

1．2 水印的提取算法 

(1)从嵌入水印的彩色图像中提取蓝色分量，将提 

取的蓝色分量进行三级小波分解，按同样的方法对 

DWT域的第三级低频小波分解系数分块，得到分块后 

的系数矩阵d ． (i， )。 

(2)水印的提取。 

⋯ ， ， 、 f0 rood(d ， (i， )，s)≤s／2 w 
， 
(i，J)= 

． ， ． 

’ 一  一 、 

L上 ottlen r̂1se 

其中，W ． (i， )是从各子块中提取的水印， ，；rt是 

子块的位置坐标，i，J是对应子块内系数的坐标。 

(3)单水印和多水印的提取。 

a．单水印提取。对各子块水印 W 
． 
(i， )分别 

解密(解密时密钥与加密时相同)，然后按“多数原 

则”(提取出的四个子块水印中如果对应位置的像素值 

有三个为 1，则最终判决该像素值为 1，否则最终判决 

该像素值为0)判决得到和原水印图像大小相同的水 

印图像 Ⅵ ，其大小为M×M。设解密后的四个子块水 

印分别为 1， 2， 3， 4，则 

一  f1 if( l+ 2+ 3+ 4>2) 
w ： 【0 

other se 

b．多水印提取。对各子块水印 w ． (i， )不按 

“多数原则”判决，而是对每一块都按解密算法解密， 

得到的水印图像大小为2M ×2M。 

2 实验结果 

文中对 512x 512的 24位真彩Lena图像进行了 

水印的嵌入实验，水印采用 32×32的二值图像。图像 

分解采用 Haar小波基。原始图像最大小波变换级数 

L=3。本实验是在Matlab6．5的实验环境下完成的。 

图1(a)、(C)分别是原始图像和嵌入水印后的图 

像，人眼感觉不到二者的差异，具有较好的主观质量。 

经计算，含水 印图像 的峰值 信噪 比 PSNR=37． 

9720dB，具有较好的客观质量。图 1(b)、(d)分别是原 

始水印和提取的水印，经过计算，提取的水印和原始水 

印的归一化相似度 NC：1，客观上说明二者完全相 

同，主观上也感觉不到二者的差异。 

(c)含水印图像 (d)提取的水印 

图1 原始图像、原始水印及含水印图像和提取的水印 

对图1(c)的含水印图像进行不同方式的剪切攻 

击，将剪切部分补0，按以下两种方案提取水印： 

(1)按单水印方案提取水印。其实验结果如图2 

所示，从提取的水印可以判断出含水印图像的剪切位 

置和受到剪切攻击的程度。从图中还可以看出当剪切 

面积达到 1／4时，仍可以从提取的水印中部分地检测 

出原始水印的存在，所以采用提取单水印算法提取水 

印时具有一定的抗剪切攻击能力。但是当剪切面积达 

到 1／2时，将完全检测不到水印。这是由于被剪切部 

分对各级小波变换系数影响很大，导致误差积累急剧 

增加而使水印检测失败。 

(2)按多水印方案提取水印。其实验结果如图 3 

所示，通过图3可以看出，当含水印图像的剪切面积达 

到3／4时，可以从提取的水印中完全可靠地检测出水 

印；当含水印图像的剪切面积达 7／8时，仍可以从提取 
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圈圆圈圈盈团 
(a)左剪切 l，8时的图像及提 

取的水印 

(b)上剪切 l／8时的图像 

及提取的水印 

(c)下剪切 l，8时的图像 

及提取的水印 

圈啊固豳／E m 
(d)左剪切 1／4时的图像 (e)左、上各剪切 1／4 时的图 (f)左剪切 1／2时的图像及 

及提取的水印 像及提取的水印 提取的水印 

图2 单水印提取时实验结果 

瞄圜■圜■■ 
(a)左剪切 l／2时 (b)上剪切 1 时 (c)左剪切3，4时的图像及提 (d)左剪切7／8时的图像及提 

提取的水印 提取的水印 取的水印 取的水印 

图3 多水印提取时实验结果 

的水印中部分地检测出水印的存在。通过测试结果可 (4)采用分块技术和重复嵌入技术，提高了水印的 

以看出，采用提取多水印的方案提取水印时，不仅可以 嵌入强度。 

判断出含水印图像的剪切位置和受到的剪切攻击的程 (5)该算法易于实现，具有较好的实用价值。 

度，而且完全可以抵御剪切攻击。 

3 结束语 

结合图像小波变换理论和分块技术，提出了一种 

水印算法，该算法在水印检测时不仅可以用两种方案 

提取水印，而且属于盲检测技术，而现有水印系统的水 

印提取方案是唯一的。检测出的水印不仅可以定位图 

像受到剪切攻击的位置和程度，而且完全可以抵御剪 

切攻击，对选择性认证有较重要的应用价值。抗几何 

攻击仍然是目前水印研究中的难点之一，需要做进一 

步的研究。 

文中创新点： 

(1)采用两种方案提取水印，而现有水印系统的水 

印提取方案是唯一的。 

(2)检测出的水印可以准确定位图像受到剪切攻 

击的位置和程度(这是其它算法难以做到的)。 

(3)可以完全抵御剪切攻击。 
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