
第 19卷 第 3期 
20(}9年 3月 

计 算 机 技 术 与 发 展 
( 0M_PI n R TECHNOIX)GY AND DEVE【 PMENT 

Vo1．19 NO．3 
Mar． 2009 

基于 Libpcap的局域网 ARP攻击与防御系统 
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摘 要：针对局域网中ARP的攻击，从 ARP协议的角度，分析了ARP攻击的原理和它们导致终端用户访问服务器时出现 

异常中断的情况。同时，围绕该协议内在的缺陷，详细说明了ARP攻击的过程，并利用Libpeap对网络数据进行抓包分析， 

实现了对ARP攻击的一种有效的检测系统。最后提出了ARP攻击的几种防御方法。 
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ARP Attacks and Defense System Based on Libpcap 

XIA Lei，YANG Shah—lin，CHU Wei 

(Institute of Computer Network，Hefei University of Technology，Hefei 230009，China) 

Abstract：For the ARP attacks mad from the point of its protoco1．analyzes the principle of ARP attacks and the failed aocess to~rver 

caused by it．Meanwhile，through analysing the deficiency of the protocol，illustrates the ARP attacks OoLlrse and grabs the data packets 

by making use of the Libpeap，then realizes a kind of detecting system of ARP attacks effectively．Finally，pmposes some solutions and 

strategiestOsolvethe pmblern． 
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0 引 言 

随着互联网的广泛应用，内部网络的安全问题逐 

渐成为人们关注的焦点，内网的病毒攻击的种类也是 

多种多样。在大部分的病毒攻击行为中，利用TCP／IP 

协议的漏洞进行攻击是主要的手段之一。地址解析协 

议( 6 ，Address Resolution Protoco1)就是局域网中解 

决 IP地址到硬件地址映射的协议，攻击者利用ARP 

协议的无连接、无认证的特性很容易实现 ARP攻击。 

分析了常见的ARP欺骗攻击的表现形式、主要危 

害及运作原理，提出了一种实际可操作的、比较完善的 

ARP病毒检测系统。 

l ARP协议 

1．1 ARP协议在协议族中的地位及其工作原理 

由表 1可以看出，ARP协议 位于 TCP／IP协议族 

群中网际层的底部。 
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表 1 ARP协议在TCP／IP协议族中的位置 

FTP，TELNET，SMTP等 应用层 

TCP，UDP 传输层 

ICMP,IGMP 

IP 网际层 

ARP．RARP 

各种网络接口 网络接 口层 

在网络中，一个计算机要与另外一台计算机进 

行数据通讯的话就必须知道对方的 MAC地址。MAC 

地址就是通过 ARP协议获取的。每台安装有TCP／IP 

协议的计算机都有一个存放在缓存中的ARP列表， 

表内的MAC地址和 IP地址是一一对应的。ARP协 

议的基本功能就是通过目标设备的lP地址，查询目 

标设备的MA C地址l1 J。一台计算机A要与另一台计 

算机B进行通讯时，会首先检查自己ARP列表中是 

否存在计算机B的IP地址对应的MA C地址，如果有 

就直接将数据包发送到这个 MAC地址；反之，就向本 

地网段发起一个 ARP请求的广播包，查询此目的主 

机对应的MA C地址。此ARP请求数据包里包括源主 

机的 IP地址、硬件地址，以及 目的主机的 IP地址。当 

被访问目标B收到广播后它就会自动回应一个信息 

给发广播的机器A，其它机器则不会给发广播的机器 
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A回应任何信息，当收到目标 IP所有者的 ARP回应 

后，更新本机的ARP列表。这样计算机A就可以更新 

列表并与计算机 B进行正常通讯。ARP列表有老化 

机制，在一定时间后会重新更新-2 J。 

1．2 协议的缺陷 

ARP协议默认情况下是信任网络内的所有节点， 

并且任意节点都可以进行广播。这样，就给ARP协议 

带来了一个从根本上无法解决的缺陷：如果有一个不 

被信任的节点对本地网络具有写访问许可权，那么就 

会有某种风险。这样一台机器可以发布虚假的ARP 

报文并将所有通信都转向它自己，然后它就可以扮演 

某些机器，或者顺便对数据流进行简单的修改，或者进 

行中间者欺骗l 3】。 

2 [ 攻击的原理 

2．1 ARP攻击与欺骗的原理 

由于ARP协议的无连接、无认证，局域网中的任 

何主机可随意发送 ARP请求包，也可以接收ARP应 

答包，并且无条件地根据应答包内的内容刷新本机的 

ARP缓存L4J。ARP欺骗主要达到两种攻击效果： 

1)攻击者可在两台正在通信的主机 A，B之间充 

当中间人(Man—In—The—Middle)。如图 1所示，病 

毒机假冒主机B的 IP地址(192．168．14．2)，而 MAC 

地址为病毒机的MAC地址(XX—xX—XX—XX—XX 
— xx)来欺骗主机A，使其将数据发往病毒机，并且病 

毒机可开启 IP路由功能，将数据包再转发至主机B。 

同时，病毒机对主机B实施相同的欺骗，因此，主机A， 

B之间的所有通信内容都被病毒机所窃听。 

M AC：XX-XX-XX 

． XX-XX-XX 

图 l 冒充中间人 

2)伪造 ARP包(请求或应答)，迫使目标主机下 

线。如图2所示，病毒机伪造的ARP包源 IP填入主 

机A的IP地址(192．168．14。1)，源MAC可以是病毒 

机自己的(XX—XX—XX—XX～XX—XX)，也可以伪 

造的，在 目标信息中，填入主机A的 IP为 192．168． 

14．1， 为(AA—AA—AA—AA—AA—AA)，然后 

循环地发送，当主机 A收到后 ，发现 IP地址与 自己的 

冲突，于是产生一个 lP冲突对话框 ，同时数据通讯会 

受到影响。当主机 A不停地接收这种包时，会使数据 

通讯处于“不停地中断”的状态，从而迫使主机A冲断 

所有联系。 

IP：I 2 l68．14 l IP：192．168．14．1 

MAC：AA—AA-AA．AA-AA—AA MAC：XX-XX-XX-XX—X 

X—XX 

图2 伪造 AI 包 

3)伪造应答 ARP包，冒充网关，截获所有出网通 

讯，使网内所有主机无法通过网关上网。如图 3所示， 

病毒机在源 IP中填入网关的IP，在源 MAC中填入自 

己的MAC，然后向整个网段发送广播数据包，从而使 

网段内所有主机原本发往网关的数据全部错误地发往 

病毒机，这时所有主机均无法上网。 

图 3 冒充 网关 

2．2 ARP协议的报文格式 

表2展示了ARP协议中的报文格式。 

表 2 以太网上的 ARP报文格式 

0 8 16 24 32 

硬件类型 I 协议类型 

硬件地址长度 I 协议长度 I 操作类型 

发送方首部(八位组0—3) 

发送方首部(八位组4—5) I发送方IP(八位组0一1) 

目标首部(八位线2—5) 

目标 IP地址(八位线0—3) 

在表 2中，硬件类型字段指明了发送方想知道 的 

硬件接口类型，以太网的值为 1。协议类型字段指明 

了发送方提供的高层协议类型，IP为0806(16进制)。 

硬件地址长度和协议长度指明了硬件地址和高层协议 

地址的长度。操作字段用来表示这个报文的目的， 

ARP请求为1，ARP响应为2，RARP请求为3， 
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响应为4。当发出ARP请求时，发送方填好发送方首 

都和发送方 IP地址，还要填写 目标 1P地址。当目标 

机器收到这个 ARP广播包时，就会在响应报文中填上 

自己的48位主机地址。 

3 基于 Libpcap的ARP攻击的检测系统 

3．1 Libpcap函数库介绍 

Libpcap是由Berkeley大学的 Van Jacobson，Craig 

Leres和Steven McCanne编写的，该函授库支持 Linux， 

Solaris和BSD系统平台，是一个独立于具体平台的网 

络数据捕获开发包。它提供了一个高层的编程接口， 

隐藏操作系统的细节，可以捕获网络上的所有数据包。 

Libpcap支持BPF过滤机制，使得它具有捕获特定数据 

包的功能，即可根据具体需求捕获用户感兴趣的数据 

包。内核支持“packet”协议，也即在编译内核时打开配 

置选项CoNFIG—PACKET(选项缺省为打开)。 

设计中用到以下几种函数： 

1)char pcap—lookupdev()功能：找到一个非回 

送的活动的网络接口，并返回其对应的文件名。 

2)int pe_ap—lookupnet()功能：获取指定的网络接 

口的网络号和子网掩码。 

3)pcap～t pcap—open—live()功能：打开网络接 

口，根据用户的输入参数对网络接口进行设置。 

4)int peap—compile()功能：将描述性的过滤规则 

转换成系统识别的代码。 

5)int pcap—setfilter()功能：设定一个过滤程序 

6)int pcap—loop()功能：收集和处理数据包。 

3．2 一种有效的 ARP攻击检测系统 

由于ARP攻击是利用 ARP协议的缺陷进行攻击 

的，所以可以利用 Libpcap工具库，将数据抓包的方式 

设置成混杂模式，这样可以对流经本机器端 口的所有 

数据包进行抓获，然后再通过对所抓数据包里 IP和 

MAC地址的对应关系的检测，可以很容易知道本网段 

内是否有ARP攻击。 

在Linux 2．6．10下，利用 Kedevelop作为开发环 

境，使用 C语言开发了一个ARP攻击检测系统。系统 

的具体实施是利用两层结构：第一层结构由一个结构 

体组成，记录正确的IP和MAC对应关系；第二层结构 

由两个小结构体组成，一个用来记录 IP相同但 MA C 

不同的对应关系，一个用来记录MA C；相同但 IP不同 

的对应关系，然后逐一将它们与第一层里的结构体中 

正确的IP、MA C．对应关系进行对比，一般可分为四种 

情况： 

1)当新捕获的数据包中 Ip和 Mac的值与第一层 

结构中的每对 Ip和Mac的值均不相同时，便将典作为 

一 个新的对应关系保存起来；否则。当新捕获数据包中 

1p与Mac的值与第一层结构体中某对 Ip和 Mac的值 

均相同时，便放弃此数据包。 

2)当新捕获数据包中的Ip与第一层结构体中某 

对对应关系有相同的lp值但Mac值不同时，在第二层 

中的第一个结构体中，将其作为一个新的对应关系保 

存起来，并表现为“IP冲突”。 

3)当新捕获的数据包中的 Mac值与第一层结构 

体中某对 Mac值相同但 Ip值不同时，在第二层中的第 

二个结构体中，将其作为一个新的对应关系保存起来， 

并表现为“ARP病毒攻击”。 

4)当在整个局域网中病毒主机只在攻击一台主机 

时，其他主机仍可以正常上网。这时，能正常上网的主 

机可以ping病毒主机，这样病毒主机同样会以托间的 

方式攻击此主机，从 而在该主机上能判断出局域网内 

是否存在ARP病毒攻击。 

在整个程序中，第一层与第二层所使用的结构体 

分别如下所示： 

Struct Right—IpMac{ 

char NewIp[]：／／记录新的 IP； 

dLar NewMAC[]； 己录新的MAC； 

struct Ipsame—Macdiffer lps一Ⅳk。d： 

struct iVta~~arne．．Ipdiffer Macs．．Ird； 

}／／第一层结构体(记录正确的Ip、Mac关系)； 

Struct Ipsame—Macdifief{ 

char samelp[]；／／记录相同Ip值； 

char differMac[]；／／记录不同Mac值； 

}／／~g--层结构体(记录IP值相同但MAC值不同的对应关系)； 

Struct Macsame—Ipdiffex{ 

char sameMac[]；／／记录相同Mac值； 

char differlp[]；／／记录不同Ip值； 

}／／第二层结构体(记录MA C值相同但 IP值不同的对应关系)； 

通过上述这样的一个简易程序运行，可以很容易 

判断出该网段内是否有 ARP病毒的存在。 

4 ARP攻击的几种主要防御方法 

1)使用静态ARP缓存。 

即用 arp—s命令在各主机上绑定网关的 IP和 

MA C地址，同时在网关上绑定各主机的IP和MAC地 

址[ 。如果是 WIN主机可编写一个批处理文件。 

rarp．bat，内容如 F： 

@echo off 

arp ——d 

arp —S 192．168．14．48 00—22一aa一00—22⋯bf 

实际操作时，文件中的将网关 IP地址和MA C地 

址更改 为您 自己的网关 IP地址和 MA C地址即可。 
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若想让系统每次启动时都能自动地加载静态ARP，则 

可将这个批处理软件拖到“wind0w 一 开始——程 

序——启动”中。使用静态 ARP缓存增大了网络维护 

量，在较大或经常移动主机的网络中这样做更为困难。 

使用静态 ARP缓存只能防止ARP欺骗，对 IP地址冲 

突、Flood攻击仍然没有办法阻止。 

2)对病毒源头的机器进行处理，杀毒或重装系统。 

此操作非常重要，因为解决了ARP欺骗的源头PC机 

的问题 ，就可以保证内网免受攻击。 

3)用可防 AI 攻击的交换机(彻底防治)_6J。使 

用三层交换机，绑定“端口一MAC—IP”，限制 ARP流 

量，及时发现并自动阻断 ARP攻击端口，合理划分 

、，I AN，彻底阻止盗用 IP、MAC地址，杜绝 ARP的攻 

击，这也是目前防止ARP攻击的最有效方法之一。 

5 结束语 

网络欺骗攻击作为一种非常专业化的攻击手段， 

给网络安全管理者带来了严峻的考验。ARP欺骗是 

一 种典型的欺骗攻击类型，它利用了ARP协议存在的 

安全漏洞，并使用一些专门的攻击工具，使得这种攻击 

变得普及并有较高的成功率。文中通过分析ARP协 

议的工作原理，探讨了ARI，协议从 lP地址到MAC地 

址解析过程中的安全性，给出了网段内Al 欺骗的实 

现过程，提 了一种有效的检测系统和几种可行的解 

决方案，以最大限度地杜绝ARI，欺骗攻击的出现。总 

之，对于ARP欺骗的网络攻击，不仅需要用户 自身做 

好防范工作之外，更需要网络管理员应该时刻保持高 

度警惕，并不断跟踪防范欺骗类攻击的最新技术，做到 

防范于未然。 
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跟踪和发现客户的流失趋势，及早采取预防措施，最大 

限度地降低客户流失率。 

4 结束语 

研究和实现了决策树分类算法 II33，通过该算法 

作用于银行数据，得出一个银行客户流失的模型，通过 

提取模型中的规则，对于银行预测客户流失特征具有 

一 定的辅助作用。 
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