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摘 要 ：强化学习是机器学习领域的一个重要分支 ，但在强化学习系统中，学习的数量会随着状态变量的个数成指数级增 

长，从而形成“维数灾”。为此提出了一种基于 MAxQ的分层强化学习方法 ，通过引入抽象机制将强化学习任务分解到不 

同层次上来分别实现，使得每层上的学习任务仅需在较小的空间中进行，从而大大减少了学习的数量和规模。并给出具 

体算法——MA)(Q—RL 
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Abstract：Reinforcement learning is an importan t branch Of machine learning ．In the system of reinforcem ent learning ．the learning state— 

gies increase exponentially along  with the number of state variables，which is called“dimensions disaster”．Here a hierarchieal reinforce— 

ment learning based Oil the MAXQ is pmrxx~ to solve this problem，which is realized by decomposing the task to different level，thus sub 

— tasks in every level cgtn be solved in relatively smaller scale．This method turns out to be effective to decrease the stategies．Finally．offer 

the concerned algorithm--MAXQ—RLA． 
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O 引 言 

在机器学习范畴，根据反馈的不同，学习技术可以 

分为监督学习、非监督学习和强化学习三大类。其中 

强化学习是一种 以环境反馈作为输入的机器学习方 

法，其最大的特点就是很强的自动适应环境的能力_1 J， 

其 自学习和在线学习的特点使其成为机器学习研究的 

一 个重要分支。具体来说，强化学习是指从环境状态 

到行为映射的学习，以使系统行为从环境中获得的累 

积奖赏值最大。该方法主要是通过试错的方法来发现 
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最优策略 j。但是，在强化学习系统中，学习的数量会 

随着状态变量的个数成指数级增长，从而形成所谓的 

“维数灾” 3。为了克服这种维数灾，通过引入抽象机 

制将强化学习任务分解到不同层次上来分别实现，这 

样每层上的学习任务仅需在较小的空间中进行，从而 

大大减少了学习的数量和规模，这种方法称之为分层 

强化学习。 

在分层强化学习中，由于每个子任务的参数比较 

少，所以学习中需要的试错也比较少，再加上子任务可 

以重用，因此学习新问题的速度会更快。当前有三种 

方法来实现这个目标，第一种是把分层作为一个固定 

的模块，这样可以大大加快最优化策略的计算；第二种 

是通过一个执行引擎来设计一个抽象的分层结构，它 

可以限制各种可能的学习策略，该方法被称为分层最 

优化；第三种也同样依靠设计好的执行引擎进行分层， 
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在这种分层中每个子任务对应着 自己的马尔可夫决策 

过程(Markov 1)ecision Proce~，MI)P)，最终是寻求一个 

对每个子任务都局部最优的策略，这种方法被称为递 

归最优化l4 J。 

MAXQ方法是利用先验 的知识将任务按照一定 

的层次进行组织并只在调用子任务时才进行决策的方 

法，具有良好 的在线学习能力_5’6j。文 

中将介绍用 MAXQ的方法来实现分层 

强化学习，它是对递归最优化方法的扩 

展。在这种分层结构的每一层 ，每个子 

任务都符合马尔可夫过程，从而使得分 

解后的所有子任务能够被标准的强化 

学习方法所解决。 

1 用 MAX(／来实现分层强化 

学习 

首先通过一个出租车的例子感性 

地认识一下 MAXQ方法。 

如图 1所示，一个5*5的正方形， 

一 共有25个方格，其中R、B、G、Y代表 

四个固定的位置，乘客可以选择四个中 

的任意一个位置上车，然后在任意一个 

位置下车，出租车必须先到达乘客等候 

的位置再接送到指定的位置，其中每走 

Navigate(t)表示指定方 向，Get表示到指定位置接乘 

客上车，Put是到 目的位置后乘客下车 ，Refuel表示到 

加油站加油，Root表示根节点。与 MAX节点直接关 

联的子节点是 Q节点，Q节点表示的是完成父节点任 

务所需完成的动作。区分 MAX节点和 Q节点是为了 

使子任务能被共享和重用。 

一 格都要消耗一定的油量，F代表着加油站。因此 ，在 

这个问题中有七个基本动作：四个表示方向的动作 

North、South、East和 West，一个上车的动作 Pickup，一 

个下车的动作 Putdown，一个加油的动作 Fillup。每一 

个动作得到一1分的奖赏，如果成功地接送乘客到指 

定的位置得到+20分的奖赏，非法的上车和下车得到 
一

10分的奖赏，最后如果没油了就得到 一20分的奖 

赏。希望找到一个策略使得每一步的平均奖赏最大， 

也就是使得完成一次接送任务的总奖赏值最大。 
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图 1 出租车行驶的范围 

如图2所示，就是上述出租车问题的一张 MAXQ 

图，这张图有两种节点：MAX节点(三角形表示)和 Q 

节点(矩形表示)。图中没有子节点的MAX节点是七 

个基本动作，有子节点的 MAX节点代表着子任务： 

图2 出租车问题的MAXQ图 

下面给出 MAXQ方法的形式化定义 ，在这之前首 

先给出马尔可夫决策过程(MDP)的形式化定义。马尔 

可夫决策过程是由四元组 <S，A，R，P>定义的，它 

包含一个环境状态集合 s，系统行为集合A，奖赏函数 

R和状态转移函数 P。 

记 R( l s，a)为系统在状态 s采用a动作使环境 

状态转移到 s 获得的瞬时奖赏值 ： 

R／,，：E{ 十1 I＆：S，a￡：a， +1=s }for alls， 

∈ S，a∈A(s) 

记P(s I s，a)为系统在状态 s采用a动作使环境 

状态转移到 的概率： 

一 Pr{SⅢ = =S，at=a}for alls，s ∈ 

S，n∈A(5) 

马尔可夫决策过程的本质是：当前状态向下一状 

态转移的概率和奖赏值只取决于当前状态和选择的动 

作，而与历史状态和历史动作无关。 

在 MAXQ分层方法中，整个任务被看作是一个马 

尔可夫决策过程 M，每一个 MAX节点 i对应着一个 

独立的子任务Mi，MAX节点i的子节点是M 的动作。 

M 将状态集合s分成两个不相交的子集S 和 ，其中 
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表示终止状态。T 的子集G 表示 目标状态， 表示 

子任务 i的策略。MAXQ的分层策略就是一组策略的 

集合 = {7l"0，⋯， }，每个策略指导每个 MAX节点 

如何选择行动。 ． 

下面给出MAX节点 i的值函数 (S)，它表示从 

初始状态 S按照策略丌直到进入终止状态所得的累积 

奖赏值。对于一个固定的策略 丌子任务都有一个状态 

转移概率函数 (S I S，a)，它表示环境在状态 S下M 

执行 a动作后转移到s 状态的概率。这样，就得到了一 

个值函数递归分解公式 ： 

(s)= (s)+ P ( I ，n) ( ) (1) 

其中，a=7l" (s)，即 a是子任务M,-的子节点。 

再引入一个完成函数 (S，a)来代替公式(1)中 

的∑P (s I s，n) ( )，它表示在状态s下按照策略 

丌执行动作a后完成子任务M-的累积奖赏值。这样 ，公 

式(1)可以改为： 

(S)= (s)+ (S，a) (2) 

其中，n= (s)， (s，。)= (s I s，n) (s ) 

因此，根据上面的公式，在状态 S下按照策略丌，假 

设顶层子任务 M0的策略选择了子任务 Mal，Mal的 

策略选择了Ma2，如此依次选择下去，直到子任务Man 
一 1的策略选择了基本动作 a ，则根节点子任务的值 

函数 Wo(S)分解为： 

( )= (s)+ ．(s，a )+⋯ + ．(5，a2)+ 

( ，a1) (3) 

其中，假设(0，a1，n2，⋯，a )为按照策略 得到 

的一条自上而下的节点路径。图 3显示了 (s)的计 

算方法。 
‘ 

印 

． ．
(s)’ 

八  
( 

一 ．( 0 

2 MAXQ—RLA学习算法 

这里将具体给出基于 MAxQ方法的分层强化学 

习算法——MAxQ—RIA。在该学习算法中，对于任 

意的马尔可夫决策过程 M，都将找到一个最优的策 

略。它引入两个完成函数 Ci(s，a)和 (s，a)，并且使 

用不同的更新规则来学习这两个函数。MAXQ—RLA 

算法采用递归实现，下面给出算法描述(见表1)： 

表 l MAxQ—RLA学习算法 

funotion MAXQ—RLA(MaxNodeiiState ) 

1 初始化 seq：() 

2 ifi是一个元 MaxNode； 

3 执行 i，接受奖赏值 r，观测结果状态 s ； 

4 vf+1(i， )=(1一嘶( ))· (i，s)+ (i)· 

5 将 加入 seq之首 

6 ehe 

7 初始化 Cotlrlt=0 

8 while没有进入终态 d0 

9 根据当前的策略 选择一个动作a 

l0 初始化 childSeq=MAXQ—RLA(a。s) 

1l 观测结果状态 s’ 

12 初始化a*=argma~，[ (i。 ，口 )+Vt(a ，s )】 

13 初始化 N=1 

l4 for childSeq中的每一个 do 

己+l(i，s，4)=(1一m(f))· +1(i， ，口) (i) 
15

． [ {(s )+ ( ， ，，。·)+v (。·，s)] 

G+1(i，s，n)=(1一嘶(f))·C +l(i，5，4)+口f(f) 
16

． (G( ，s，，。 )+ (口t，j，)] 

17 N = N +1 

18 end 

19 将 childSeq加到 seq之首 

20 = s 

21 end 

c i_s． 

图 3 出租车实例根节点值函数的计算方法 

在MAXQ图中，MAX节点和 Q节点被看作是值 

函数计算的执行部分，每个MAX节点i用来计算子任 

务的值函数 (s)，Q节点保存完成函数G(S，n)的 

值，非基本子任务的值函数要调用子 Q节点来计算 

(s)，再加上 (S，a)。以下将给出具体的实现算法 

— — MAXQ—RLA。 

22 end 

23 return seq 

24 end MAXQ—RLA 

在此算法中，a*是指根据在状态 s 下 

的完成函数 和值函数v而得到的最优动 

作。ot (i)是指在时间t下的学习率。因此，当 

3 结束语 

文中定义了基于 MAXQ的分层强化学习方法，并 

显示了MAXQ图的分层结构原理，它可以精确地表示 

与子任务一致的值函数，最后还给出了具体的学习算 

(下转第 169页) 



第 4期 孙名松等：基于 P2P的移动 Agent入侵检测系统 ·J69 · 

式目标 的端 口扫描行为。通过 实验分析，可 以看 出 

APIDS体系结构可以有效地检测分布式攻击。 
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图 3 APIDS模型 

5 结束语 

笔者创新点在于将移动Agent技术和P2P理论结 

合起来，构造出一个新型的入侵检测模型。移动 A— 

gent技术和P2P理论都是近年来的新兴技术，鉴于它 

们都具有自适应、自学习、分布式的特点，文中试图利 

用它们在技术上的优势来构建分布式入侵检测模型。 

它融合了两者的优势，是一个智能的、鲁棒的入侵检测 

系统，能同时进行多层次的监测和不同级别的响应。 

基于P2P的移动Agent入侵检测系统模型可以实时地 

检测基于网络和基于主机的入侵行为。该模型是个开 

放的系统 ，易于加入新的 Ag ent，扩充新的检测模式。 

模型充分利用了 P2P分布式无中心和移动 Ag ent的特 

点，各Agent间既分工又联合的协同作战，合作完成检 

测任务。另外模型采用一定状态的检查和验证策略， 

保证了系统 自身的安全系统是完全分布式的，监视 A— 

gent生成后在网络上漫游 ，因此一个节点被攻破不会 

导致整个系统丧失检测功能。 

下一步的研究工怍主要集中在如何实现一个高效 

的算法 ，来保障 Agent之间的通信 以及它们在网络中 

移动的安全问题。 
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法一 MAXQ—RLA，该算法可以轻便地找到最优的 

策略。但是，MAXQ方法是利用先验知识对任务进行 

人工分层，自动分层的能力较弱，且分层粒度不够精 

细，如在出租车问题中，它难于进一步对导航子任务进 

行抽象，这些问题还有待于进一步的研究。 
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