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恶意网页防护系统的设计与实现 

吴 星，陈明锐 

(海南大学 信息科学技术学院，海南 海口 570228) 

摘 要：恶意网页足指包含恶意脚本的网页，恶意脚本可通过修改用户计算机的注册表和加载木马等形式进行各种破坏 

活动，其危害性日趋严重。为防止恶意网页所带来的危害，保护用户计算机安全，设汁了一种恶意网页防护系统．该系统 

从两个技术环节对恶意网页进行防御。首先从浏览器获得网页地址，抢先读取网页源代码，并以特征码分析法阻止恶意 

脚本的执行；接着监控注册表的修改行为，阻止恶意脚本修改注册表以获得控制权 两个环节相辅相成，共同构成较为完 

善的防护体系。实践表明，该系统对恶意网页具有较好的防护效果。 
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Design and Realization of System for Defending Malicious W eb Pages 

W U Xing．CHEN Ming—rui 

(College of Information Science and Technology，Hainan University，Haikou 570228，China) 

Abstract：Malicious web page is a page that includes malicious~ripts，and malicious scriptS will destroy user’s computer system by means 

of revising regist~ or injecting Trojans．The harm of malicious web pages to computers is more and more serious．In order to prot~t US— 

er’s computer system from malicious web pages，a defending  system  is designed and realized．The system holds back malicious web pages 

by two technology links．First of all，it gets the soul-ee code of fl web from browser and carries on analyzing by the way of condition c{．de． 

If it finds out malicious scripts in the web，it will prevent them from running．And then，the system will monitor the registry and{ vent 

it from being revised by malicious ScriptS．The two links supplement each other to constitute a comparatively perfect d fcnding 、y~stem． 

Practice has showed that the systeIn has good effect in defending  malicious web p{Iges． 

Key words~malicious web page；browser monitoring ；regist~ monitoring；hook；thread 

O 引 言 

恶意网页是指包含恶意脚本(具体有 Java,Script、 

VBScript、Java Applet和 ActiveX控件等形式)的网页， 

当用户浏览这些网页时，其中的恶意脚本便像幽灵一 

般悄悄潜入。一旦入侵成功，就会通过修改用户机器 

的注册表和加载木马程序等方式进行各种破坏活动。 

其危害性主要表现为：不断消耗用户系统资源，使用户 

系统无暇处理其他事务；通过木马程序非法读取用户 

隐私数据或者诱骗用户交出隐私数据(如用户名和密 

码)，造成信息泄露；破坏用户系统，如格式化硬盘，使 

用户系统瘫痪，等等，给用户带来极大的甚至是灾难性 

的危害。 

要防止恶意网页的破坏，最直接的办法是 当用户 

浏览到这种网页时，用一个浏览器监控程序以特征码 

方式识别出它的恶意性，在其中的恶意脚本被执行之 

前进行拦截。如果恶意脚本用变种或加密的方式蒙混 

过关，或者是一种新型恶意脚本被放行，接下来它们将 

试图修改用户机器的注册表，有的还 同时往用户机器 

的系统文件夹中写入恶意文件，这时可以使用一个注 

册表监控程序监视其操作注册表的行为，向用户发出 

警告，并将注册表恢复回原先状态。浏览器监控模块 

和注册表监控模块共同构成了恶意网页防护系统，它 

们从特征码分析和行为监控两个技术环节实现了防护 

恶意网页的目的⋯。文 中将 以 Microsoft Windows XP 

和Microsoft lnternet Explore 6．0环境为例，具体阐述 

该系统的实现过程，编程工具采用 Visual Basic 6．0。 
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被用户机器的 WSH(Windows Script Host，Windows脚 

本宿主)执行 ，恶意脚本入侵成功。所 以，为防止恶意 

脚本被执行 ，设置一个带有键盘钩子和鼠标钩子的模 

块，监视 IE浏览器中的按键与鼠标消息。一旦监视到 

按键或鼠标消息，立即判断是否是打开网页操作。如 

果是打开网页的操作，则拦截该消息，抢先通过地址栏 

中的网址获取该网页的源代码，并以特征码的方式分 

析其中是否含有恶意脚本。如果发现含有已知的恶意 

脚本，则发出警告 ，抛弃该消息 ，阻止网页链接；如果是 

正常脚本，则放行。 

特征码分析法虽然简单易行，并且容易对付现有 

的恶意脚本 ，但是恶意脚本的形式是变化无穷的，特征 

库的更新永远滞后于恶意脚本的翻新变化。为此下一 

个环节采用另一种监控方法，称行为监控法 ，对注册表 

进行监控 ，因为恶意脚本一旦突破浏览器监控模块的 

防线 ，接下来的动作绝大多数是修改注册表的某些重 

要子项L2 J。注册表监控模块的作用时间应限定在一定 

的时间域内，即脚本被放行后的某一小段时间(例如 1 

秒钟内)，其余时间则没有进行监控的必要。整个防护 

系统的思路如图 l所示。 

图 l 防护 系统工作流程 

2 钩子技术 

本系统的核心技术是钩子技术，因此有必要首先 

对钩子技术作一个简要的介绍。 

2．1 钩子的概念 

在Windows操作系统环境下，应用程序的运行是 

基于消息驱动机制的。所谓消息是描述事件发生的信 

息。用户点击鼠标和按下按键等都会触发特定的事 

件，操作系统会产生对应的消息，并把消息放入应用程 

序的消息队列中，等待检索、分派和处理。每个应用程 

序都拥有 自己的消息队列，所以一般情况下，应用程序 

只能接收到操作系统发送给 自己的消息，而不能过 问 

其他应用程序的消息，但使用钩子可以改变这一切。 

钩子可以理解成 Windows消息处理过程中的一个监 

视点 ，应用程序可以利用这个监视点对来来往往的消 

息进行监控和处理，对任意感兴趣的消息都可以进行 

拦截，经处理后再转发到原 目标窗口l引。 

2．2 钩子的分类 

根据作用范围，钩子可以分为两类 ：一类是局部钩 

子，只能获取本进程内某个线程的消息；另一类是全局 

钩子，可以获取计算机系统下所有线程的消息 ，或者是 

别的进程中指定线程的消息。经笔者测试验证 ，局部 

钩子和获取所有线程消息的全局钩子可以放在 EXE 

文件或者 DLL文件中，而获取别的进程中指定线程消 

息的全局钩子则只能放在 DLL文件中。根据所监视 

的消息类型，钩子又可分为键盘钩子、鼠标钩子、系统 

外壳钩子以及消息过滤钩子等具体 15种_4 J。 

2．3 钩子的实现 

钩子的实现分为三个步骤：安装钩子、编写钩子函 

数和卸载钩子。 

(1)安装钩子，使用 API函数 SetWindowsHookEx 

()，其原型如下 ： 

PubKc Declare Function SetW indowsHookEx Lib ‘‘user32” 

Alias“SetWindowsHcokExA”(ByVal idI-Iook As Long，ByVal lpfn 

As Long，ByVal hmod As Long，ByVal dwThreadld As Long)As 

L0ng 

(2)编写钩子函数，一般格式如下，而其中函数名 

可以随意命名： 

Public Function MyHcok(ByVal nCode As Long，ByVal 

wParamAs Long ，ByValIParam As Long)AsLong 

在钩子函数的最后一般应调用 CallNextHookEx() 

函数来把消息传递给下一个钩子函数，因为 Windows 

系统可能同时在维护多个钩子。 

(3)卸载钩子，使用 API函数 UnhookWindow— 

sHookEx()，其原型如下： 

Public Declare Ftumtion UnhookWindowsHookEx Lib“tLser32” 

(ByVal N-took As Long)As Long 

钩子一旦使用完毕，必须及时卸载 ，因为钩子的安 

装要占用操作系统的空间和资源，直接影响到操作系 

统的运行效率[ 。 
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3 浏览器监控 

浏览器监控模块是本防护系统的第一道防线，它 

的功能主要是利用特征码方式预取和分析网页的源代 

码。而经过大量采样已知恶意网页所形成的特征库， 

则作为判断当前网页是否恶意的重要依据 6。 

3．1 扫描挂钩 

防护系统每隔 1秒钟对计算机系统下的当前窗口 

进行扫描，判断该窗口是否为 IE浏览器窗口，若是，则 

加载全局钩子，主要代码如下： 

Private Sub Timerl～Timer()’每 1秒钟扫描一次，若 IE窗口被 

激活则加载钩子 

Dim bCttrrent As Long，a As String 256，i As  Long，j As 

Long 

hCurrent=GetForegroundWindow() 

i= GetWindowTextLength(hCurrent) 

j=GetWindowText(hCurrent，a，i+1) 

珏InStr(1，s，“Microsoft Intemet Explorer”)< > 0 And 

hHook=0 T1 ’IE窗口被激活 ，加载钩子 

hHook = SetWindowsHookEx(WH—KEYBOARD—LL， 

AddressOfMyKbHook，App．hlnstance，0) 

ElseIf InStr(1，s，“Microsoft Intemet Explorer”)= 0 An d 

hHook<>0 Then’IE窗口非激活，卸载钩子 

Call UnhookWindowsHookEx(hHook) 

hHook = 0 

End If 

End Sub 

3．2 钩子函数 

本钩子函数的功能是当用户在 IE地址栏中输入 

网页地址并按下 Enter键，则先于 IE浏览器获取 目标 

网页的源代码，并用特征码方式进行分析。若发现已 

知恶意脚本则抛弃本按键消息，完全阻断IE浏览器浏 

览该网页。若没有发现恶意脚本，则把消息交还给 IE 

浏览器，即放行该网页。在放行之前，先启动注册表监 

控模块。主要代码如下： 

Public Function MyKbHook(ByVal nCode As Long，ByVal wParam 

As Long．ByVal IParam As Long)As Long 

Dim hookStruct As  KBDLI．H。。KSTRUCT 

Dim hCurrent As Long，Loc As String 256，strTemp As 

String 

Dim Threadld Long  

Call CopyMemory(hookStruct，ByVal IParam，km(hook— 

Struct)) 

IfwParam =256An d hookstruet．vkCzxte= 13Then’用户 

按下 Enter键 ，取得 地址 bCurrent= FindWindow(“1EFrame”， 

vbNullString) 

hCttrrent= FindWindowEx(hCurrent，0&，“WorkerW”， 

vbNullString) 

hCurrent = FindWindowEx ( hCurrent。 0&， 

“ReBarWindow32”，vbNullStritg) 

h(Turrent = FindWindowEx ( hCtlKrellt． 0&， 

“Combot~)xEx32”，vbNullString) 

hCurrent= FindWindowEx(hCurrent，0&，“ComboBox”， 

vbNullString) 

hCurrent= FindWindowEx(hCurrent，0＆，“Edit”，vbNNl— 

String) 

SendMessage hCurrent，WM—GE'I~ XT，256，LOc 

Foma1．Inert．Execute Trim(k)c)，“G r⋯ 使用 Inet控件获 

取网页源代码 

Do While Fomfi．Inet1．Stil[Executing 

DoEvents 

Loop 

Open App．Path+“＼Virus．dat”For Input #1’判断是 

否恶意网页 

Do W}lile Not E0F(1) 

Input#1 strTemp 

If InStr(1，strSource，strTemp，1)Then 

Msgl~x“该网页存在恶意脚本，请勿随意浏览!”，vbOKOn— 

ly，“警告” 

MyKbHook = 1 

Close#1 

Exit Ftmction 

End If 

Loop 

Close#l 

Call CreateThread(0＆，0&，Addms．s()f RegMonitor，O&， 

0&，Threadld)’启动注册表监控模块 

MyKbltook= 0 

End Function 

Private Sub Inetl—StateChanged(ByVal State As Integer)’Inet控 

件的 State(hanged事件 

Dim strTemp AS  String 

Dim strL&stAS String 

SelectCa．se State 

Case icError’错误产生 

Exit Sub 

Case ieRespons~ompleted’正常传送结束 

strTemp= Inet1．GerChunk(1024) 

Do WtfileTrue 

strLast： strLast& strTemp 

strTemp= Inet1．GetChunk(1 024) 

DoEvents 

If Lcn(strTemp)= 0 Then 

Exit Do  

End If 

Loop 

EndSelect 

str,％uree= strlast 

I nd Sub 
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4 注册表监控 

如果恶意脚本采用 变种或者加密手段，或者是 

最新出现的恶意脚本 ，它ft’1将躲过第一道防线 ，顺利得 

到 WSH的执行 。而接下来它们绝大多数会去修改 

注册表 ，这时注册表监控模块将发挥作用，该模块主要 

是监视注册表中的某些重要子项是否被改动，若在网 

页被放行后的一小段时问内(例如 1秒钟内)被改动 ， 

判断为恶意脚本所为，则将注册表恢复为原先状态，并 

发出警告和关闭网页。该模块做成一个独立的线程， 

在钩子函数的最后被创建[8,9]。主要代码如下 ： 

Public：Sub RegMomtor()’注册表监控函数的定义 

Dim hKeyAsLong，RetAsLong ，kEventAs Lol1g，[FilterAs 

Long 

Dim i As Long，J As Long 

Ret = RegOpenKeyEx (HKEY．．L(X；AL．．MACHINE， 

“SOFTWARE”，O&，KEY
— NOTIFY，tff(ey)’打 开 ,SOFT— 

WARE项 

hEvent=CreateEVent(O，True，False，vbNullString) 

lFilter= REG—N( lrIFY—CH N( 一NAME Or REG—NO— 

TIFY— CttANGE— A'I 1、RIBUTES Or REG— N02、IFY— 

CHANGE—l ST—S r Or i G—N rIFY—CHANGE—SECUR【． 

TY 

i==RegNotifyChangeKeyValue(hKey， Frue，[Filter，hEvent， 

Due) 

J：WaitForSingleObject(hEvent，1000)’等待1秒钟，即监 

控 1秒钟 

Ifj=WAIT OBJECF一0 Then 

MsgBox“注册表被改动，监控程序将进行恢复!，．，vbOKOn． 

Iy，“警告” 

i= RegRestoreKey(hKey，App．Path& “＼RegBack．reg”， 

&O) 

End l} 一 

Regcl(xseKey (11呔ev) 

Closd tandie(1"tEvent) 

End Sub 

5 结束语 

阐述了一种恶意网页防护系统的设计与实现，设 

计上采用了按时间顺序依次监控浏览器和注册表的较 

为周密的方案，实现上主要采用了钩子技术。经实践 

表明，该系统具有较好的实时防护效果。 
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