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摘 要：随着存储的网络化趋势，高效安全的信息存储与传输成为网络的一个重要部分。由于系统漏洞、黑客人侵、内部 

人员管理不善等原因，很容易发生文件或资料丢失泄漏，由此造成的重大后果将是无法弥补的，通过网络存储安全技术的 

应用，能够有效地防止此类事件的发生。通过对网络存储安全的必要性以及存储安全的基本要求进行分析，利用访问控 

制、加密技术、入侵检测等技术 ，为网络存储提供了安全保证。 
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Analysis of Network Storage’S Safety 

HUANG Shi—quan 

(Network Center of Yangtze Normal University，Chongqing 408100，China) 

Abstract：W ith the networking trend for storage，efficient and safe storage of information becomes an  important part of network． op* 

erate system’s loophole，hacking，internal mismanagement and other reasons，are prone to missing  documents or information leakage，the 

resulting consequences will be significant irreparable，through the applications of network storage security technology，can effectively pre- 

vent such incidents from occurring．Based on the need for network storage an d security of the basic requirements for safe storage were an - 

alyzed，using  8CC~S control，encryption technology，intrusion detection and other technologies，providing  security guaran tees for network 

storag e． 
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O 引 言 

随着人们对信息的依赖性不断增加，存储系统正 

逐渐成为整个信息系统 的中心，数据成为最重要的资 

源和资产，而存储系统作为数据的储藏地，是数据保护 

的最后一道防线；另外随着存储系统向网络化发展，使 

得存储系统也容易受到攻击，成为攻击对象，从而使数 

据被窃取、篡改或破坏，造成不可估量的损失。 

1 网络存储安全及相关概念 

存储安全是指保证存储资源只被授权用户或可信 

网络所访问的安全措施、安全配置和安全控制，将存储 

与安全技术有机融合，确保数据的完整、可靠和有效调 

用⋯。存储安全通常包括存储设备自身的可靠性、可 

用性(设备安全)和保存在存储设备上数据的逻辑安全 

(应用安全)。 
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网络存储安全是指网络存储系统的硬件、软件及 

其系统中的数据受到保护，不因偶然的或恶意的因素 

而遭到更改、破坏，系统连续、可靠、正常地运行，网络 

存储服务不会中断。 

不管是网络安全还是存储安全，其核心是保证数 

据信息的安全，因此保证信息安全也是存储安全的研 

究核心。国际存储工业协会 (SNIA)对存储安全作的 

一 个 C．I。A三要素特性解释，即机密性(Confidentiali一 

够)、完整性(Integrality)和可用性(Availability)。机密 

性表示只有被授权者才能使用特定数据资源；完整性 

表示只有被授权者才能修改特定数据；可用性表示用 

户能及时得到服务【2j。 

网络存储安全涉及网络安全和存储安全，存储安 

全和网络安全既有一定的关系，又有其特殊要求。存 

储安全既要保护不可信网络中的安全传输，又要保护 

存储设备上的存取过程；存储安全借鉴网络安全领域 

中已有技术，如身份验证、数据加密、数字签名等，对密 

钥管理、访问控制、数据分布、数据的访问模式等有不 

同的要求。 
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网络存储系统是网络资源的核心，涉及到存储技 

术和网络技术，其安全问题与网络安全领域的问题有 

很大的区别_3 J。安全的存储服务是指存储系统能够根 

据不同用户的级别为其提供相应级别的存储资源；实 

用的性能保证则要解决在网络存储系统加入了安全控 

制机制之后，能提供可以实用的系统性能。 
一 个网络存储的安全系统应该包括 以下几个特 

性： 

(1)数据保密性。数据不能泄漏给非授权的用户， 

用户必须得到明确的授权，才能访问到数据。主要通 

过对数加密方式来防止黑客攻击。 

(2)数据完整性。确保用户访问数据的过程中，保 

证所有数据的正确性。通常用 Hash函数对数据进行 

完整性的检查。 

(3)不可抵赖性。确保用户获得的数据确实由某 

个存储设备发送并且无法否认 ，且接收到数据的用户 
一 定也是得到授权的用户。通常使用数字签名技术来 

实现。 

(4)系统性能可用性。通过访问控制、数据加密保 

护等各种安全机制实现网络存储应用及安全系统，会 

增加存储系统的负载。 

2 网络存储安全的目标和必要性 

2．1 网络存储安全的 目标 

保护数据存储安全主要包括线上数据安全(存储 

网络安全)和磁盘数据安全(存储数据安全)。网络存 

储安全的目标和一般信息安全的目标是一致的，即保 

证数据在存储网络中传输和存储过程中的机密性、完 

整性和可用性L4 J。计算、传输和存储是数据操作的三 

个主要环节，计算安全、传输安全和存储安全也是贯穿 

于数据安全问题的三个环节，传输安全(网络安全)位 

于存储系统的边界，而存储安全位于存储系统的内 

部[5I。 

2．2 网络存储安全的必要性 

网络存储安全的研究之所 以受到关注 ，是和数据 

价值受到重视，以及网络存储成为存储趋势分不开的。 

2．2．1 数据是最宝贵的财富 

数据的价值取决于信息的价值，越来越多有价值 

的关键信息转变为数据，数据的价值就越来越高。数 

据的丢失和损坏，其损失是无法估量的，甚至是毁灭性 

的，这就要求数据存储系统具有可靠的安全性。同时， 

数据总量在呈爆炸式增长，其增长速度表明企业将会 

更加依赖于这些关键数据，特别是对于很多大型企业， 

数据是最宝贵的财富，必须 以尽可能可靠的措施来保 

证数据的安全。 

2．2．2 网络存储成为存储趋势 

传统直连数据存储方式成为计算机系统的 I／0性 

能瓶颈，其系统结构难以满足实际需要。随着网络存 

储技术的成熟，网络存储成为一种迫切 的技术和应用 

需要。 

2．2．3 存储安全是薄弱环节 

由于网络的开放性，决定了安全问题的重要性；同 

时要为用户提供24小时不问断信息服务，也为攻击者 

提供可乘之机。信息存储越来越依赖于网络，存放这 

些数据的存储媒介也成为恶意攻击者的主要 目标 。如 

果成功入侵一个数据存储设备，就可能能获得机密数 

据，甚至能阻碍合法用户的访问，造成难以估量的损 

失。 

2．2．4 存储安全研究环节还比较薄弱 
一 方面，由于存储安全威胁造成的损失是巨大的； 

另一方面，相比于网络安全的完备研究，存储安全的研 

究尚处在起步阶段，成熟的网络存储安全解决方案有 

待进一步深入的研究。 

3 网络存储安全的研究现状 

按照数据信息在媒介上的存在方式，数据安全可 

分为传输安全和存储安全。传输安全位于存储边界之 

外，存储安全位于存储边界之内，保障数据的安全是两 

者的核心所在。对于存储安全，有物理和逻辑上两种 

含义，物理安全保证存储设备的安全，如防止偷窃、设 

备可用，逻辑安全保证存储设备的数据安全，如不被解 

密、不被篡改等。 

从已有研究情况看，目前存储安全的研究集 中于 

两个方面：将适用于信息安全的安全措施(如加密技 

术、完整性技术)移植到存储系统中；从存储系统结构 

出发 ，研究具有安全特性的存储技术，比如对象存储技 

术。 

在学术领域 ，IEEE计算机协会主办的存储安全工 

作组会议(Security in Storage Workshop，SISW)也将存 

储安全进一步关注。ACM创办了存储安全性与可生 

存性工作组会议(Storage Security and Survivability。 

StorageSS)，其研究一般围绕机密性、完整陛、可用性三 

方面展开。全球网络存储工业协会(SNIA)成立了存 

储安全工业论坛(SSIF)，来推动存储安全的发展。 

SNIA提出的共享存储模型是目前通用的一种数 

据存储体系结构模型。该数据存储模型分为三层，即 

块存储子系统、文件 己录子系统和应用子系统。块存 

储子系统负责数据的存储和传输。文件和记录子系统 

关注数据的组织和检索，包括数据库管理系统和文件 

系统。应用子系统关注数据的内容和处理。根据该体 
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系结构模型，可以得到 同层次的存储安全方案，比如 

加密应用程序、加密文件系统、SCSI指令集层次的加 

密。现有研究方案基本针对上述三层的某一层次㈨。 

4 网络存储安全的基本要求 

要对存储数据提供 可靠的安全保障，必须结合实 

际需求，将安全技术和存储管理技术进行存饥的结合， 

主要应考虑以下几个方面的要求： 

(1)数据备份和容灾恢复能力，是存储安全保障的 

重要标志 ，目前存储领域主要是就这些方面加强数据 

的安全性。 

(2)抗病毒能力。确保每天在系统中存取的数据 

不被病毒感染也是一个重要的问题。 

(3)数据加密能力。保证存储设备上的数据在丢 

失后不至于带来灾害性后果。要求存储系统对数据进 

行加密，以加强数据的安全性。通过网络传输数据时 

同样需要对数据进行保护 ，防止黑客侦听。 

(4)数据恢复能力。数据存储系统正在变得越来 

越复杂，系统的复杂性也提高了安全问题的复杂性。 

做好容灾备份、异地存储、病毒入侵等防护，在事故发 

生后快速将丢失的数据完好地恢复 。 

5 网络存储安全的基本技术 

网络存储安全系统向用户提供和本地存储设备相 

同的访问接口，可以让用户访问存储在网络上的任何 

存储设备节点__8 J。网络存储系统中的用户来自不同的 

节点，它所管理的存储资源也可能分布在不同的存储 

节点上，而在同一个存储节点上同时给多个用户提供 

服务，复杂层次造成诸多的安全隐患。以下是实现网 

络存储安全的基本技术方案。 

5．1 访问控制 

访问控制是进行安全防范和保护的核心策略，为 

有效控制用户访问网络存储系统 ，保证存储资源的安 

全，可授予每个存储用户不同的访问级别，并设置相应 

的策略保证合法用户获得资源的访问权。根据具体手 

段和目的的不同，访问控制策略可分别通过登录访问 

控制、访问权限控制 、目录级安全控制、属性安全控制 

实现。 

(1)登录访问控制。提供了第一层访问控制。主 

要是控制哪些用户能够登录到网络存储系统并获取对 

应的存储资源。有基于用户名和口令的用户登录访问 

控制和基于数字证书的验证方式。 

(2)访问权限控制。对非法操作所提出的一种安 

全保护措施。将合法用户划分为不同的用户组 ，以实 

现对网络资源的正常访问，并且每个用户组赋予一定 

的权限。访问权限控制机制明确用户和用户组可以访 

问存储系统的目录、子目录、文件和其他资源；并且指 

定用户对这些文件、目录、存储设备能够执行哪些操 

作。 

(3)目录级安全控制。针对用户设置的访I'fi】控 

制，控制合法用户对目录、文件、存储设备的访问。用 

户在 目录一级指定的权限对所有文件和子目录有效， 

系统还可进一步指定对 口录 。F的子 目录和文件的权 

限。 

． (4)属性安全控制。在权限安全控制的基础上提 

供更进一步的安全性。当用户访问文件、目录和网络 

设备时，系统管理员应该给出文件、目录的访问属性 ， 

网络存储系统一L的资源都应预先标出安全属性，用户 

对存储资源的访问权限对应一张访 问控制表，以表明 

用户对网络存储资源的访问能力I9』。 

5．2 文件系统的加密 

加密文件系统目标是提供端到端的安全 ，在客户 

端执行加密操作防止数据被文件服务器和其他未授权 

用户窃取或篡改。系统将密码操作(加密／解密、签名／ 

验证)嵌入文件系统中，主要是负责密钥管理，涉及密 

钥的粒度、存储、策略 】 。 

存储系统中的数据加密技术可以通过基于主机、 

基于网络(数据传输)以及基于磁带机的方式实现。 

5．3 基于存储的入侵检测 ． 

入侵检测的关键是保护数据不被窃取，保证数据 

的机密性，同时判断数据在传输过程中是否被篡改，保 

证数据的完整性。为防止入侵者获得数据，保证数据 

的机密性，常采用数据加密技术。 

在存储网络中，入侵者通过被攻破的存储服务器 

来窃取存储设备上的数据，对于这种安全威胁可采用 

主动防护措施和被动防护措施来保护存储服务器。目 

前比较常用的主动防护技术有各种防火墙技术和容错 

技术，被动的防御措施有入侵检测技术。 

6 结束语 

随着数据价值不断提升，以及存储网络化，数据遭 

受的安全威胁日益增多，若无网络存储安全防范措施， 

一 旦攻击者成功渗透到数据存储系统中，其损失将是 

无法估计的。要求在特定存储系统结构下，从存储系 

统的角度考虑存储安全．综合考虑存储机制和安全策 

略是}b4络存储安全的一一个重要环节与要求。 
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