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一 种基于时间戳的 DCT域零水印方案 

刘会英，张政保，文家福，冯 帆 

(军械工程学院 计算机工程系，河北 石家庄 050003) 

摘 要：提出了一种新的基于时间戳的 D( 域图像零水印方案。原始图像进行分块 D( 变换后，选取 ix-Tr域低频系数 

作为重要特征，通过混沌置乱与逻辑运算生成零水印，并为生成的零水印加盖时问戳以防止攻击者通过伪造零水印信息 

来混淆作品版权。在检测过程中利用原始图像几何矩进行水印的二次检测，有效地提高了零水印算法抗攻击能力。实验 

结果表明，该方案能很好地抵抗JPEG压缩，叠加噪声，裁剪，旋转等攻击，具有较好的可行性和安全性，能很好地实现版权 

保护功能。 
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A DCT。-’Domain Zero。_。W atermark Scheme Based on Time Stamping 

LIU Hui—ying，ZHANG Zheng—bao，WEN Jia-fu，FENG Fan 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract：A kind of zero—watermarking schemeinDCI"domain based ontime stampis prDpased．The coreideaofthisschemeis：firstly， 

select the low frequencies of the DCT domain∞ im portant feature to generate zero—watermark by logistic operation and chaos scr~l— 

bling，then take advantage of time stamp mechanism to prevent the attacker from forging waterm ark inform ation．Quadrie—detecting is 

adopted by using the geometric moment of the original image，which has greatly improved the capability of the method tO resist attacking ． 

Experiment r~ults show this~heme is robust against some ttsual attacks such as JPEG compression，adding noise，cropping and rotation 

and so on．This scheme is proved of high feasibility and security and Call be used for copyrlght protection． 
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O 引 言 

数字水印技术是信息隐藏技术领域的重要分支， 

它将具有特定意义的标志嵌入到原始数据 中，从而达 

到对原始数字作品的版权保护和防篡改 目的-l J。目前 

大多数算法都属于鲁棒性算法，该类算法始终存在着 

两个矛盾，也就是不可感知性与鲁棒性问的矛盾，以及 

不可感知性与水印嵌入量间的矛盾。零水印的提出恰 

好有效地解决了这两个矛盾。零水印技术是指利用原 

始图像的重要特征来构造水印，而不对原始图像做任 

何修改的水印技术-2 J。文献[2]选取图像高阶累积 

量作为特征来构造零水印。该算法的主要缺点是计算 

量过大，对稍大一点 的图片(如 512×512)可行性不 

高 ，另外对乘性噪声干扰的测试效果也不够理想。针 
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对以上缺陷，笔者选取 图像 D 、低频系数作为特征， 

并利用混沌置乱和逻辑运算来构造零水印。实验结果 

表明该算法安全性能好 ，鲁棒性强。另外 ，由于零水印 

并没有向图像作品中真正嵌人水印信息，任何人都能 

够根据算法从作品中构造 自己的水印，因此并不能唯 
一 标识版权。这里，为生成的零水印信息加盖时间戳， 

用以证明作者在某个时间之前对于某个图像作品的版 

权声明，从而能很好防止攻击者通过伪造零水印信息 

来混淆作品版权。 

1 基于时间戳的零水印方案设计 

时间戳扮演的角色即为数字化的邮戳，可以为任 

何电子文件提供准确的时间证明，以证明该文件在某 
一 时间点就已存在，即使凭证已过期或取消，它仍具备 

不可否认性功能 ，且能验证文件或交易的内容 自加上 

时间戳后是否曾被人修改 J。 

假设作者在将图像作品发表之前，通过时间戳权 

威机构TSA为生成的零水印加盖时间戳，将图像作 

品、作者版权水印、时间戳信息三者进行绑定，这样便 
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可以将含有时间戳的零水印作为作者在某个时间之前 

对图像作品的版权声明。而攻击者得到传播图像并伪 

造出自己的零水印的时间必然滞后于作者。这样，当 

发生版权纠纷时可以根据零水印中时间戳标记时间的 

先后来判定版权所属，从而达到解决版权争议的目的。 

基于时间戳的零水印方案如图 1所示：原始图像 

作品经8×8分块 DCT变换处理后，选择图像 DCT域 

低频系数作为重要特征生成二值特征比特 B，再将 B 

和版权注册水印w利用逻辑运算生成零水印wa，最 

后将 Wa发往时间戳权威机构 TSA加盖时间戳，由作 

者保存含时间戳的零水印Wa 。在水印检测过程中， 

首先利用同样的方式从待检测图像中提取二值特征比 

特B’，并解密 Wa 得到零水印Wa和时间戳 丁，然后 

将B’和Wa进行相反的逻辑运算恢复出版权注册水 

印w ，最后通过时间戳 丁来确定零水印生成时间，以 

及w和w 的互相关系数 NC值来判定水印有无。 

损压缩对水印信息可能带来的损失，另一方面由于人 

眼对于低频系数敏感度高，攻击者一般会避免较大改 

动低频系数，因此低频系数一般很稳定。所以文中选 

取低频系数作为图像重要特征来构造零水印信息。 

零水印的构造过程如图1所示，算法步骤如下： 

1)对原始图像进行8×8分块 DCT变换，将空域 

像素矩阵转化为DCT系数矩阵。 

2)选取分块的DCI"低频系数构成一维序列A。 

3)根据式(2)将序列A转化为二值序列B 

B ：l 0 o i．1’⋯，1024 (2) = =1，⋯， () ‘ l 1 A
i> 0 ‘ 。 

4)采用 Logistic映射法对 B进行混沌置乱，生成 

二值特征序列C。混沌发生器初始值作为密钥。利用 

式(1)生成长度为4096的序列X，与B序列一一对应， 

然后对 x进行冒泡法排序，将无规则的混沌序列x按 

从小到大的顺序排列，同时与 X一一对应的 B序列也 

●-。⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 一 -  

图1 基于时间戳的零水印方案 

2 基于时间戳 DCT域零水印算法 

2．1 Logistic混沌映射 

混沌现象是非线性系统中出现的确定性的类似随 

机的过程。Logistic映射是典型的、广为应用的一维混 

沌模型，其函数如式(1)所示。式(1)中 属于[0 4]， 

∈(0 1)。当3．569945< <4时，Logistic映射工作 

处于混沌状态，也就是说给定不同的初值 z。时，由式 

(1)生成的序列非周期，不收敛，不相关。 

+1=p-zk(1— +1) (1) 

2．2 零水印构造 

图像经分块D 、变换后，中低频系数集中了原始 

图像的大部分能量。根据Watson感知模型[ 】可知人 

服对于DCq"低频系数非常敏感，低频系数的修改很有 

可能会引起图像视觉上 的较大改变。选取图像 的低 

频系数作为图像的重要特征，一方面可以尽量避免有 

被置乱。由于序列 X为混沌的，对于初 

值非常敏感，B也被随机置乱，在没有密 

钥情况下很难找到置乱规律。这样可以 

增强水印的安全性。 

5)将二值特征序列 C和版权二值水 

印图像 w进行按位异或，获得最终的零 

水印 Wa。 

6)对零水印Wa和密钥信息k。用作 

者私钥进行加密后发给TSA，并请求加 

盖时间戳。作者 收到 TSA的响应后用 

TSA的公钥验证 TSA时间戳签名真实 

性，若验证通过，则保存TSA发送来的含 

时间戳的版权水印Wa 。 

3 I)CT域零水印检测算法 

3．1 图像旋转角度的估计 

假设图像是定义在整数笛卡尔坐标系上的实值函 

数 f(i， )，其中1< <M，1< <N，那么图像的P 

+q阶几何矩171阳定义为式(3)： 
M 一1 N-I 

例  ： ∑∑iPflf(i， ) (3) 
f：0 =O 

0：arcs1 n 业 ÷ (4) = ————· ——— —一 ‘珥J 
zi0十 1 

设f(．7c，Y)表示原始图像，f(x ，Y )表示旋转 

角度后的图像，定义顺时针旋转 角为负，逆时针为 

正，图像旋转一定角度后可根据式(4)计算出其旋转 

角 0。 

其中， 10和 0l， 1o和例 01分别表示图像旋转 

前后的一阶几何矩[ t 。 
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3．2 水印二次检测方案 

由于DCT域的零水印无法抵抗旋转攻击，文中通 

过采用几何矩对含水印图像经过的旋转角度进行估计 

并校正的二次检测方案来提高算法的抗旋转攻击能 

力。水印的检测方案步骤如下 ： 

1)对待检测图像进行 8 x 8分块 DCT变换 ，将空 

域像素矩阵转化为DCT系数矩阵。 

2)选取分块的DCT低频系数构成一维序列 A。 

3)根据式(2)将序列A转化为二值序列 B。 

4)使用TSA的公钥和作者私钥对含有时间戳的 

版权水印 Wa 进行解密，分离 出零水印 wa，时间戳 T 

以及密钥 k 。 

5)使用 k 作为混沌发生器初始 

值，利用 Logistic映射法对 B进行混 

沌置乱，得到二值特征序列 C。 

6)将二值特征序列 C和零水印 

Wa进行按位异或操作，恢复出版权 

二值水印图像 w 。 

7)根据 w 和 W 的相关 系数 NC 

值判定水印存在与否。如果 NC值大 

于给定阅值，则认为水印存在，版权 

属于作者；否则，利用几何 变换参数 

测，检测结果如表 2所示。从表中可以看出该算法对 

于一般强度的噪声攻击和滤波处理具有较好 的鲁棒 

性。其中对于椒盐噪声的抵抗能力强于高斯噪声。噪 

声密度为 0．02的椒盐噪声攻击以及滤波器大小为 5 

×1的中值滤波攻击下提取 的版权水印分别如图 2c 

和 2d所示。 

表 1 对含水印图像进行 JPEG压缩后检测结果 

压缩质量因子 NC 

90％ 

75％ 

50％ 

3O％ 

0．9688 

0．9155 

0．8576 

0．8214 

蕊星鸳 
(a)原始图像以及 (b) aPE(]压缩 QF=30％ (c) 椒盐噪声 O．02 

版权二值水~(64 x 64) 

4 实验结果及分析 

采用 512x512的 256灰度级的 Lena图像作为原 

始图像进行实验。在实验中选取 4096个低频系数构 

造零水印，即选取 8x 8分块 DCT变换后每块中的第 
一 个低频系数(0，1)。用互相关系数 NC值来衡量提 

取水印和原始水印之间的相似性。原始图像和版权二 

值水印图像如图 2a所示。混沌发生器初值 k = 

0．3256， =3．9。设定阈值 丁 =0．7。 

1)JPEG压缩。不同质量因子所对应的提取出的 

水印图像的NC值如表 1所示。采用标准 JPEG格式 

对含水印图像以不同的质量因子 QF压缩，然后进行 

零水印检测。从表中可看出该算法对于JPEG压缩鲁 

棒性很好。QF为 30％时提取的版权水印如图 2b所 

示。 

2)滤波及加噪攻击。对含水印图像分别采用椒 

盐噪声，高斯白噪声，中值滤波进行攻击，然后进行检 

(e) 剪切 35％ (f) 旋转 l0度 

图2 经过各种攻击实验后提取的水印图像对比 

表2 对含水印图像进行噪声和滤波攻击后检测结果 

噪声攻击 NC 中值滤波 NC 

椒盐(O．O1) 0．8767 3×l 0．9683 

椒盐(O．02) 0．8452 1×3 0．964l 

高斯(O，0．005) 0．8076 5×l 0．9492 

高斯(O，0．01) 0．7510 1×5 0．9412 

3)剪切攻击。对图像进行不同位置、不同比例的 

剪切后，进行检测 ，检测结果如表 3所示。当剪切强度 

为35％时，NC仍高于阈值 T，这说明算法能很好对 

抗剪切攻击。图像被剪切 35％时提取的版权水印如 

图 2e所示。 

表 3 对含水印图像进行不同比例裁剪后检测结果 

剪切强度 

6％ 

l5％ 

25％ 

35％ 

0．9783 

0．9246 

0．9024 

0．8642 

4)旋转攻击。从一次检测结果可以看出，DCT域 

零水印算法不能对抗旋转攻击。从二次检测结果可以 

看出，利用图像几何矩对旋转图像进行参数估计并校 

正，然后进行检测，能明显提高算法对旋转攻击的鲁棒 

(下转第 172页) 
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U T作为系统的标准输入和输出接口，GPIO接口 

外接发光LED，用作系统的状态指示。硬件平台本身 

与 FC IP的测试结果通过 UART输出到 PC机上显示 

或通过GPIo输出相应的信号。 

最终，使用带有光电收发器的Virtex2一Pro 

开发验证板，将在EDK下生成的系统逻辑和测试程序 

通过编程器下载到 FPGA中，进行单板光纤环绕通信 

或板间点到点通信验证。通过实物平台，结合 FC分 

析仪，验证了 FC IP的设计满足 FC—PH以及 FC—FS 

等标准的要求各接口功能正确。重点测试项包括了寄 

存器资源测试、硬件接口测试、链路管理验证、不同服 

务类型数据帧和控制帧收发测试、无效帧测试、信用管 

理测试、速度协商测试、结点(两板)互联通信测试、FC 
一

2层协议解析和处理流程(包括结点注册、注销)测 

试等。结合对应测试程序，在 FPGA平台上进行了基 

于此FC IP核的光纤通信的性能测试，结果表明，满足 

FC通信在 1G、2G速率配置时的性能要求。 

5 结束语 

光纤通道以其传输速度高、兼容性好等特点，将在 

未来的航空电子统一网络中得到广泛的应用[ ，将 FC 

一 2协议处理以及完成 FC一1层协议和对 FC一0层协 

议支持的基础硬件以 IP核的形式实现 ，可对下一步设 

计高性能的的FC协议芯片奠定良好基础。对IP核进 

行验证的关键是验证 IP内部逻辑的详尽功能以确保 

IP的正确实现。如上文所述，将功能仿真与FPGA验 

证相结合，完成了对 FC IP核的目的性验证和等效性 

验证[引，证明其实现了预定功能，符合设计要求。 
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性(见表4)。图像旋转 10度后，经几何矩估计并校正 中使用了私人密钥，具有很高的安全性，能很好地解决 

后提取的版权水印如图2f所示。 版权争议问题。 

表 4 对含水印图像进行旋转后两次检测结果 

5 结束语 

给出一种基于时间戳的 DCT域零水印方案。原 

始图像进行分块 DCT变换后，选择DCT低频系数作 

为图像重要特征量，通过混沌置乱和逻辑运算生成零 

水印，最后通过时间戳权威机构对生成的零水印加盖 

时间戳，以防止攻击者通过伪造水印信息来混淆作品 

版权。在水印检测过程中，采用几何矩对含水印图像 

旋转角度进行估计并校正的二次检测方案 ，有效地提 

高了算法抗攻击能力。实验结果表明，该方案对各种 

常见的图像操作和攻击具有很强的鲁棒性，并且算法 
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