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摘 要：提出一种新颖的基于服务特征分析的入侵检测方法。在处理网络审计数据时，首先针对网络服务进行特征分析， 

将审计数据按照网络应用进行区分，然后使用统计方差模型对应用区分后的审计数据进行检测；另外，在传统的统计方差 

模型基础上，提出加权的方法调整可信区间，提高检测率。选用KDI~．mp 1999 Data网络连接数据集进行实验，基于服务特 

征分析与统计的入侵检测方法在不增加虚警率的情况下，可以得到更高的检测精度。结果说明，该方法是行之有效的。 
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Characteristics and Statistics 
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Abstract：A new method for intrusion detection is proposed based on network service characteristics．W hik processing the network audit 

data，do the characteristics analysis with network services and differentiate the audit data by network applications．Then finish the detee— 

tion with statistics variance mode1．What’s more．while adopting the traditional statistics variance model change the credibility interval by 

weight to improve the performance．At last，LISa the data set of KDDCup’99，and the result of experiment shows the proposed method 

could achieve better detecting rates． 
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O 引 言 

随着互联网的发展 ，整个世界经济正在迅速地融 

为一体，计算机网络已经成为国家的经济基础和命脉， 

但是伴随着网络的发展，也产生了各种各样的问题，其 

中安全问题尤为突出。传统上，一般采用防火墙和杀 

毒软件进行安全保护。而随着攻击者手段的日趋成 

熟，攻击工具与手法的日趋复杂多样，单纯的防火墙加 

杀毒软件的策略已经无法满足对安全高度敏感的部门 

的需要，网络的防卫必须采用一种纵深的、多样的手 

段，因此，就产生了以入侵检测技术为主的主动防护技 
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术L1 J，它在计算机安全防护体系结构方面起到了非常 

有意义的作用。人侵检测技术可以分为两大类【2 J：一 

种是误用检测方法，已知的每种入侵方法都表示成一 

条入侵规则，将采集到的信息与入侵规则集，进行匹配 

确定人侵行为；另一种称为异常检测方法，它根据系统 

历史活动记录，为每个系统或用户建立正常活动的模 

型，通过比较当前采集的信息与正常活动模型之间的 

差异标记出异常信息。 

目前，异常检测是入侵检测研究的主要方向E3 J，其 

特点是不需要过多的有关系统缺陷的知识，具有较强 

的适应性，并且能够检测出未知的入侵模式。异常检 

测的关键问题在于正常行为模式的建立以及如何利用 

正常行为模式对当前行为进行比较和判断。通常用到 

的异常检测方法有H J：统计方法、免疫学方法、神经网 

络、数据挖掘[ · 、机器学习[ ]等等。经过多年的研究 

发展，已经取得了很好的检测效果。但是面对网络技 

术的快速发展和攻击行为的 日益复杂，还有很多的不 
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足，如检测率低而误警率高，系统资源占用大而效率低 

等。 

笔者在传统的统计方差模型的基础上，引入了服 

务特征分析来规整网络审计数据，并对可信区间范围 

进行加权，提高检测效率。首先针对网络服务进行特 

征分析，将审计数据按照网络应用进行划分，然后使用 

先验数据和统计的方差模型求出均值和标准偏差，从 

而得到可信任的区间范围，并使用加权的方法调整区 

间，最后，将该可信区间应用于入侵检测中，如果当前 

用户的行为超出了可信区问，则标示异常。 

1 基于统计的异常检测算法 

1．1 统计方法介绍 

统计分析常用在基于异常的入侵检测系统中，是 

一 种比较成熟的入侵检测方法。它使入侵检测系统能 

够学习主体的日常行为，将那些与正常活动之间存在 

较大统计偏差的活动标识成异常活动。它的主要优点 

是可以“学习”用户的使用习惯，从而具有较高检测率 

和可用性，所采用的技术和方法在统计学中已经得到 

很好的研究 ，例如：位于标准方差两侧的数据可以认为 

是异常的；主要缺点是异常阈值较难确定，阈值设置过 

高或过低均会导致误报事件。 

统计模型在入侵检测中的应用历史可以追溯到技 

术发展的早期阶段，其应用非常广泛，效果也很好，例 

如经典的 IDES统计异常检测引擎，以及后继的 

NIDES系统和 EMERAID系统等。Denning提出了用 

于异常检测的 5种统计模型，其中第二种是方差模 

型l8J8，该模型成立的一个假设基础是系统当前状态特 

征可以采用数据的均值和标准偏差两个度量参数来刻 

画。在检测过程中，如果用户行为超出了可信任的区 

间范围，则标识为异常行为。 

文中主要关注服务特征分析对入侵检测系统的作 

用，因此检测算法采用经典的统计方差模型，并使用加 

权的方法调整可信区间。 

1．2 应用于 Web服务的方差模型 

这里使用的检测属性为 src—bytes(网络连接源端 

到目的端的数据字节数)，以随机变量 X表示。根据中 

心极限定理，如果所研究的随机变量 x可以表示成很 

多个独立的随机变量 X1，X2，⋯， 之和，只要每个 

x (i=1，2，⋯，7"／)对X只起微小的作用，不管这些X 

服从什么分布。在 比较大的情况下，就可以认为 x 

服从正态分布。由于文中采用的异常检测属性是独立 

的随机变量，因此可以使用该定理进行估计。 

假设每个连接字节数为 t ，前 n个连接数据字节 

数总长度为丁，J，平均长度为 亍 。则有 

～

T = ／n=∑ti／n (1) = = (1) 
i= l 

标准方差是测量数据的偏差，如果数据离平均值 

近，则置信区间较窄，对于 T1个数据值，样本标准差对 

总体标准差的无偏估计定义为： 

(2) 

样本均值和标准差能为检测属性(如：源端到目的 

端的数据字节数)的总体均值构造一个置信区间。样 

本均值的标准偏差为： 

= s ／~／71 (3) 

因此总体均值置信度为(1一a)的置信区间为： 

( 一- Fz要，亍 +睾z鲁) (4) 
v 。 V ‘ 

z要是一个标准正态分布的分位数，可以从正态分 
‘ 

布表获取。样本中元素数目Tl越大，样本均值的偏差越 

小，其总体均值的偏差也就越小，如果当前网络连接从 

源端到目的端的字节数满足式(4)的要求，说明当前 

行为正常，如果测度不满足式(4)的要求，则说明当前 

行为异常，发出警报 。 

2 服务特征分析和加权 

2．1 网络服务的特征分析 

如何减少入侵检测系统的漏报和误报，提高其安 

全性和准确度是入侵检测系统的研究核心。从入侵检 

测系统的组成 (见图 1)来看 ，可以从审计数据和检测 

算法来考虑，文中对审计数据做了进一步的研究。入 

侵检测系统发展到现在，已经出现了各种各样的数据 

源，包括系统日志、资源消耗(CPU、I／O和内存使用 

等)、进程命令、网络数据等等，这里主要研究网络入 

侵，数据源是采集到的网络数据。 

图 1 入侵检测系统组成 

网络数据很多也很复杂，它是由网络服务(与端口 

对应)产生的，例如：Web应用、FTP应用、Email应用 

等等。各种网络服务具有不同的作用和特点 9，例如： 

web应用主要基于 http协议(对应 80端E1)，用于信 

息的发布和浏览 ，通常人们浏览的网址很多，安全程度 

也不一样。F] 应用基于 FTP协议(对应 21端 口)， 

主要用于文件的共享，人们使用的 F『P地址较 为固 

定，数据传输在一段时间内会较为密集。Email应用主 



· 148· 计算机技术与发展 第 19卷 

要基于 SMTP协议和POP3协议，主要用于消息传递， 

人们拥有的邮箱一般都是固定的，这就意味着邮箱服 

务器的地址和数 目相对固定。各种应用对应于不同的 

协议、工作机制和消息格式，面临的攻击威胁也是不一 

样的。这些都导致了网络应用产生的数据具有各自的 

特点。 

这就引导我们采用分而治之的策略，将网络数据 

按照应用不同进行区分，从而减小审计数据的规模，提 

高检测速度，也使得审计数据更加规整，有利于做进一 

步的统计分析。主要将网络数据按照Web应用、FFP 

应用 、Email应用、telnet应用、其他应用总计 5种进行 

区分，再将应用区分后的审计数据使用统计的方差模 

型做进一步的检测。 

2．2 异常检测系统的属性选择 

网络数据有很多可供选择的检测属性，如：网络报 

文的各个字段，帧(目的mac地址，源rflac地址)，IP报 

文(源 IP地址，目的 IP地址，服务类型，报文总长度 ， 

标识符，标志，生命周期)，TCP报文(源端口，目的端 

口，序列码，窗口)，UDP报文(源端口，目的端口)等 

等。各个检测属性在不同的应用中具有不同的特点 

(均值和标准偏差不同)，选择属性以及处理属性问的 

关系对于检测系统的性能影响很大。 

定义 1 可测度集。设 F为一组属性值集合，包含 

所有审计数据或连接记录中可能出现的属性值 ，例如 

源地址、目的地址、报文长度、端口号等，称之为可测度 

集。设 V= {attributel，attribure2，．．．，attributen}为 F 

的子集，称之为记录属性。可测度集表明一个数据包或 
一 条连接的属性集合，将需要检测的信息作为记录属 

性。 

文中使用的是 KDDCup’99l1。]数据集，它提供了 

41个检测属性，这些属性都是针对攻击选出来的，具 

有很有的检测效果，因此直接使用该数据集提供的属 

性 ，并重点关注了其中的 9个连续属性 ，则有可测度集 

V：{src—bytes，dst—bytes，count，sⅣ一count，SrV—cliff— 

host—rate，dst—host—count，dst—host—srv—count，dst— 

host—same—src—port—rate．dst—host—snr—diff—host— 

rate}，在系统实现的过程中，发现其中部分属性的统计 

效果很差 ，文中选择了含义较为简单的、统计效果较好 

的src—bytes(网络连接源端到目的端的数据字节数) 

作为实验中检测属性，重点关注服务特征分析给检测 

系统带来的影响。 

2．3 可信区间的加权改进 

统计方法中的阈值确定一直是统计方法的难题， 

太小的值会产生大量的误报，太大的值会产生大量的 

漏报。因此如何提高监测的准确度是必须要解决的一 

个问题。在实验的过程中，发现式(4)的信任区间，检 

测的效果并不好，检测率和误报率都相当高，经分析是 

信任区间太小导致了大量的误报，因此引入了加权因 

子 0，来改变区间的大小，进一步提高检测的性能，则 

有置信度为(1一a)的置信区间为： 

(亍 一 2 ， ”+ Sn 2 ) (5) 

3 实验和讨论 

3．1 数据集描述和处理 

文中使用 KDDCup’99训练数据集 ，它是由 MIT 

林肯实验室公开提供的DARPA入侵检测评价计划中 

的网络通信数据集经处理后形成的。该数据集文件由 

大量的网络协议连接记录构成，约有 5000000条。文 

中使用的是它提供的一个10％的训练数据子集，该子 

集包含有494020条记录，下面是部分连接记录的例子 

(见图2)。 

0．tc p．smt0．SF．1【，(．U．494．0．0．U．O．0．1．0．O．0．0．0，0．U．0．0．O．1．1．0．∞ ．0．00．0．Il‘I．O．0 

0，1．()f)。0．∞ ，0．flcI．128，244，0．95，0．02．0．0I，0．01，n 【Io．m∞ ．0．00，0．( -I【In帆 1- 

t，tcp，suit0，SF，950，493．0，0，0。O，0，l，0．0，0，0．0．0，0．0．0，O．2，l，0．00．0．00．O．o0．0．00 

．
0．50，1．00，0．o0．138．2．13，0 95．0．01．0．01，0．01，0．00．0．o0．0．01)．0．o0，norma1． 

0．ic ．cer i，SF，1032．O．O，0．0．0．0，0。0．0．0．0．0．0．0．0．0．O．316．：116．0．oo。0．oo．0．0o 

，

0．o0．T．00，0 00．0．00，148 3，0．02，0．02．0．02，0．00，O．00，0．∞ 。0．00，0．‘)f)．~lml r 

0．iemp．ecr i．SF．1032。0，0，0，0．0．0，0，0．0，0．0，O．0．0．0．0，0．511，51j，0．00．0．00,0．00 

。
0．∞ ，1．00．0．00．0．00．158，13．0．08，0．02，0．08，0．00

．
0．00，0．00，n 00，0．00．smIIrf． 

图2 数据集连接记录示例 

每条记录有42个字段，42个字段中有 4个字符 

串型字段，其它为数值字段。其中第 3个字段表示连 

接记录是哪种网络应用，总计有 66种，第 42个字段是 

类别标记，标明是正常还是入侵记录，如果是入侵则标 

明是哪一种人侵，入侵的种类总计有22种，可以分为 

4类，分别为 R2L攻击，U2R攻击，DoS攻击，probing 

攻击。 

文中将该 10％的训 练数据子集 按照 网络应用 

(web应用、FTP应用、Email应用、telnet应用、其他应 

用)的种类划分，使用未区分应用的数据子集和 web 

应用(只包括http服务，未包含https服务)的数据子集 

进行实验，其汇总情况见表 1。然后通过随机采样的 

方法得到 10000条正常记录的训练数据集和分别为 

2500条，5000条，10000条，20000条，40000条的测试 

数据集。 

依据表中的数据可以看出网络数据集中各种应用 

的总记录数和易遭受攻击的记录数存在较大的差异， 

因此需要区分应用来对审计数据进行预处理。 

文中使用的检测标准有：检测率 TPR(True Posi． 

tire Rate)为攻击报文的检测比率，虚警率FNR(False 

Negative Rate)为正常报文的误报比率。 
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表 1 区分应用的数据子集汇总情况 

3．2 加权因子的影响 

采用 10000条正常记录的训练数据和 20000条的 

测试数据做加权因子的实验，置信度为 99％，加权因 

子从 l至 300，结果见图 3。 

1．1 

1 0 

0 9 

0 8 

瓣 0 7 
0．6 

0 5 
0 
■ 0 4 

O．3 

O．2 

O．1 

O，0 

褂 

； 

1801821841UU1BB1 O1921W 1 1 H uu uz2U4zu Ut5z1U 

加权因子 

图 3 加权因子对Pz~,l性能的影响 

图 3描述了加权因子对检测性能的影响。随着加 

权因子增大，虚警率会减小，检测率也相应减小。这是 

因为加权因子增大，可信区间就变大，因此正常事件的 

误报减小，但同时更多的攻击事件掉人可信区间，检测 

率降低。另外，随着加权因子增大，可信区间变大， 

web应用的检测性能降低较为平滑，未区分应用的检 

测性能降低曲线则过于曲折，这也正说明了服务特征 

分析和区分应用可以使审计数据更加规整。实验结果 

说明，统计的方差模型的信任区间大小对于检测性能 

影响较大，不同的加权因子会有不同的检测效率．选择 
一 个较好的加权因子能够显著提高检测系统的性能。 

3．3 区分应用的影响 

采用 10000条正常记录的训练数据和2500条， 

5000条，10000条，20000条，40000条的测试数据集进 

行区分应用的影响实验，置信度为 99％，未区分应用 

数据集的加权因子为23，Web应用的加权因子为 197。 

结果见图4。 

卜  

旃 
磊 

0 5000 100001500020000250O0300O03500删 000 5o0口 

测试数据集记录数 

5000 1000015000200002500o300003 

测试数据集记录数 

图4 区分应用与未区分应用的对比 

图 4描述了区分应用与未区分应用对检测性能的 

影响。在不同大小的测试数据集下，web应用和未 区 

分应用的虚警率基本相持 ，而检测率则是 Web应用明 

显占优。这是因为经过服务特征分析和应用区分后， 

审计数据更加规整，因此会有更好的检测效果。另外， 

在检测率对比上，web应用的检测率对于测试数据集 

的大小不太敏感，这也在一定程度上说明，服务特征分 

析和应用区分可以使入侵检测系统具有更好的通用行 

和适应性。实验结果说明，web引用在不增加虚警率 

的情况下，可以显著提高攻击报文的检测率，即服务特 

征分析和区分应用有利于检测性能的提高。 

4 结束语 

文中提出了应用区分的概念，减少和规范审计数 

据，并在传统的统计方差模型基础上，引入了加权因子 

来调整可信区间。实验结果表明，与传统的统计方法 

相比，在虚警率基本相持的情况下，该方法具有更好的 

检测性能。但是如果一个攻击涉及到多个网络应用 ， 

(下转第 167页) 
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结果大多略有偏大，该误差产生原因主要有两点：一是 

对压力传感器零点漂移的抑制不够理想；二是由于利 

用示波法测量血压，特征点的确定只能依赖采集样本 

的统计归纳，有一定的离散性，因此会存在一定的误 

差 。 

表 1 测试结果一 

(收缩压 、舒张压 ：nmaHg，心率 ：次／分) 

另外，实验中一次测量时间 20--25秒，测量时间 

短。这是因为该血压计采用充气过程测量，放气速度 

很快，因此测量时间更短，且对同一测量者的多组测量 

结果看出，该血压计测量的重复性和一致性好 ，特别是 

对不同身体状况的测量者具有良好的个体适应性。大 

屏液晶显示提供了良好的人机界面，系统低功耗使得 

系统耗电量小 ，因此血压计可在临床诊断和家庭医疗 

保健中应用。 

(上接第 149页) 

文中的方法还有所欠缺 ，这也是下一步研究的内容。 

参考文献： 

[1] 蒋建春，马恒太，任党恩，等．网络安全人侵检测：研究综述 

[J]．软件学报，2000，11(11)：1460—1466． 

[2] 肖竟华，卢 娜．基于网络的入侵检测系统的研究及实现 

[J]．计算机技术与发展，2007，17(2)：242—244． 

[3] Kemmerer R A，Vigna G．Intrusion Detection：A Brief History 

and Overview[J]．Supplement to IEEE Computer(IEEE Se— 

cufity& Privacy)，2002，35(4)：27—30． 

[4] 唐正军，李建华．入侵检测技术[M]．北京：清华大学出版 

社，2004． 

[5] 叶和平，尚 敏．一种面向人侵检测的数据挖掘算法研究 

5 结束语 

文中给出了一种基于模数混合的Fusion FPGA的 

电子血压计的完整设计方案，该方案硬件集成度高，充 

分利用了 Fusion FPGA模数混合的特点和丰富的片上 

资源，减少了电路板面积和系统总成本，对传统的幅度 

系数法进行了改进。实验证明，这种电子血压计测量 

精度高、存储容量大、功能丰富、功耗低、使用方便。且 

Fusion 丰富的逻辑资源和内部集成的多种功能 

部件使得系统可很方便进行升级或功能扩展，可在此 

基础上设计多功能动态生理信号监测仪，在临床医疗 

上推广使用。 

参考文献： 

[1] 钱 峰，刘 晰．基于示波法的电子血压计实现[J]．仪器 

仪表学报 ，2006，27(6)：1534～1535． 

[2J Ball—Llovera，DelReyA，RusoR，et a／．AnExperiencein Im— 

plementingtheOscillometrieAlgorithm forthe Non—Invasive 

Determination of Human Blood Pressure[J]．IEEE Engineer． 

ing in Medicine and Biology—Proceedings，2003(4)：3173— 

3175． 

[3] KimTK，CheeY J，Lee J S，et a1．Anew blood pressuremea． 

surement using dual—cuffs[j]．Computers in Cardiology， 

2008，35：165—168． 

[4] 包旭鹤．便携式电子血压计设计[J]．现代电子技术，2007 

(8)：7—10． 

[5] 刘宝华．一种新型电子血压计的研制[J]．燕山大学学报， 

2005，29(1)：60—63． 

[6] 田辉勇，苏永春，刘文军，等．基于充气测量的电子血压计 

研制[J]．医疗卫生装备，2007，28(8)：16一l8． 

[7] 周立功．Actel FPGA原理与应用[M]．广州：广州致远电子 

有 限公司，2o07． 

[8] 杜凌云，黄士坦．高速A／D与微处理器间的数据缓存技术 

[J]．计算机技术与发展，2007，17(4)：167—170． 

[J]．计算机技术与发展，2008，18(11)：149—151． 

[6] 罗军生，李永忠，杜 晓．基于模糊c一均值聚类算法的人 

侵检测[j]．计算机技术与发展，2008，18(1)：178—180． 

[7] 柏海滨，李 俊．基于支持向量机的入侵检测系统的研究 

[j]．计算机技术与发展，2008，18(4)：137—139． 

[8] 程 光，龚 俭，丁 伟．基于抽样测量的高速网络实时异 

常检测模型[J]．软件学报，2003，14(3)：594—599． 

[9] 中国互联网络信息中心．中国互联网络发展状况统计报告 

[EB／OL]．2008．http：／／www．~AIJe．net．cnAndex／OE／O0／ 

11／index．htm． 

[10]StolfoS J，Fanwei，LeeWenke，et a1．Task description ofKd— 

dcup’99[EB／OL]．1999．http：／／kdd．ics．uci．edu／data~ses／ 

kddeup99／task．htm1． 


