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摘 要：基于以太网的工业控制网络是工业控制系统的发展趋势。研究高速以太网的关键技术，其中包括解决以太网通 

信的实时性、可互操作性、可靠性、抗干扰性和本质安全等问题，同时研究开发相关高速以太网技术的现场设备、网络化控 

制系统和系统软件等是目前工业控制理论界的一项重要任务。通过分析工业控制以太网的工作原理和相关的性能指标 

及目前常用的工业控制以太网协议实现细节得出以下结论：尽管各种工业以太网技术可能会像现场总线国际之争那样， 

出现多协议并存局面，但以太网协议的相融统一是工业控制以太网发展的必然趋势。 
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Abstract：The development trend of industrial control s~tem is industrial control network of the Ethemet．It is an important task for the 

industrial control theory field currently to study the key technique of the high—speed ethemet，including resolving real—time perfor— 

iTlance，operability，credibility，anti— interferen ce andthe es!舶 ce safety ete．Inthe meantime researchinganddeveloping field equipments 

of control network，eontrol s~tem of network an d control s~tem softw are is alto very importan t．Analyze the industrial control ethemet 

network prineiple，related performancean dtheindustrial control ethemet protocolsin eOITI1TIOD use．W edrawa conclusion：though various 

industrial ethemet pmtocal may exist in the meantime like the field contml bus，the mutually melt and overall usage of the control ethernet 

protocols are inevitable development trend． 
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0 引 言 

随着计算机、通信、网络等信息技术的发展，信息 

交换的领域已经覆盖了工厂、企业乃至世界各地的市 

场，因此，需要建立包含从工业现场设备层到控制层、 

管理层等各个层次的综合自动化网络平台，建立以工 

业控制网络技术为基础的企业信息化系统。 

工业控制网络作为一种特殊的网络，直接面向生 

产过程，肩负着工业生产运行一线测量与控制信息传 

输的特殊任务，并产生或引发物质或能量的运动和转 

换 ，因此它通常应满足强实时性、高可靠性、恶劣的工 

业现场环境适应性、总线供电等特殊要求和特点。 
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20世纪 80年代产生和发展起来的现场总线技 

术，以全数字的通信代替4--20mA电流的模拟传输方 

式 ，使得控制系统与现场仪表之间不仅能传输生产过 

程测量与控制信息，而且能够传输现场仪表的大量非 

控制信息，使得工业企业的管理控制一体化成为可能。 

并且促使 目前 的自动化仪表，DCS和可编程控制器 

(PLC)等产品所面临的体系结构和功能结构产生重大 

变革。 

现场总线技术在其发展过程中存在不足： 

(1)现有 的现 场总 线标 准 过 多，仅 国 际标 准 

IEc61158就包含了8个类型，未能统一到单一标准上 

来； 

(2)不同总线之间不能兼容，不能真正实现透明 

信息互访，无法实现信息的无缝集成； 

(3)由于现场总线是专用实时通信网络，成本较 

高； 

(4)现场总线的速度较低，支持的应用有限，不便 

于和Intemet信息集成。 
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工业以太网在技术上与商用以太网(即 IEEE802． 

3标准)兼容，但在产品设计时，在材质的选用、产品的 

强度和适用性方面能满足工业现场的需要。工业以太 

网技术直接应用于工业现场设备间的通信已成大势所 

趋，随着以太网通信速率的提高、全双工通信、交换技 

术的发展，为以太网的通信确定性的解决提供了技术 

基础，从而消除了以太网直接应用于工业现场设备间 

通信的主要障碍，为以太网直接应用于工业现场设备 

间通信提供了技术可能。据美国权威调查机构ARC 

(Automation Research Company)报告指出，今后 Ether— 

net不仅继续垄断商业计算机网络通信和工业控制系 

统的上层网络通信市场，也必将领导未来现场总线的 

发展，Ethemet和 TCP／IP将成为器件总线和现场总线 

的基础协议[1-4 J。 

1 工业控制以太网的工作原理和性能分析 

工业以太网的通讯模型如图1所示： 

网络控制系统 
ISO／OSI模型 通讯协议模型 

用 户 层 

应 用 层 应 用 层 

表 示 层 
会 话 层 省略 

传 输 层 传 输 层 

网 络 层 网 络 层 

L L C 层 数据链路层 

M A C 层 

物 理 层 物 理 层 

图 1 工 业 以太 网通 讯 模 型 图 

通讯协议模型可参考 ISO／OSI模型并进行简化， 

协议划分为高层的应用层和用户层，低层的数据链路 

层和物理层。高层的功能主要是完成各种控制算法， 

通过相关软件实现。低层的功能是完成通信介质访问 

控制 ，通过网络芯片实现。而中间屋网络的功能数据 

的交换和路由选择，通过交换和路由设备实现。在交 

换以太网中主要是通过交换机来实现。 

由于工业自动化网络控制系统不单单是一个完成 

数据传输的通信系统，而且还是一个借助网络完成控 

制功能的自控系统。它除了完成数据传输之外 ，往往 

还需要依靠所传输的数据和指令，执行某些控制计算 

与操作功能，由多个网络节点协调完成自控任务。因 

而它需要在应用、用户等高层协议与规范上满足开放 

系统的要求，满足互操作条件。对应于 ISO／OSI七层 

通信模型，以太网技术规范只映射为其中的物理层和 

数据链路层；而在其之上的网络层和传输层协议，目前 

以TCP／IP协议为主(已成为以太网之上传输层和网 

络层”事实上的”标准)。而对较高的层次如会话层、表 

示层、应用层等没有作技术规定。目前商用计算机设 

备之间是通过 卜] (文件传送协议)，Telnet(远程登录 

协议)，SMTP(简单邮件传送协议)，HTTP(WWW 协 

议)，sNMP(简单网络管理协议)等应用层协议进行信 

息透明访问的，它们如今在互联网上发挥了非常重要 

的作用。但这些协议所定义的数据结构等特性不适合 

应用于工业过程控制领域现场设备之间的实时通信。 

为满足工业现场控制系统的应用要求，必须在 Ether— 

net+TCP／IP协议之上，建立完整的、有效的通信服务 

模型，制定有效的实时通信服务机制，协调好工业现场 

控制系统中实时和非实时信息的传输服务，形成为广 

大工控生产厂商和用户所接收的应用层、用户层协议， 

进而形成开放的标准。为此，各现场总线组织纷纷将 

以太网引入其现场总线体系中的高速部分，利用以太 

网和 TCP／IP技术，以及原有的低速现场总线应用层 

协议，从而构成了所谓的工业以太网协议，如 HSE． 

PROFInet，Ethemet／IP等。 

工业以太网在技术上与商用以太网(即 IEEE802． 

3标准)兼容，但在产品设计、材质的选用、产品的强度 

和适用性方面能满足工业现场的需要。即满足以下要 

求： 

(1)环境适应性。 

包括机械环境适应性(如耐振动、耐冲击)、气候环 

境适应性(工作温度要求为一40℃～+85℃，至少为一 

20℃～ +7O℃，并要耐腐蚀、防尘、防水)、电磁环境适 

应性或 电磁兼容性 EMC应符合 EN 50081—2，EN 

50082—2标准。 

(2)可靠性。 

工业以太网产品要适应工业控制现场的恶劣环 

境，同时还包括数据传输的准确可靠。 

(3)安全性。 

在易爆或可燃的场合，工业以太网产品还需要具 

有防爆要求，包括隔爆、本质安全两种方式。在商业应 

用中，对实时性的要求基本不涉及安全，而过程控制对 

实时性的要求是硬性的，常常涉及生产设备和人员安 

全。 

(4)安装方便，适应工业环境的安装要求。 

为了解决在不间断的工业应用领域，在极端条件 

下网络也能稳定地工作的问题，一些公司专门开发和 

生产了导轨式收发器、集线器和交换机系列产品，安装 

在标淮 DIN导轨上，并有冗余电源供电，接插件采用 

牢固的DB一9结构。另外一些公司还专门开发和产 

生了用于工业控制现场的加固型连接件 (如加固的 
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45接头、具有加固 45接头的工业以太网交换机、 

加固型光纤转换器／中继器等)，可以用于工业以太网 

变送器、执行机构等。工业以太网设备与商用以太网 

设备之间的区别如表 1所示。 

表 1 ．Y-,_lk以太网与商用以太网设备的区别 

工业以太网 商用以太网 

元器件 

接插件 

工作电压 

电源冗余 

安装方式 

工作温度 

电磁兼容 

性标准 

MTBF值 

工业级 商用级 

尘 固型
一 般 RI45 45

，DB一9，航空接头等 一 

24VDC 220VAC 

双电源 一般没有 

景 N导轨或其它方式固桌面、机架 定安装 ～⋯一 
一 4O℃--85℃或 一20℃～70℃ 5℃～4O℃ 

EN50081—2或 EN5~082—2 EN50081—2或 EN50082一 

(工业级EMC) 2(办公室用EMC) 

至少 1O年 3～5年 

工业控制网络不同于普通数据网络的最大特点在 

于它必须满足控制作用对实时性的要求，即信号传输 

要足够的快和满足信号的确定性。实时控制往往要求 

对某些变量的数据准确定时刷新。由于 Ethemet采用 

CSMA／CD碰撞检测方式，网络负荷较大时，网络传输 

的不确定性不能满足工业控制的实时要求，因此传统 

以太网技术难以满足控制系统要求准确定时通信的实 

时性要求，一直被视为非确定性的网络。然而，快速以 

太网与交换式以太网技术的发展，给解决以太网的非 

确定性问题带来 了新 的契机，使这一应用成为可能。 

首先，Ethernet的通信速率从 10M，100M增大到如今 

的 1000M，10G，在数据吞吐量相同的情况下 ，通信速 

率的提高意味着网络负荷的减轻和网络传输延时的减 

小，即网络碰撞机率大大下降。其次，采用星型网络拓 

扑结构，交换机将 网络划分为若干个网段。Ethemet 

交换机由于具有数据存储、转发的功能，使各端口之间 

输入和输出的数据帧能够得到缓冲，不再发生碰撞；同 

时交换机还可对网络上传输的数据进行过滤 ，使每个 

网段内节点间数据的传输只限在本地 网段内进行，而 

不需经过主干网，也不占用其它网段的带宽，从而降低 

了所有网段和主干网的网络负荷。再次，全双工通信 

又使得端口问两对双绞线(或两根光纤)上分别同时接 

收和发送报文帧，也不会发生冲突。因此，采用交换式 

集线器和全双工通信，可使网络上的冲突域不复存在 

(全双工通信)，或碰撞机率大大降低(半双工)，因此使 

Ethemet通信确定性和实时性大大提高。 

Ethemet进人工业控制领域的另一个主要问题 

是，它所用的接插件、集线器、交换机和电缆等均是为 

商用领域设计的，而未针对较恶劣的工业现场环境来 

设计(如冗余直流电源输入、高温、低温、防尘等)，故商 

用网络产品不能应用在有较高可靠性要求的恶劣工业 

现场环境中。随着网络技术的发展 ，上述问题正在迅 

速得到解决。为了解决在不间断的工业应用领域，在 

极端条件下网络也能稳定工作的问题，美国Synergetic 

微系统公司和德国Hirschmann、Jetter AG等公司专门 

开发和生产了导轨式集线器、交换机产品，安装在标准 

DIN导轨上 ，并有冗余电源供电，接插件采用牢固的 

DB一9结构。台湾四零四科技(Moxa Technologies)在 

2002年 6月推 出工业 以太网产品 一M0XA EtherDe． 

vice Server(T业以太网设备服务器)，特别设计用于连 

接工业应用中具有以太网络接 口的工业设备(如 

PLC，HMI，DCS系统等)。此外，在实际应用中，主干 

网可采用光纤传输，现场设备的连接则可采用屏蔽双 

绞线，对于重要的网段还可采用冗余网络技术，以此提 

高网络的抗干扰能力和可靠性【5,6 J。 

2 工业以太网协议简介 

目前现场总线体系中，基于以太网的通信协议除 

了现场总线应用行规国际标准 IEC 61784—1中包含 

的 HSE，Ethemet／IP，Profinet之 外，还 包 括 EPA， 

Ethe AT，Ethemet PowerLink，Vnet／IP，TCnet，Mod— 

bus／IDA等 6个新的提案。 

HSE是现场总线基金会在据弃了原有高速总线 

1-12之后的新作。HSE在低四层直接采用以太网+ 

TCP／IP，在应用层和用户层直接采用 FF H1的应用层 

服务和功能块应用进程规范，并通过链接设备(Ijnk— 

ing Device)将 FF H1网络连接到 HSE网段上，HSE链 

接设备同时也具有网桥和网关的功能，它的网桥功能 

能够用来连接多个 H1总线网段，使不同 H1网段上面 

的H1设备之间能够进行对等通信而无需主机系统的 

干预。HSE主机可以与所有的链接设备和链接设备 

上挂接的H1设备进行通信，使操作数据能传送到远 

程的现场设备，并接收来自现场设备的数据信息，实现 

监控和报表功能。监视和控制参数可直接映射到标准 

功能块或者”柔性功能块”(FFB)中。 

Profinet由SielTlens开发并由 Profibus Internationa1 

支持 ，目前 它有 3个版本，第一个版本定义 了基于 

TCP／UDP／IP的自动化组件。采用标准 TCP／IP+以 

太网作为连接介质 ，采用标准 TCP／IP协议加上应用 

层的 RPC／~_DM来完成节点之间的通信和网络寻 

址。它可以同时挂接传统 Profibus系统和新型的智能 

现场设备。现有的Profibus网段可以通过一个代理设 

备(proxy)连接到Profinet网络当中，使整套Profibus设 

备和协议能够原封不动地在Profinet中使用。传统的 

Pmfibus设备可通过代理与 Profinet上面的 COM对象 
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进行通信，并通过 OLE自动化接口实现 COM对象之 

间的调用。它将以太网应用于非时间关键的通信，用 

于高层设备和Pmfibus—DP现场设备技术之间，以便 

将实时控制域通过代理集成到一个高层的水平上。第 

二个版本中，Profinet在以太网上开辟 了两个通道：标 

准的使用TCP／IP协议的非实时通信通道，另一个是 

实时通道，旁路第三层和第四层，提供精确通信能力。 

该协议减少了数据长度，以减小通信栈的吞吐量。为 

优化通信功能，Pmfinet根据 IEEE 802．P定义了报文 

的优先级，最多可用7级。Pmfinet第三版采用了硬件 

方案以缩小基于软件的通道，以进一步缩短通信栈软 

件的处理时间。为连接到集成的以太网交换机， 

Profinet第三版还开始解决基于 IEEE 1588同步数据 

传输的运动控制解决方案。 

Ethemet／IP(Ethemet／Industrial Protocol，以太 网 

工业协议)由 R()(’KwELL定义，并由 ODVA和 Con— 

tmlNet Internationa1支持o Ethemet／IP网络采用商业 

以太网通信芯片、物理介质和星形拓扑结构，采用以太 

网交换机实现各设备间的点对点连接，能同时支持 

10Mbps和 100Mbps以太网商业产品，Ethemet／IP协 

议由 IEEE 802．3物理层和数据链路层标准、TCP／IP 

协议组和控制与信息协议 CIP(Control Information 

Protoco1)等三个部分组成，前面两部分为标准以太网 

技术，其特色就是被称作控制和信息协议的CIP部分。 

Ethemet／IP为了提高设备间的互操作性 ，采用了 Con— 

trolNet和 Devicenet控制网络中相同的 CIP，CIP一方 

面提供实时I／O通信，一方面实现信息的对等传输，其 

控制部分用来实现实时 I／O通信，信息部分则用来实 

现非实时的信息交换。 

EPA系统中，将控制网络划分为若干个控制区 

域，每个控制区域即为一个微网段。每个微网段通过 

EPA网桥与其他网段进行分隔，该微网段内EPA设备 

间的通信被限制在本控制区域内进行，而不会占用其 

他网段的带宽资源。处于不同微网段内的 EPA设备 

间的通信，需由相应的EPA网桥进行转发控制。EPA 

网桥至少有 2个 EPA接口，当它需要转发报文时，首 

先检查报文中的源 IP地址与 目的 IP地址、EPA服务 

标识等信息，以确认是否需要转发，并确定报文转发路 

径。因此，任何广播报文的转发也将受到控制，而不会 

发生采用一般交换机所出现的广播风暴。而连接在每 

个微网段的EPA设备，通过其内置的通信栈软件，分 

时向网络上发送报文，以避免两个设备在同一时刻向 

网络上同时发送数据，避免报文碰撞，用户可以预知其 

发出的信息在可预知的时间内到达目的站点。EPA 

系统中，支持 IEEE 1588的时间同步，还支持标准以太 

网帧与EPA实时以太网帧的并行传输。 

Ethe AT(Ethemet for Control Automation Tech— 

nology)是由德国倍福 Beckhoff公司开发，并由 Ether— 

CAT技术组(EtherCAT Technology Group，E]、G)支持。 

它采用以太网帧，并以特定的环状拓扑发送数据。网 

络上的每一个站均从以太网帧上取走与该站有关的数 

据 ，或并插入该站本身特定的输入偷 出数据。网络内 

的最后一个模块向第一个模块发送一个帧以形成和创 

建一个物理和逻辑环。EtherCAT还通过内部优先级 

系统，使实时以太网帧比其他的数据(如组态或诊断数 

据等)具有较高的优先级。组态数据只在传输实时数 

据的间隙(如间隙时间足够传输的话)中传输，或者通 

过特定的通道传输。Ethe AT还保留标准以太网功 

能，并与传统 IP协议兼容。为了实现这样的装置，需 

要专用ASIC芯片，以集成至少两个以太网端口，并采 

用基于 IEEE 1588的时间同步机制，以支持控制中的 

实时应用。 

Powerlink由贝加莱B&R公司开发，并由Ethemet 

Powerlink标准化组(Ethemet Powerlink Standardisation 

Group，EPSG)支持。Powerlink协议对 第三、四层的 

TCP(UDP)／IP栈进行了扩展。它在共享式以太网网 

段上采用槽 时间通信 网络 管理 (Slot Communication 

Network Management，SCNM)控制网络上的数据流 

量。SCI 采用主从调度方式 ，每个站只有在收到主 

站请求的情况下，才能发送实时数据。因此，在一个特 

定的时间，只有一个站能够访问总线，所以没有冲突， 

从而确保了通信的实时性。为此，Powerlink需采用基 

于 IEEE 1588的时间同步。在其扩展的第二版中，包 

括了基于CANopen的通信与设备行规。 

VNET／IP由日本横河 Yokogawa开发，该协议的 

实时扩展是实时可靠数据报协议(Real—time& Reli— 

ableDatagrarn Protocol，RTP)，在传输层采用 UDP协 

议，但在 IP栈协议层进行了优化以实现冗余 网络联· 

结。 

Tcnet是由日本东芝 Toshiba开发的，它在 MAC 

进行了实时扩展，并基于标准以太网开辟了两个冗余 

通道连接。 

M。dbuS／]rCP由施耐德电气定义 ，并由 Modbus— 

IDA支持，它在TCP／IP网络上应用 Modbus协议。其 

实时扩展采用了在 UDP上的实时发布者预订者(Real 
— time Publisher Subscriber，RTJ)S)。Modbus 是 

Modbus的延伸，它基于以太网和标准 TCP／IP协议， 

直接应用第四层。它定义了一个结构简单的、开放和 

广泛应用的传输协议，用于主从式通信。IDA结构可 

用于实时和非实时应用，其确定性通信可以通过 IDA 
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中间件来实现。中间件包含了标准的 Modbus／TCP协 

议。IDA还采用基于web的通信应用，提供了水平和 

垂直的集成 ，并扩展了web服务器的应用[’·引。 

3 工业以太网发展趋势与前景展望 

工业控制系统是实现工业生产 自动化的关键，是 

衡量一个国家工业水平 的重要指标。从理论上说 ，工 

业控制系统将进入集网络化、软件控制、现代传感器技 

术为一体的复杂控制系统阶段。基于以太网的工业网 

络控制系统具有数据传输率高、可靠性好、易维护、可 

远程传输、互操作性好等优点。因此，基于以太网的工 

业控制网络是工业控制系统的发展趋势。据美国权威 

调查机构 ARC(Automation Research Company)报告指 

出，今后 Ethernet不仅继续垄断商业计算机网络通信 

和工业控制系统的上层网络通信市场，也必将领导未 

来现场总线的发展，Ethemet和 TCP／IP将成为器件总 

线和现场总线的基础协议。美国VBC(Venture Devel— 

opment Corp．)调查报告也指出，Ethemet在工业控制 

领域中的应用将越来越广泛，市场占有率 的增长也越 

来越快。为此，国际电工委员会 IEC起草 了实时以太 

网(R 一time Ethemet，RTE)标准，旨在推动以太网 

技术在工业控制领域的全面应用。 

在国家“863”计划 的支持下，我 国开展 了 EPA 

(Ethemet for Plant Automation)技术的研究，重点研究 

以太网技术应用于工业控制现场设备间通信的关键技 

术： 

① 实时通信技术。其中采用以太网交换技术、全 

双工通信 、流量控制等技术，以及确定性数据通信调度 

控制策略、简化通信栈软件层次、现场设备层网络微网 

段化等针对工业过程控制的通信实时性措施，解决了 

以太网通信的实时性。 

② 总线供电技术。采用直流电源耦合、电源冗余 

管理等技术，设计了能实现网络供电或总线供电的以 

太网集线器，解决了以太网总线的供电问题。 

③ 远距离传输技术。采用网络分层、控制区域微 

网段化、网络超小时滞 中继以及光纤等技术解决以太 

网的远距离传输问题。 

④ 网络安全技术。采用控制区域微网段化，各控 

制区域通过具有网络隔离和安全过滤的现场控制器与 

系统主干相连，实现各控制区域与其他区域之间的逻 

辑上的网络隔离。 

⑤ 可靠性技术。采用分散结构化设计、EMC设 

计、冗余、自诊断等可靠性设计技术等，提高基于以太 

网技术的现场设备可靠性。 

科技部也发布了基于高速以太网技术的现场总线 

设备研究项 目，其目标是：攻克应用于工业控制现场的 

高速以太网的关键技术，其中包括解决以太网通信的 

实时性、可互操作性、可靠性、抗干扰性和本质安全等 

问题，同时研究开发相关高速以太网技术的现场设备、 

网络化控制系统和系统软件等。 

从工业以太网技术发展形势看，尽管各种工业 以 

太网技术可能会像现场总线国际之争那样，出现多协 

议并存局面，但以太网协议的相融统一并以网到底是 

工业控制以太网发展的必然趋势，以太网在工业控制 

系统中的应用必将越来越广lL8 J。 
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