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摘 要：认知无线电是一种智能频谱共享技术，可显著提高频谱的利用率。根据认知无线电在国内外的研究现状以及该 

技术的应用发展趋势，给出了认知无线电网络中安全路由的一个研究体系。该体系以一种混合式的网络结构为基础，将 

身份认证，密钥分配，组播树的创建，对当前空闲频谱信息进行合理定价，递减式组播模式以及跨层设计路由等问题结合 

在一起，形成了一个较为完备的认知无线电网络安全路由问题体系，为未来认知无线电安全路由的研究开拓了一条新路。 
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Abstract：Cognitive radio is a snlar~spectrtm~sha“ng technology which can effectively improve the utilization of radio㈣ ur( 酷． In this 

paper，proposes a research framework of security muting in cognitive radio networks according to the research status and the development 

trend of cognitive radio．Based on a composite network configuration，combine some interesting  problems to form a relatively complete 

framework of security routing  in cognitive radio networks，the problems includes identity authentication，key management，multicast tree 

and reasonable pricing of idle spectrum infomaation．decreasing multicast ITlodel and cross—layer muting design．The fram ework exploits 

a new way of study on security routing in cognitive radio networks in the future． 
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O 引 言 

无线通信的迅猛发展逐渐暴露了频谱分配体制的 

缺点，人们在采用先进的无线通信理论和技术来提高 

频谱利用率的同时，却发现全球授权频段的频谱利用 

率极低。如果在不影响首要用户的前提下，采用频谱 

共享技术，可以极大地缓解目前频谱资源紧张造成的 

压力。自从 1999年美国的 Joseph Mitola提出了认知 

无线电(CR，cognitive radioll， J)的概念之后 ，国内外就 

开始了对认知无线电的研究。 

在对认知无线电近十年的研究 中，人们的研究重 

点先是集中在认知无线电的频谱感知特性上 ，之后是 
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将频谱感知和频谱接人进行跨层设计。近年来 ，有一 

些研究人员把研究兴趣转到路由的跨层设计上，但是 

他们的研究只是针对路由设计算法[3-8J，研究的前提 

条件中有很多难以实现的假设。究其原因在于，相对 

于其它的无线网络，认知无线电网络更强调整体性，因 

此，即使是为了设计一个路由算法，也要从网络本身的 

构成开始，从应用角度出发，将路由设计的前提条件整 

合清楚，这样得到的不是单独的某个研究点，而是一个 

具有应用前景的问题体系。文中就是基于以上的指导 

思想，结合现有的网络环境，设计了一个较为完备的认 

知无线电网络安全路由问题体系，为未来对认知无线 

电网络安全路由的研究提供了参考。 

l 认知无线电网络安全路由研究 

2004年成立的 IEEES02．22工作组提出了以认知 

无线电为核心技术的无线区域网 ⋯，标志着对于集中 

式认知无线电网络架构及其通信和安全协议的研究有 

了很好的依据。但对于分布式 的研究，由于各标准组 

织尚未制定标准 ，研究大部分是基于一定的假设，比如 
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为了研究的方便，一般假定认知用户之间有一个预先 

设定的公共控制信道。另外，认知无线电的频谱感知 

技术尚不成熟，对于空闲频谱的获取在理论上，尤其是 

实际应用上还有待研究。在这种情况下，为了达到让 

认知用户使用空闲授权频段来提高频谱利用率的最初 

的目的，结合我国现存的网络架构，提出一种混合式的 

认知无线电网络架构。所谓混合式，是指将主用户基 

站作为认知无线电网络的一部分，向认知用户有偿提 

供空闲频谱信息，只要在认知用户加入网络时对其进 

行身份认证，认知无线电网络中一切通信过程不仅不 

会影响到主用户网络的安全性 ，而且 由于认知用户通 

过主用户基站及时掌握了空闲频谱信息以及主用户的 

其它特征信息，比如信号类型与天线参数等，在提高频 

谱利用率的同时，还提高了对主用户退避的及时性和 

准确度，进一步降低了对主用户的干扰。主用户基站 

和认知用户交易使用的控制信道是主用户基站预留 

的，不会因为某个主用户出现而变得不可用。同时，利 

用主用户基站有偿地对认知用户提供信息，不但给网 

络运营商增加了收益，而且可以通过定价管理和监督 

认知用户对授权频谱的使用。基于以上的分析，在这 

种混合式的认知无线电网络架构下提出了一个安全路 

由的问题体系，如图1所示。 

图 l 认知 无线电网络安全路 由问题体 系 

从图 1中可以看出，问题体系中包含的研究内容 

有以下几个方面。 

1．1 基站对认知用户进行身份认证 

这里假设认知用户本身应具有可以验证的身份。 

在现实生活中，这个假设是可以成立的，因为每个认知 

用户都应该是国家已注册的单位，都有唯一的标示，基 

站可以通过对认知用户的标示对其进行身份认证。 

1．2 创建组播树 

我们的目的是利用主用户的基站向认知用户提供 

当前空闲频谱信息，认知无线电网络频谱资源的动态 

性使得空闲频谱信息动态变化，为了节省带宽资源，采 

用组播的形式传送空闲频谱信息，组播的转发结构是 
一 棵有源树，树根是主用户基站，组播成员是认知用 

户，在分布式多跳无线网络中，由于无线传输的广播特 

性，最小化带宽消耗的组播树并不总是Steiner树，而 

是要最小化数据传输的次数，也即具有最少承担转发 

节点任务的树I10,11 J。这个问题用数学语言描述就是： 

在一个给定的网络 G中，有源节点 5，目的节点集 D， 

求一棵以S为根的有向树T，使得 D (T)且 I{ 

∈ (T)＼{S}I d( )≥2}最小。通过将其特殊情况 

转化为一个已知的NP一完备问题——连通控制集问 

题，可证明它的NP一完备性，未来要设计这个问题的 

近似算法或启发式算法。 

1．3 初始密钥分配 

主用户基站对各认知用户分配的密钥采用非对称 

密钥，有两方面的作用 ：一是为了传送空闲频谱信息的 

保密性，也便于主用户基站向不同的认知用户传送不 

同的空闲频谱信息；二是为了在设计路由协议时，增强 

通信过程中的信息安全性。 

1．4 合理定价 

在我们设计的体系结构中，主用户基站有偿地向 

认知用户提供空闲频谱信息是我们的主导思想。毫无 

疑问，基站如何合理定价需要用博弈理论来研究，但与 

已有定价模型【12-15]的不同之处在于：其一，由于主用 

户分布的区域不同，主用户基站出售给不 同认知用户 

的空闲频谱信息也可能不同；其二，认知用户到主用户 

基站有可能需要多跳才可到达；其三，认知用户和主用 

户基站之问承担转发任务的有可能是主用户，它是纯 

粹的中间商，也有可能是认知用户，它有客户和中间商 

两种身份。以上三条使得认知无线电网络中的定价策 

略比以往难度更大，但更符合实际情况。 

1．5 以递减式组播模式传送信息 

由于主用户基站向每个认知用户传送的空闲频谱 

信息不同，而为了节省带宽，采用递减式组播模式传送 

信息。所谓递减式组播，它与传统组播在组播转发结 

构上没有什么区别，只是前者在组播树中的每个节点 

上复制的信息是不同的，组播树上每条链路的下游转 

发节点所转发的信息都是其上游转发节点所转发信息 

的子集，这里的子集选择是通过私钥解密实现的。举 
一 个简单的例子，设组播树如图 2所示 ，S为主用户基 

站 ，S1，S4，S5，S6，S7是认知用户，S2， 3是主用户，S 的公 
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钥为k ，需要得到的信息记为 Mi，i=l，2，⋯，7。则 s 

向S1，S2发送 的数据内容为 M = (k1(M1)，k7(M7)， 

k4(M4)，k5(M5)，k6(M6))，51收到后用 私钥解密得 

到 M1，并将解密得到的(k5(M5)，k6(M6))传送给s3， 

54，54解密得到 M4，S3将(k5(M5)，k6(M6))传送给 

S7，57解密得到 M7。同理 ，55，S6分别得到 M5和 M6。 

从上面的例子可以看出，递减式组播保留了传统组播 

模式节省带宽的特性，加之在组播树中传送的信息是 

逐步减少的，进一步节省了带宽资源。由于各认知用 

户分布区域内主用户情况不同，认知用户想得到的信 

息也不同，况且除了 自己需要的信息以及需要给 自己 

下游节点转发的信息之外，别的信息对 自己是没有用 

的，递减式组播刚好能满足各认知用户的需要又不浪 

费资源，非常适用于认知无线电网络。 

S 主用户基站 

主用户 

认知用户 

图 2 组播树 

1．6 跨层设计安全路由 

由于认知无线电网络中可用频谱的动态性，路由 

的跨层设计是一个热门的研究方向，也是一个研究难 

点 ，到目前为止，还未有评价认知无线电网络路由的标 

准。现有的文献主要是从以下两个方面来研究路由策 

略的：一是假设知道全局的频谱分布信息，采用集中式 

来进行路由选择和信道分配；二是采用按需路由，在需 

要发送数据时才寻找路由和频谱分配。前者的假设在 

分布式网络中很不容易实现，后者虽然不需要全局的 

频谱信息，但 由于认知用户的感知能力有限，不能及时 

得到准确的可用频谱信息，很有可能造成频谱的频繁 

切换以及时延过长等后果，甚至会干扰主用户。文中 

所设计的认知无线电网络安全路由体系通过一种混合 

式的网络结构，以及频谱信息定价方式 ，使得每个认知 

用户通过主用户基站准确地知道 自己的可用频谱资 

源，以及其它一些主用户特征信息 ，这样在路由选择和 

信道分配过程中，不需要知道全局的信息，也避免了频 

谱的不必要切换和对主用户的干扰，可以实现多维的 

干扰回避跨层设计来优化路由。 

总结以上的分析，在文中的研究体系下来跨层设 

计路由有以下优势 ： 

(1)路由的成功率较高。在可用频谱动态变化的 

多跳网络中，路由成功的首要条件是源和目的节点之 

间的中间节点有可用的信道，而这些依赖于节点是否 

掌握了准确的可用频谱信息，如果靠节点自己感知 ，少 

数节点的错误信息就会导致路由失败。如果是从主用 

户基站那里买准确的信息，路由的成功率会高很多。 

(2)保证信息安全性。由于主用户基站已经给各 

认知用户分发了非对称密钥，采用一些加密算法可以 

保证通信过程中的信息安全。 

(3)避免模仿主用户攻击。所谓主用户攻击是认 

知无线电网络特有的一种攻击形式 ，是指一些恶意节 

点模仿主用户的信号类型以及特征，达到使认知用户 

退避的目的。在我们的研究体系中，由于认知用户是 

从主用户基站得到的准确的空闲频谱信息，按照这样 

的信息选择信道，只会对真正的主用户退避，而置那些 

假冒的主用户于不顾。 

(4)便于对 自私节点进行监督和惩罚。所谓 自私 

节点，就是在频谱接入时只顾 自己的接入方便而不按 

照竞争规则接入的节点，以及在分组转发过程中不积 

极为其它节点转发分组的节点。在我们的研究体系 

中，认知用户是从主用户基站得到的空闲频谱信息，如 

果发现 自私节点，可通知主用户基站通过提高价格或 

中断交易来对自私节点进行惩罚。 

(5)避免频谱的不必要切换。相对于认知用户 自 

己感知得到的空闲频谱信息，从主用户基站那里得到 

的信息更准确，且对未来主用户的动态预测得更为可 

靠，这样便于认知用户选择相对空闲时间较长的信道 

来接人，避免了由于选择不当而产生的不必要的信道 

切换。 

(6)有效地回避干扰。认知用户在路由过程中，可 

以根据主用户基站传递的有关信息相对准确地判断干 

扰情况，改被动退避为主动回避，在避免对主用户及其 

他用户产生干扰的前提下 ，增强了当前路由存活的概 

率。 

2 结束语 

设计了认知无线电网络安全路 由的问题 体系，相 

比现有的研究方向更具有整体性 ，更有应用前景。研 

究体系中涉及到的几个重要的问题，比如密钥管理，合 

理定价，组播树的创建与维护，路由的跨层设计等都是 

认知无线电网络中的研究重点，在文中的研究体系下 

进行跨层设计路由有明显 的优势。时至今 日，经过了 

对认知无线电仁者见仁、智者见智的探索和分析之后 ， 

已有的文献还缺乏对未来研究体系的展望 ，文中对认 

知无线电网络安全路由的研究提供了一个实际而有价 

值的参考。 
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