
第
2

2

0

0

1 0 
期 

年 3月 

计 算 机 技 术 与 发展 
COMPUTER TECHNO1 0(；Y AND DEVEL0PM匝=NT 

Vo1 20 No．3 

Mar． 2010 
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摘 要：入侵特征值识别和发现算法是误用入侵检测中的关键技术。采用数据挖掘技术从主机和网络的数据中发现入侵 

特征值，建立入侵行为和正常行为规则库，已经广泛用于入侵检测技术中。针对数据挖掘中经典的Apfiofi和AprioriTid算 

法中存在项集生成瓶颈问题，提出了一种基于规则约束制导的Apriori算法，考虑到强规则事件并不一定是有趣事件并且 

大部分入侵行为都是基于已有入侵模式基础上变异得到，加入兴趣度约束和递减支持度约束。通过实验演示，结果表明 

该算法可大幅提高效率并在入侵检测漏报率上有很好的改善。 
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Intrusion Detection Technology Research Based on 

Homing。-。Constraint Rule 
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Abstract：Network security has been fl very important issue。since the rising evolution of the Intemet．One corrm~rdy used defense mea。 

sure against such malicious attacks in the lntemet is Intrusion Detection System (IDS)．Data mining has been extensively applied in net— 

work intrusion detection and prevention systems by discovering user behavior patterns from the network traffic data．Association rules and 

sequencemles atethemaintechniquefordatamining．Considering the classicalApfiorialgorithm andAprioriTid~orithmwithtwohot- 

tlenecks offrequentitemsetsmining，this paper proposed a homing—constraint—ruleApriori algorithm (HCRAporiori)．Experiment re． 

suits indicate that the pmrx~ method is efficient． 
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O 引 言 

传统的网络安全技术，如防火墙、加密技术，实现 

的是“分而治之”解决方法，是网络安全防护系统构成 

的环节。从实现的防护能力上讲，这些技术实现的是 
一

种静态的被动防护，其安全防护的层次在网络的边 

界，能阻止大部分的外部攻击，但是对内部攻击却无能 

无力。网络入侵检测 ]是从计算机网络系统的若干关 

键点收集信息，并分析网络中是否存在人侵行为和迹 

象。网络人侵检测技术主要有两种基本类型，即异常 

检测和误用检测。异常检测的主要优点是不需要过多 

的有关系统缺陷的知识，并且能够检测出未知的入侵 

模式。 

近年来，针对异常检测有了较多研究。文献[23提 

出基于隐Markov模型(m )的用户行为异常检测方 

法，这种方法的检测准确率较高，但检测效率较差。文 

献[3 3提出基于 HMM的程序行为异常检测方法，该方 

法在训练数据充足的情况下能够获得比较高的检测准 

确率，但计算成本很高。 

采用数据挖掘技术从主机和网络的数据中发现知 

识，建立入侵行为和正常行为规则库，并在实时检测中 

利用数据挖掘抽取用户和系统行为模式_4】，以进行检 

测。系统能有效识别并自动更新规则库，提高检测系 

统的可扩展性和自适应性，有效降低误报率和漏报率。 
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准确性及完备性将直接影响到入侵检测的性能。 

关联规则挖掘是一种有效的数据挖掘方法，它能 

够提取数据库特征项之间的相互关系，将其应用于入 

侵检测，可快速、高效地建立模式库。挖掘关联规则的 

问题即寻找一个支持度和置信度均大于用户指定的最 

小支持度S和最小置信度C的规则。一般分为两步： 

①找出所有支持度大于用户最小支持度的频繁项 

集； 

②根据所得的频繁项集生成需要的关联规则。 

其中挖掘频繁项集是关键问题，以R．Agrawal等 

人提出的AprioriE ]算法和AprioriTid算法Iv,8]为代表。 

2 规则约束制导算法 

数据挖掘[ ]过程可以从给定的数据集中发现数以 

千计的规则，其中大部分规则与用户不相关或用户不 

感兴趣。通常，用户具有很好的判断能力，知道沿什么 

“方向”挖掘可能得到有趣的模式，从而知道他们感兴 

趣的“形式”模式或规则。这样，一种好的启发式方法 

是让用户利用他们的直觉或期望作为限制搜索空间的 

约束条件。这种策略称作为基于约束的挖掘。对于入 

侵检测系统而言，在如下几个方面加以考虑，从而提出 

规则约束制导算法，并将其应用于入侵检测的模式建 

库行为中。 

首先，考虑到现实生活中，许多入侵行为或病毒均 

基于原先的模式进行变异。典型的如：Code Red I和 

Code Red II，它们都属于蠕虫病毒。Code Red病毒的 

主要攻击对象为Microsoft的 IIS Web Server，更精确 

地说，是 IIS、Veb Server的一只 ISAPI Extension程式。 

Code Red I向网站发送大量消息以至最后不得不关闭 

该网站，这就是所谓的拒绝服务式攻击(DDoS)。Code 

Red II则更加强大且更具破坏性。在SNORT中，检 

测Code Red I和Code Red II攻击的规则分别为： 

(1)检测Code Red I的规则。 

alert tcp any any 一 > any 80 (msg：“Code Red I 

Overflow”；content“j 2F646566 1756C'／4 2E696461 

3F4FAE4EI”；) 

(2)检测 Code Red II的规则。 

alert tcp any any一> any 80(msg：“Code Red II 

Overflow”；content：“I 2F646566 1756C74 2E696461 

3F585858}”；) 

比较两个规则发现 Code Red I和 Code Red II含 

有一个相同特征子“2F646566 1756C74 2E696461”。 

由上可知，在实际攻击中，许多攻击特征具有相同 

特征子串，因此可借助于已知特征，找出新型攻击特 

征。其次，大部分基于关联规则的挖掘算法都使用支 

持度一置信度框架。尽管最小支持度和置信度阈值有 

助于排除大量无趣规则的探查，但是仍然会产生一些 

用户不感兴趣的规则。下面来看一个强关联规则但没 

有趣的例子。 

假定对分析涉及购买计算机游戏和录像的 l 

Electronics事务感兴趣。设 game表示包含计算机游 

戏的事务，而video表示包含录像的事务。在所分析的 

10000个事务中，数据显示 6000个顾客事务包含计算 

机游戏，7500个事务包含录像，而4000个事务同时包 

含计算机游戏和录像。假定发现关联规则的数据挖掘 

程序对该数据运行，使用最小支持度 30％，最小置信 

度60％，发现下面的关联规则： 

buys(X，“computergames”)=>buys(X，“video”) 

[support--40％，confidence=66％] (1) 

规则(1)是强规则，因而提出报告，因为其支持度 

的值为4000／10000=40％，置信度的值为4000／6000 

=66％，分别满足最小支持度和最小置信度阈值。然 

而，规则(1)是误导，引文购买录像的概率是75％，比 

66％还大。事实上，计算机游戏和录像时负相关的，因 

为买一种实际上减少了买另一种的可能性。不完全理 

解这种现象的话，容易根据规则作出不明智的商务决 

定。因此不一定是强规则事件就是有趣的。 

最后，基于所有人侵行为都据有时间序列性，它 

是由一系列行为操作所组成的，所以在挖掘频繁项时， 

应该考虑其时间属性。比如{A，B，C}组成的一事务，B 

是在A后面发生，同理，{A，B}决定C，而不是{A，C}后 

发生 Bo 

基于以上三点，提出一种规则约束制导算法，将经 

典的Apriori算法加入已知特征序列来检测其衍生的 

入侵方式。考虑到第二点，在较低层使用递减最小支 

持度，同时加入时间序列性，提出基于规则约束制导的 

HCRAporiori算法。 

3 HCRApriori的算法流程 

HCRApriori算法包含的属性集：D为事务数据集 

合，记为tid，C为候选项集，S(C)为候选项集C的支持 

度，ID为项目集合记为id，time是各项集之间的时间属 

性，des—sup为满 足 阈值 的递减 支持 度，known— 

signature为已知攻击特征，max__len为包含已知特征的 

频繁项集的最大长度， 为具有满足该层最小支持度 

的频繁项集k—itemsets集合，s 为集合 中的当前频 

繁项集， 为候选频繁项集k—itemsets的集合。 

算法 HCRApriori由下面几个方面组成。 

第一块：具有规则约束制导的Apriori算法。 

输人：D数据事务库 
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des—sup递减支持度 max_des—sup一一 一一then do 

输出：L 满足要求的频繁项集k一项集 (6)end} 

方法 ： (7)return L 

(1)L1：find—frequent一1一itemsets(D，max—des— 

sup) 

(2)L =find—frequent—k—itemsets(D，max—des— 

sup一一，known_signature，time) 

f3)for k=n+1 to max_len do 

(4) ：candidates—gen(D，L1ooL 一1，max_des— 

sup一一) 

第二块 ：find—frequent一1一itemsets算法。 

输入：D数据事务库 

n des—sup 

输出：L 1一项集 

方法 ： 

(1)Ll= 0 

(2)while(D存在事务)do begin 

(3)从D中读出一个事务 tid 

(4){对事务tid中每一个事务项id分别对应计数， 

同一个事务 tid中的事务项只计数一次} 

(5)end 

(6)L1={C E C1&S(C) max_des—sup} 

第三块：fincL_frequent—k—itemsets算法。 

输入：D数据事务库 

des—sup递减支持度max_des—sup一一 

L，1一项集 

known_signature已知特征 

输出L k一项集 

方法 ： 

(1)Lk= 

(2)for(L1中的每个项 id)do 

(3){添加known—signature的idN候选项集合 } 

(4)Lk：{C E & S(f) max_des—sup一一} 

第四块：candidate—gen算法。 

输入：D数据事务库 

des—sup递减支持度max_des—sup— 

L 1一项集 

方法： 

(1)L = 

(2)for(L1中的每个项id)do begin 

(3){添~11(sig+id)到候选项集合 

(4)L̂ = {C E & S(C) nlax_des—sup⋯ } 

(5)if不存在任何一个 S(sig+id) max—des—sup 

4 实验结果 

实验 环境 ：Intel Core(TM)2 Duo Processor 1． 

83Gt-Iz with 1024 RAM；操作系统为 Window XP。算 

法用 C++实现。 

实验数据：DARPM999[10]数据。在我们的实验 

中，前两周数据作为训练数据，其中第一周数据不含有 

任何攻击行为，第二周只包含43个攻击实例。通过已 

知特征，那些攻击行为大致可以分为 18种。 

实验一：设定known —signature长度为2，数据库 

D大小为5M，比较经典Apriori算法和HCRApriori算 

法在生成 n—itemsets运行时间，经过重复多次试验后 

得出图 1。 

图 1 不同的 n一项集消耗时间对比 

实验分析：从图1曲线可知，随着 ，z一项集的 值 

逐渐变大，HCRApriori算法消耗的时间远远小于经典 

Apriori算法，是因为经典 Apriori算法消耗了不少时间 

在生成大量的频繁项集合，而这些集合有绝大部分不 

是入侵行为模式的频繁项结合，是无趣事件。在生成候 

选项集 时，采取用 =L̈ o。L】得到，减少浏览数 

据库的次数和减小候选项集合的大小，从而也节约了 

不少时间。同时发现在 2一项集处，HCRApriori算法 

消耗的时间比Apriori算法时间多，那是因为在 =2 

处，HCRApriori算法多个模式匹配的过程，同时递减 

支持度导致候选集合中满足支持度的项集略为膨胀。 

综观全局 HCRApriori算法无论在时间消耗还是在生 

成有趣事件上都比Apriori算法有相当的优越性。 

实 验 二：比较 Apriori算 法，无 递 减 支 持 度 

HCRApriori算法记为(NApriori)L5 J和 HCRApriori算法 

在误报率的优越性。数据库 D=10M，HCRApriori递 
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减规则为先设定 max—des—support为上层最小支持 

度，其次为每隔两层取上层最小计数为次层的最小支 

持度。已知特征长度取 4。实验结果如图2所示。 

图2 误报率检测率性能对照图 

实验分析：结果显示，使用具有递减支持的 

HCRApriori算法比Apfiofi算法 和NApfiofi算法具有 

较高精确的检测性能。同样的检测率下，HCRApriori 

算法比其他两个算法具有更低的误报率。在试验中， 

也发现使用较短特征曲线的检测率比较长特征曲线的 

检测率要高。原因是正常流量中的较短特征出现的概 

率偏高，但会导致较高的误报率。 

5 结束语 

文中提出了一种基于规则约束制导的数据挖掘算 

法，利用已知特征来检测现有入侵模式的变异事件，在 

此基础上加入递减支持度，以免忽略低支持度事件有 

可能也是兴趣事件。本算法在消耗时间上大幅度降低 

和在误报率检测率上都有很好的改进。递减支持度规 

则的优越性，直接影响到检测率的高低。如何选取更 

优越的递减支持度规则是笔者下一阶段的研究方向。 
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(2)利用人眼掩蔽特性根据小波低频系数块所属 

类别选取相应的量化步长，并且水印嵌入过程中块内 

系数的改变量自适应于系数本身大小，具有较好的自 

适应性。 

(3)对各种常见攻击具有良好的鲁棒性，并且水印 

的提取不需要原始图像，具有较好的实用性。 
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