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摘 要：文件作为计算机系统最重要的资源，加密是保护它的最重要的方法之一。目前的加密方法很多，但是大部分都是 

用户态的密码加密，操作繁琐且加密效果不理想。文中介绍了两种区别于前者的透明加密方法：钩子透明加密和过滤驱 

动透明加密，并对这两种方法进行了比较。对目前的热点技术——过滤驱动加密技术进行了比较深入详细的研究，该方 

法由于是在内核模式下运行，较之于用户态下的加密具有高效、安全、灵活等特点，本质上就是文件系统功能的扩展。 
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Abstract：File system isthemostimportant resourcein computer system，and encryptionis agoodmethodtopmtectthem ．Atpresent，the 

majority encryptmethods areimplementedon usermodeusing keys．butunfortunatelythe effectisnotverywel1．Thispaperwillintroduce 

twokindsoftransparent encryptionmethods：APIhook andfile system filterdriver，andmeanwhile commnngthistwomethods，especial— 

lyfocusonthelatterone～ file s~tem filterdriver，foritislUllOD kernelITiode，contrastwith usermode encryption，itisITIOI'~efficient， 

secure，and flexible，in essence it is an extension of the file system． 
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l 文件透明加密技术简介 

文件透明加密技术是近些年针对企业文件保密需 

求应运而生的一种文件加密技术，区别于常见的文件 

密码加密。所谓透明，是指对用户而言加解密过程不 

会被觉察，当用户打开或编辑受保护文件时，系统将自 

动对未加密的文件进行加密，对已加密的文件解密。 

文件在硬盘上以密文形式存储，在内存中则为明文，一 

旦改变使用环境，由于无法获得自动解密服务而无法 

打开，从而达到保护文件内容的目的。 

透明加解密技术是与操作系统紧密结合的一种技 

术，wjndows允许程序设计人员在内核和用户两个级 

别操作文件，因此，加密进程就可以在这两个层次截获 

文件读写操作，嵌入自己的加密算法进行加解密，通常 

应用级别的截获采用 API H0()K(俗称钩子)技术，称 

为钩子透明加密，内核级采用文件过滤驱动，称驱动加 
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密。两者的加密层次如图1所示。 

下面分别详细讨论这两种加密方法。 

2 钩子透明加密技术 

早期的透明加密的技术手段大多是通过 API钩 

子技术进行，其工作方式为静态加密和重定向，基本思 

想为钩子程序拦截到受保护文件的打开操作，先将已 

加密的文件拷贝到一个临时目录中，然后告诉驱动程 

序把这个文件隐藏起来，然后解密这个文件，并将这个 

临时文件返回给打开文件的进程，这样打开的就是磁 

盘上的一个明文文件，用户程序可以进行正常的处理， 

这里文件是进行了整体的拷贝并解密；在文件关闭时， 

钩子拦截到以后，将那个明文的临时文件加密，然后再 

拷贝回来覆盖掉原文件。 

简单的讲，就是打开文件时，将加密文件的副本拷 

贝到隐蔽位置，然后把这个文件解密、打开，保存时再 

把临时文件加密后覆盖原文件。这种加密实质上是通 

过临时文件来实现的，为了确保明文和密文之间的一 
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致性，必须在每次用户存盘或者系统 自动存盘的时候， 

对整个文件进行一次整体加密和并复制到用户文件原 

来存储的位置，因此效率较低，且由于在计算机上保存 

了完整的明文文件 ，只要跟踪到临时文件所在位置即 

可能泄密，此外，文件在打开和存储过程中需要多次复 

制，效率损失很大，Hook API的方式对于一些程序不 

能够完美的支持，兼容性有待考证。 
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图 1 钩子透明加密和驱动透明加密的 

截获文件操作的层次 

由于文件映射的存在，在应用层 

进行动态加密比较困难，虽然原理上 

有一定的可行性，但是其加密效率、 

兼容性、可移植性、稳定性较之于内 

核层的过滤驱动加密要差很多，好处 

在于开发难度较小，网络操作能力 

强。 

3 过滤驱动透明加密技术 

3．1 驱动技术简介 

过滤驱动加密技术是基于win— 

dows的文件系统过滤驱动(IFN)技 

术，工作在Windows的内核层。它是 

目前炙手可热的一门技术，其特点是 

技术 门槛较高，需要深入理解 wir卜 

dows系统内核，开发过程中稍有不慎 

就会破坏系统内核，因此核心技术仅 

被少数几家实力雄厚的公司所掌握。 

文件过滤驱动是把文件作为一 

种设备来处理的一种虚拟驱动，Windows N F系统内 

核采用堆栈式可扩展驱动模型 J，原则上可以在任何 

一 个层次上加载自己的过滤驱动，但是加载的层次不 

同，开发的难度和应用价值也不同，现在的技术主要还 

是加载在文件系统驱动的上层，这样就可以充分利用 

并扩充文件系统的现有功能 ]，该技术在病毒实时监 

控与防护、数据备份与还原以及文件访问控制等领域 

都有着非常广泛的应用。 

过滤驱动中几种非常重要的概念包括驱动对象、 

设备对象、设备堆栈、I／0堆栈，驱动对象标示驱动程 

序，设备对象记录加载的设备，一个驱动对象可以有多 

个设备对象构成设备对象链表，设备堆栈用于记录所 

有驱动程序的设备，I／O栈用来记录穿越设备堆栈时 

的操作属性，操作的对象为 IRP(I／O Request Pack— 

age)，IRP包由系统的某个组件创建，类似于 Windows 

应用程序的“消息”概念，要处理某种数据只需要把 

IRP包传送到相应驱动的相应派遣函数中 j。 

3．2 加密的基本思想 

在Windows NT内核操作系统中，应用程序的一 

次数据请求的过程如图2所示[ ]：只有在无缓存或者 

FAST I／O不可用的情况下才在硬盘上读取数据，因 

此只用拦截 IRP_H>F1agS为 IRP—NOCA 砸(表示 I／ 

O请求从存储的媒介而不是高速缓存中读取数据)、 

IRP—PAGING—IO(表示此时执行内存页的I／O操作) 

和 IRP—SYNCHRONOUS—PAGING—10(表示内存页 

图2 应用程序的数据请求过程 

据 
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需要同步更新，此标志也是由内存管理器使用)的数据 

包，对于写数据的 IRP包，在其分发例程中嵌入加密 

算法完成加密动作，而对于读数据的 IRP包，在 IRP 

包的完成例程中嵌入解密算法，对得到的数据进行解 

密处理[ 。 

3．3 写数据加密的实现 

在用户写受保护的文件时，文件加解密客户端能 

透明地对文件写入的内容进行加密。加密文件判别模 

块判别出此文件为受保护文件后，将密钥传递给加解 

密过滤驱动，并由过滤驱动完成写操作。为了使过滤 

驱动能够加密对文件的写操作，需要拦截 IRP—MJ— 

WRITE和 IRP—MJ—DEVICE—CONTROL两种 IRP。 

当应用层进程调用 API：DeviceI~ ntrol时，向系统发 

出 IRP—MJ—DEVICE—CONTROL，过滤驱动可以通过 

处理此 IRP获得传递给驱动的加密密钥，进而在拦截 

IRP—MJ—WRITE的例程中进行加密[6， 。 

下面将分别介绍这两个例程的实现。 

(1)处理 IRP—MJ—DEVICE—CONTROL例程。 

首先获得应用层程序在 1RP中携带的输人数据 

其操作代码，如果携带了传递密钥的操作代码，例程将 

存储密钥，并直接完成此 IRP，否则将 IRP交给底层驱 

动处理[8l。 

伪代码如下： 

NTSrATUS EneryptDeviceControl(IN PDEVICE—OBJECT De， 

viceObiect．IN PIRP Irp) 

{ 

PVOID inputBuffer； 

ULONG inputBufferLength； 

Irp一>loStatus．Smtus=STATUS—SUCCESS； 

Irp一>loStams．Information=O： 

ic~ ntrolCode= irpStack一 >Parameters．De vicelc~2ontro1．IoCon— 

trolCode； 

inputBuffer=Irp一>Associaredlrp．SystemBuffer； 

inputBufferLength= irpStack一 >Parameters．De viceloContro1．In— 

putBufferLength； 

if(icControlCode==INPUT—KEY) 

{ 

SetKey(inputBuffer)；／／将输入的加密密钥保存起来 

IoCompleteRequest(Irp，IO—NO—INCREMENT)；／／完成此 IRP 

Return STATUS～SUCCESS： 

} 

／／接下来将 1RP继续下发传递给下层的驱动处理 

} 

(2)处理 IRP—MJ—WRITE例程。 

需要区分 IRI 携带数据的两种方式，由MDL结 

构指定或直接包含数据的指针。 

其实现的伪代码如下： 

NTSTATUS EncryptWrite(IN PDEVI(~"一OBJECF【)e ce( ect， 

lNPIRPIrp) 

{ 

⋯ ⋯ ／／完成初始化的工作 

PIO—STACK—LOCATION irpsp=loGetCurrentIrl~5tackLocation 

(Irp)； ． 

switch(irpsp一>MinorFunction) 

{ 

case IRP—MN—N0RMAI： 

{ 

iffIrp一>MdlAddmss!=NULL)／ 4断 写 的数据 是 否是 在 

MDL结构中 

{ 

产生一个新的MDL结构，将其指向一个加密后的数据库，并将 

Irp一>MdlAddress指针指向新的MDL结构 

} 

else 

{ 

buffer=Irp一>UserBuffer； 

Encrypt(buffer，GetKey())；／／力Ⅱ密所写的数据 

i 

⋯ ⋯

／供 它的必要操作 

} 

3．4 读数据解密的实现 

在用户读受保护的文件时，文件加解密客户端能 

透明地对读出的原始内容进行解密。加密文件判别器 

判别出此文件为受保护文件后，将密钥传递给加解密 

过滤驱动，并由过滤驱动完成读操作，和写操作类似， 

需要拦截 IRP—MJ—WRITE和 IRP一▲Ⅶ 一DEVIC,E— 

CO NTROL两种 IRP。IRP—MJ—DEVICE～CO NTROl 

例程的用途和实现方式和加密时相同。过滤驱动拦截 

IRP—MJ—READ的例程中进行加密。IRP—IvtJ—READ 

例程的实现需要利用完成例程，在完成例程中完成加 

解密过程。 

下面将介绍这个例程的实现。 

NTSrATUS EncryptWrite(IN PDEVICE—OBJECT DeviceOt,iec~。 

IN PIRPIrp) 

{ 

⋯ ⋯

初始化操作 

KdnitializeEvent(&waitEvent，Notifica,．ionEvent，FALSE)； 

loCopyCurrentIrpStackk ati∞_ToNext(1rp)； 

loSetCompletionRoutine(hP，EncryptReadCompletion， 

&waitEvem，TRUE，TRUE，TRUE )；／／设置完成例程 

status=loCallDriver(devExt一>AttachedToDeviceObject，Irp)； 

if(STATUS—PENDING：=status) 

{ 
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status= KeWaitForSingieObject(&waitEvent，Executive，Ker· 

nelMode，FALSE，NULL)；／／等待完成例程发出的解密完成消息 

} 

IoCompleteRequest(Irp，IO～NO—INCREMENT)； 

ReturnSTATUS—SUCCESS； 

} 

代码中首先初始化一个消息事件，将消息事件作 

为参数传递给完成例程，接着调用底层驱动获得读出 

的数据，IRP。返回后系统将启动一个新的线程来执行 

完成例程。 

主线程等待消息事件，同时完成例程执行数据的 

解密操作，解密完成后完成例程发送消息事件，这样主 

线程被唤醒并正常返回。 

完成例程的伪代码如下： 

NTSTATUS SfReadCompietion(IN PDEVICE—OBJECT De 

viceObiect，IN PIRP Irp，IN PVOID Context) 

{ 

PKEVENT event：Context； 

ASSERT(IS—MY—DEVICE—OBJECT(DeviceObject))； 

⋯ ⋯ ／／完成初始化的工作 

PlO—ST ACK—LOCATION irpsp= 

(Irp)； 

switch(irl~p一>MinorFunction) 

{ 

case IRP—MN—NORMAL： 

{ 

Irp一>MdlAddress!=Nl】lL)／／判断读的数据是否是在 

MDL结构中 

} 

产生一个新的MDL结构，将其指向一个解密后的数据块，并将 

Irp一>MdlAddress指针指向新的MDL结构，从而返回被解密的 

数据 

} 

else 

{ 

buffer=Irp一>UserBuffer； 

Decrypt(buffer，GetKey())；／／解密文件 

} 

⋯ ⋯ ／／其它的必要操作 

KeSet．Event(event，IO—NO—INCREMENT，FALSE)；／／向主例程 

发送完成解密的消息 

return STATUS．．MORE PROCESSING —RE QUIRE D； 

} 

4 两种加密技术比较。 

以上两种加密技术由于工作在不同的层面，从应 

用效果、开发难度上各有特点。表 1从各方面进行了 

简单比较。 

表 1 钩子透明加密和过滤驱动加密的比较 

项目 钩子透明加密 驱动透明加密 

拦截打开和关闭的 拦截的读和写的动作
，在 动作

，在这2个动作 工作原理 这2个IRP请求中进行 

里做文件的静态加 动态的加解密处理 

解密处理 

H (应用程序和 工作方式 接受系统IRP进行处理 

文件类型 

工作层面 用户层 内核层 

直接与程序工作方 

与应用程序 式相关，对新应用程 与程序工作方式无关
，但 序加密或应用程序 

的关联度 要监控应用程序名单 升级可能需要再开 

发 

应用层加解密，速度 内核层加解密，受 Win． 

加密效率 dows保护，稳定性好，速 慢
，大文件容易死机 度快 

网络操作能力 不受限制 需要专门处理 

HOOK技术相对容 开发难度 驱动技术开发难度较大 

易 

5 结束语 

钩子透明加密和过滤驱动加密是目前两种主流的 

透明加密方法，二者的区别在于截获文件操作的位置 

不同，比较而言过滤驱动加密效果更好，但是实现的难 

度也相当的大，在安全领域具有很高的研究价值和实 

用价值。 
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