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一 种基于灰色系统理论的主观信任评估方法 

吉 琨，王海艳，王汝传 

(南京邮电大学计算机学院，江苏 南京 210003) 

摘 要：针对开放网络环境下的电子交易存在的安全性、可信度低和信任评估难的问题，在文中将灰色系统理论应用于主 

观信任的度量与评估，提出了一种新型主观信任评估方法，即针对一个给定实体，根据不同用户对这一实体多个关键属性 

的评价，经过灰色关联度分析以及灰色聚类分析综合出对于此实体的总评价。仿真实验结果表明，在评价可信度未知的 

情况下，该方法可以较好地保留样本的完整性，提高了信任值的准确性，能够有效地遏制虚假评价对最终评价的影响，弥 

补了传统方法在客观性和可信性方面的不足。 
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A Novel Subjective Trust Evaluation Method Based 

on Grey System Theory 

JI Kun，WANG Hai—yah，WAN G Ru—chuan 

(College of Computer Science，Nanjing University of Posts& Telecommunications，Nanjing 210003，China) 

Abstract：Inopennetwork，aIlimportant challengeis howto cope、 th security problems，lown1lst and evaluatbn problemsine—o0tn- 

rflerce．AmveJ subjectivetrustevaluationmethodisproposedinthispaper tIltheemploymentofgreysystem theory．Accordir~tO var． 

．舢s evaluatedtzl~t values upon different propertiesfor agiven entity．a comprehensivetrustvalue canbeam~puted based∞ ourmethod 

bygrey~ mlation analysls andgrey clustering a ysis．Simulation resultsdemonstratethatthis evaluationmethod锄 riotonlykeepthe 

integrity of samplesbut alsoimprovesthe accuracyoftrustvalue forthe entity，meanwhile，it effectivelypre~mted theimpactofI~ldul 

estimate asfar as possible。andimprovedlackofobjecci~ty andtrustintraditionalme thod． 

Keyw0rds：subjectivetrtlst；grey system ；evalmt~n 

0 引 言 

随着互联网的发展，网上交易也随之迅猛发展，但 

网上交易过程中无法获知交易双方的可信度，有可能 

存在多种多样的欺骗行为。电子商务中存在不确定 

性、匿名性等不可靠的因素，直接对交易中的信任产生 

了或多或少的影响。传统的信任评估方法不能分辨恶 
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意用户的虚假推荐，从而影响了评估结果的客观性和 

可信性。近年来信任评估已成为国内外研究的重要课 

题。 

1 相关工作 

目前比较著名的信任评价模型有Beth模型【l J和 

Josang模型[ 。Beth模型是通过实体能够成功完成任 

务的概率由交互过程中累计的肯定经验与否定经验的 

统计数据根据精确的概率模型得出的，虽然给出了由 

经验推荐引出的信任度推导及计算方法，但该模型对 

直接信任定义过于严格，且计算方法中采用了简单的 

算术平均，而实际应用中对信任的判断具有很大的随 

意性和主观性，忽略了信任的模糊性和不确定性，使计 

算结果的准确性受到恶意推荐的很大影响，难以客观 

地对信任作出评价。 

Josang模型作为另一经典的信任模型，引人了事 

实空间和观念空间的概念，使用三元组 (b，d，u)来 
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描述和度量信任关系。其中，b，d，t1分别表示对陈 

述的信任程度、不信任程度和不确定程度。模型虽考 

虑了不确定性的因素，较 Beth模型有所进步，但归根 

到底还是依据精确模型加以解决，换言之，就是把信任 

的主观性等同于随机性。另外，虽然Josang等人给出 

了一些指导原则，但该过程的处理仍较为复杂和困难。 

灰色系统理论是我国著名学者邓聚龙教授于 

1982年创立的，与研究“随机不确定性”的概率统计和 

研究“认知不确定性”的模糊数学不同，灰色系统理论 

的研究对象是“部分信息已知，部分信息未知”的“小样 

本”、“贫信息”不确定性系统，通过对部分已知信息的 

分析实现对整个系统行为和规律的正确把握和描述。 

在已有的关于基于灰色系统理论的相关信任方面 

的文献主要是针对不同实体的信任度进行讨论 

的E3,4]，文献[4]中是对于不同实体用灰色系关联度以 

及灰类分析，从而判断哪一个实体的可信度较高，文献 

[3]中是利用灰关联分析出实体评价中的哪一个关键 

属性对总评价的影响最大。 

笔者提出的基于灰色系统理论的主观信任评估方 

法，创新之处在于信任评估的对象只针对一个实体，根 

据不同用户对这一实体多个关键属性的评价，经过灰 

色关联度分析以及灰色聚类分析综合出对于此实体的 

总评价。在评价可信度未知的情况下，既不会全部采 

信所有评价信息，也不会舍弃任何评价信息，最大可能 

性地保留了样本的完整性，对已有的少量信息进行分 

析，获得最贴近真实评价的估计值，随着样本数量的增 

加可以有效地遏制恶意评价对真实评价的影响，进一 

步提高了信任值的准确性和可信度。 

2 基于灰色系统理论的主观信任评估方法 

灰色关联聚类。 

文中划分聚类的方法选择的是灰色关联聚 

类E5,6]，以下简单介绍灰色关联聚类相关概念。 

命题 1 设行为序列 K = (z (1)，薯(2)，⋯， 

z (n))，记折线 (z (1)一z (1)，z (2)一z (1)，⋯， 

z ( )一z (1))为 x —z (1)，令 

s =I(K —z (1)d ) (1) 

X—z (1)称为X 的始点零化像，记为 X?： 

( ?(1)，z?(2)，⋯， 0 ( )) 

命题2 设序列 X0和X 长度相同，so，S 如命题 

1所示，则称 

=  等 (2) 。 一1+l 0 l+} f I+l 一 0 l ‘， 
为 和X 的灰色绝对关联度。 

l SO I，I Si I，I Si—SO I计算方法如 F所不 ： 

l： I∑n-I z3(是)+专 8( )I (3) 

f=f
I 

z?㈥十吉z?(，z)f (4) =2 ‘- l 
I Si— SO I= 

I莹( ?(五)一z8(惫))+ 1( ?( )一z8( ))I(5) 
命题3 设有 个观测对象，每个对象观测优个 

特征数据，得到行为序列： 

X1=(zl(1)，zl(2)，⋯， 1(，2)) 

X2=(z2(1)， 2(2)，⋯，z2(7"／)) 

X =(z (1)，z (2)，⋯，z (；r／)) 

x~PJf有的i≤J，i， =1，2，⋯，m，计算出xi和XJ 

的绝对关联度 ，得上三角矩阵： 

A = 

￡11 e12 

￡22 

￡lm 

￡2m 

￡”zm 

其中￡ =1；i=1，2，⋯， ，矩阵A称为特征变量关 

联矩阵，取定临界值 r∈[0，1]，一般要求 r>0．5，当 

￡“≥ r(i≠ )时，则视X和X为同类特征。r值越接 

近1则分类越细，每一个分组中的变量相对地越少。特 

征变量在临界值 r下的分类称为特征变量的r灰色关 

联聚类。 

3 基于灰色系统理论的主观信任评估方法 

文中的主观信任评估方法正是基于上述灰色聚类 

思想。主观信任是由多个不同关键属性决定的[ ．8]， 

而多个关键属性则可以形成一个序列类似命题 1中提 

及的行为序列，多个不同对象对这些关键属性的评价 

形成了一组关键属性信任评价序列。 

设第 i个对象对第 个关键属性已经做出评价 ， 

具体步臻如下： 

步骤 1：P；j指第i个对象对事物的第 个关键属性 

作出的信任评价，将已有的信任评价样本按照对应的 

下标第 i行第 列写入矩阵，形成信任评价初始矩阵， 

如图 1所示： 

Object 1 

Object 2 

Object i 

Pll 

P21 

●  

： 

．

Pa 

图 1 

Property 2 

Pl2 

P，， 

P 2 

Propertyj 

Paj 

P2j 

信任评价初始矩阵 
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步骤2：以第一个对象的信任评价序列为例即序 

列P11，P12，⋯，P1j，根据命题1中的式(1)计算出所有 

对象对应的S 以及序列对应的始点零化像。 

步骤3：根据命题2中的式(2)计算出所有s 与参 

照序列 s1之间的所有灰色绝对关联度e1 ，换言之，e1 

代表了各信任评价序列与第一个序列之间的相似程 

度。 

步骤4：依次以其他的每个对象为参照序列，重复 

步骤2和步骤3计算出各信任评价序列之间的灰色绝 

对关联度 e 计算出的所有灰色绝对关联度，依据命 

题 3的方法组成信任特征变量关联矩阵，然后根据临 

界值 ，．对所有e 进行聚类分析，最终将所有对象分成 

若干聚类。进过灰色关联度分析的序列被划分在同一 

聚类中，说明这些序列的信任评价具有相似性。 

步骤5：对已经形成的灰色聚类进行均值分析，设 

灰色聚类C1中包含有 个序列X ，x2，⋯， ，通过公 

式 

1 五 ■一  

AVEX= √ ∑ 霹( ) (6) 
计算出每个灰色聚类的信任特征序列AVEX，信任特 

征序列代表了一个独立的灰色聚类中所有成员序列对 

于同一事物信任评价的共同意愿。 

步骤6：分好的K个灰色聚类中包含不同数量的 

序列，设灰色聚类 CK由 K个序列组成(1≤mK，K≤ 

i)，CK的信任特征序列为AVEX~，以每个聚类拥有的 

序列数量占总序列数量的比例为权值，综合特征均值 

序列最终得出对于该事件的信任评价，最终信任评价 

Fr满足下式 

FT：∑ AVEXz (7) 

4 示例与仿真 

设有 5个用户在某一电子商务网站买了同一商 

品，购物后对网站的网页质量、宣传效果、服务态度、服 

务质量、交易安全性、交易时长、产品质量、产品价格、 

售后服务，九个关键属性进行评价，初始矩阵如下： 

网页 宣传 服务 服务 交易 交易 产品 产品 售后 

质量 效果 态度 质量 安全性 时长 质量 价格 服务 

用户 

用户 

用户 

用户 

用户 

根据命题 1求出始点零化矩阵： 

rU 3 1 ～1 0 1 3 3 3 I 

1 0 3 1 6 6 5 6 7 5 l 

1 0 2 1 ～2 —4 0 0 1 0 l 

1 0 2 1 ～2 —3 0 1 2 1 f 

tO 2 ——1 ——6 ——6 ——3 0 0 ——3J 

根据l是I=I n-I ?(忌)+ 1 z0i( )I计算出每个2 l ： - I 

I：l z2(愚)+ 1 z2(9)l：l1．5 

l奎(z2(忌)一z2( + 1(z2(9)一z2(9))I：25 
=  ~ o．661 2一 十I 1 I+I 2 l+l 2一 l I～ ‘ 

用户 

用户 

用户 

用户 

用户 

00 0．66 0．52 0．58 0．51 

1 0．51 0．53 O．50 

l 0．56 O．58 

1 0．51 

1 

矩阵中的数值代表了各用户信任评价之间的灰 

色绝对关联度，简单的说就是信任评价之间的相似程 

度，取 r=0．57，挑出关联度大于0．57的￡ 有 ￡l2= 

0．66，。l4=0．58， 35：0．58，由关联度说明用户 1与 

用户2、用户4的关联程度较大，分在一个聚类中，用户 

3和用户 5关联程度大，分在另一个聚类中，因此可以 

将 5个用户分为两个聚类：(1，2，4)，(3，5)。 

对已分好的灰色关联聚类根据式(6)求特征序列， 

也就是各聚类的信任特征序列。 

AVEX1=[3．14 4．56 3．68 3．56 3．59 4．04 4．82 5．20 

4．64] 

A =[5．66 7．07 5．70 3．16 2．24 4．72 5．66 6．02 

4．72] 

最后根据式(7)求出最终信任评价FT： 

， FT 亏×AVEX~+亏×AVEX2 [4·148 5·564 4·488 

3．4 3．05 4．312 5．156 5．527 4．672] 

根据上面的示例作出仿真实验，如下所示： 

在图2中X轴代表了9个不同属性，y轴代表了 

n 一 

9  9  9  9  8  

9  8  8  8  8  

7  7  8  7  5  

6  8  4  4  2  

5  8  6  5  2  

7  3  9  8  7  

9  5  m 9 
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属性的评分，5条折线分别代表了5个不同用户对于 

电子商务网站9个关键属性的评分，显然从图中无法 

分辨出用户的评价趋势。传统的做法是将用户的评价 

均值化得出用户的共同评价如图3中最上方传统(ira． 

ditiona1)折线所示，这样计算出来的评价值往往与实际 

的评价有很大的偏差，因为这些评价中可能有恶意评 

价，同等的看待每个用户的评价使得最终的评价值过 

高或者过低。利用我们提出的基于灰色系统理论的主 

观信任评估方法可以最大可能地限制恶意评价带来的 

影响，如图3中所示，细虚折线聚类 1(clustering1)和实 

折线聚类2(clustering2)分别代表了2个用户群体对网 

站的共同评价，点虚折线(new)则综合了两个用户群 

体的评价。从图中可以看出，所提出主观信任评估方 

法得出的折线(new)显然低于传统方法的折线(tradi． 

tiona1)，当有新样本加入时折线(new)将逐渐向真实评 

价趋近，说明我们的主观信任评估方法更为保守和客 

观，提高了信任评价的可信度。 

5 结束语 

基于灰色系统理论的主观信任评估方法利用灰色 

聚类思想对用户评价进行分类，极大地遏制了恶意评 

价对最终信任评价的影响，改进了传统信任评估在防 

范恶意评价方面的不足，提高了信任评价的可信度，具 

有样本量少、可靠性高、可操作性强的优点。但该方法 

只对已有样本进行了评估，如何对新获取的信息与已 

有样本特征值进行灰关联分析，判断出新的样本属于 

图2 用户评价曲线图 

图3 综合评价图 

哪一聚类，以及新样本加入已存在的聚类 

该如何更新聚类的信任特征序列都是下一 

步要研究的重点。 
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