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基于信息质量的信息优势评估指标研究 
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摘 要：一方有根据需要收集、处理、分发信息的能力，能够预测敌方信息需求的变化，并且能阻止敌方拥有相同的能力， 

这样的一方才具有信息优势。如何评估基于信息质量的信息优势是研究热点，但目前信息优势评估指标体系不完善，不 

足以评估信息质量，针对这一不足，提出了新的评估指标体系：完备性、准确性、更新性、新颖性、关联性、真实性和可靠性， 

并对每个指标进行了解释和分析。随后的研究表明，文中提出的评估指标体系具有一定的理论和实际意义。 
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O 引 言 

我军新时期军事战略方针把军事斗争准备的基点 

由应付一般条件下的局部战争转到打赢现代技术特别 

是高技术条件下的局部战争上来，这里所说的高技术 

条件下的局部战争实际上就是信息化战争。在信息化 

战争中，制信息权成为制胜的关键所在，在信息化战争 

中谁能夺取信息优势，谁就获取了战争的主动权，就有 

可能夺取战争的最后胜利。美参联会在(2010联合构 

想》提出了信息优势的概念，此后对信息优势的评估成 

了研究的热点。 

l 信息优势的定义 

美国的重要军事文件几乎都对信息优势做过解 

释，1998年的《联合信息行动》条令这样说：信息优势 
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为指挥自动化、人工智能、建模与仿真等。 

是指使己方拥有不问断的收集、处理、传送信息的能 

力，同时阻止敌方对应的能力；2001年的陆军《作战纲 

要》认为信息优势是在使敌方不能不间断的收集、处理 

和分发信息的同时，保证己方有这样的能力，从而达成 

作战优势；应美国国防部的要求，兰德( ND)公司提 

交了一份探索信息优势的研究报告，报告的术语解释 

中对信息优势是这样定义的：一方有根据需要收集、处 

理、分发信息的能力，能够预测敌方信息需求的变化， 

并且能阻止敌方拥有相同的能力，这样的一方才具有 

信息优势u】。 

由此可见，信息优势是敌对双方在获取和使用信 

息方面的一种优越性。信息优势描述了对抗双方战场 

态势感知、信息收集、信息处理、信息传输等的对比情 

况[2l。 

2 信息优势评估指标的意义与分析 

我国对信息优势评估指标的研究比外国要晚，因 

此采用的指标大多是外国采用过的。兰德公司在信息 

优势的建模分析报告中用了三个属性：完备性、正确性 
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和更新性，国内的大部分文献[2～9]也主要围绕这些 

指标进行分析，文献[2]采用的指标是完整性、精确性 

和时效性；文献[3]采用的指标是完备性、准确性和时 

效性；文献[4]采用的是完整性、正确性和时效性，只是 

计算的方式略有不同。但从信息质量的角度看，这些 

指标并不足以评估信息质量，下面列出文中研究所涉 

及的信息质量指标，并对其进行分析。 

2．1 完备性 

指感知态势中收集到的敌方目标信息跟战场事实 

相符的程度[ 。具体来说，完备性是指规定任务区域 

内 t时刻战场感知态势中目标的种类、数量与战场客 

观态势相吻合的程度。完备性指标包括目标种类的完 

备性和目标数量的完备性。设完备性为 F(f)，目标种 

类的完备性为 K(f)，目标数量的完备性为 N(￡)，可 

以定义如下： 

K(t)= 

蹙 查 史垦正 筮塑 旦 
t时刻客观态势中实际 目标种类数 

N(t)= 

t时刻感知态势中已正确发现的目标数量 

t时刻客观态势中实际目标数量 

由此可以得到完备性的计算公式： 

F(t)=K(t)×N(t) 

2．2 准确性 

准确性是指感知态势中目标的特征跟客观态势中 

真实目标的特征相吻合的程度，可以用感知态势中目 

标与客观态势中对应 目标的偏离程度或偏差来衡 

量 】。因为态势感知是随时间变化的，因此准确性和 

完备性一样，也是时间 t的函数。在统计分析中，可以 

用 t时刻目标的信息特征向量来表示其在t时刻的状 

态。设 

(t)=[Po(t)] ∈ {1，2，3，⋯，T／} 

Q(t)=[q (t)] ∈{1，2，3，⋯，T／} 

其中，特征向量中的参数表示目标的位置、速度等 

特征，，z为目标特征参数的个数。考虑到目标各个特征 

间的重要性不同，可以引入加权因子 叫 来反映目标特 

征对性能指标的影响【6l。 

于是，感知态势中第 i个目标t时刻的特征向量与 

客观态势 中对应 目标的特征 向量 的平均偏 离程度 

D (t)可以定义为： 

砉 
显然 Di( )不大于1，而且 ( )越小表示第 个 

目标 t时刻的准确性越高，同时知道现在 1一Di(t)反 

映的是目标的准确程度，因此将 1一Di(t)定义为第 i 

个 目标 t时刻的准确性。假设 t时刻感知态势中已正确 

发现了 N个敌方 目标，那么 t时刻感知态势的平均准 

确性D(t)定义为： 

1 — 

D(t)= (1一Di(t)) 
’ i= I 

对准确性进行评估时，可以不考虑敌方在作战中 

采用的欺骗手段。比如说敌方部队正在机动，产生的 

公共作战画面准确地记录了部队当前的位置、前进的 

速度和方位，那么我方就可以认为信息是正确的，而不 

管这些机动是真正的作战中的前进，还是迷惑我方的 

假象。 

2．3 更新性 

在信息化战争中，战场信息瞬息万变，因此获取及 

时有效的信息对作战至关重要。更新性关注的是用户 

收到所需信息所要花费的时间【7 J，信息更新的频率越 

快、周期越短，则认为信息的质量越高。更新性具体可 

指在规定任务区域内，从传感器发现敌方目标到指挥 

员明确知道敌方目标存在所需的时间。实际使用该指 

标时可以用产生公共作战画面所需要的时间来衡量。 

更新性分析发生在信息域中信息的处理阶段。根据信 

息交换周期的大小，可以定义两种生成公共作战画面 

的时间。 

局部公共作战画面产生时间：指公共作战画面部 

分刷新所需要的时间，即只要有信息到来，就把该信息 

包含的内容在公共作战画面中进行更新。假设信息交 

换矩阵中有 种信息进行交换，第 种信息的交换周 

期为tj秒。局部公共作战画面产生时间可近似认为是 

所有 优种信息的交换周期的最小值，表示为： 

rain 。 

完整公共作战画面生成时间：指公共作战画面全 

部刷新需要的时间，即等所有的信息都收到以后，才把 

信息包含的内容在公共作战画面中进行更新。可以近 

似的取所有 m种信息的交换周期的最大值，表示为： 

tgx 一  

实际使用更新性指标时可以根据具体评估要求选 

择使用局部公共作战画面产生时间还是完整公共作战 

画面产生时间。 

2．4 新颖性 

新颖性是从信息内容的角度对信息质量进行评估 

的，指信息含有之前的信息不包含、有利用价值的新内 

容的比例。信息中含有的未知内容越多，指挥员对战 

场情况的不确定程度就降低的越多，自然指挥员对战 

场态势的了解就越透彻，那么信息对指挥员越有用，信 

息的质量越高。实际使用时，可以应用信息论的相关 

方法，用信息所含有的信息量来衡量新颖性的高低。 
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如果知道信息的具体内容，利用信息熵的概念，可 

以对信息的质量进行衡量。在获得某条信息之前，对 

期待的事件都有一个先验的假设，这时可用信息熵表 

示事件中包含的信息量。当接收到关于该事件的某条 

信息后，事件结果的不确定性会发生改变，包含于事件 

中的信息量会发生变化，可以重新对信息熵进行计算。 

前后两次信息熵的差值表示了包含在事件中的信息的 

变化量。如果信息熵变小了，说明事件包含的信息量 

减少了，减少的这部分信息量也就是从该条信息中获 

得的信息量，即信息的内容是新颖的，使我们对事件的 

结果有了更清楚的了解。反之，如果信息熵不变，说明 

不能从这条信息中获得信息量，则这条信息不是新颖 

的，它不能改善我们对事件结果了解的清楚程度。 

于是，要计算各条信息的新颖性高低，也即计算各 

条信息对先验假设的信息熵的减小量的大小。信息熵 

减小的数值越大，则该信息的新颖性越高。 

2．S 关联性 

关联性指信息与作战使命、任务或态势密切相关 

的程度，关注的是信息本身与作战使命、任务的关联是 

否密切。同种信息，相对于不同的作战使命与任务，其 

关联性可能不同。一般采用向专家问卷调查的方法， 

即请专家填写专家评判调查表，如表 1。针对指标按 

照固定的等级进行评价，最后根据每个等级对应的分 

值进行计算。假设总分值为10分，建立的等级集合为 

{高、较高、中、较低、低}，分别对应 9分、7分、5分、3 

分、1分。 

表 1 信息关联性指标评判调查表 

注：对于每种信息，判断其与完成“××X×’ 任务(给出当前的作 

战使命、任务)的密切程度。按照十分制打分，分成五个等级，请在相 

应的等级栏内划“√”。 

假设信息交换矩阵中交换的信息共有 种，其中 

第 种信息的关联性分值为R，。邀请 K名专家填写评 

判调查表，分别对每种信息的关联性做出判断，对收回 

的调查表进行统计平均，统计得到每一种信息被评为 

各评价等级的次数，结果为 1，Yj2，Yj3，Yj4，Yj5， =1， 

2，⋯， ，且有 1+ ，2+Yj3十Yj4+ =K。则第J种 

信息的关联性评判值应为 

RJ= 畸 
最后 ，按照下面的公式对每种信息的关联性指标 

值进行综合计算，得出所有信息的关联性指标值 尺。 

R= 砉 
2．6 真实性 

真实性指标反映了信息内容的客观程度。作战过 

程中很难保证获得的信息都是客观真实的。由于传感 

器本身的缺陷以及复杂战场环境的影响，收集到的信 

息是虚假信息的情况是极有可能发生的。信息中包含 

的虚假成分越多，信息的真实性就越差。真实性指信 

息所反映的情况在多大程度上是客观存在的。 

信息的真实性分析对应于信息域中信息的收集阶 

段。传感器提供了一个叫虚警率的参数，它表示传感 

器可能报告虚假信息的概率，是真实性指标的主要影 

响因素。从作战节点模型中节点的属性可以获得传感 

器报告的虚警概率参数。假设系统配置了 r／类传感 

器，每类传感器的虚警率分别为 。由于不同类别的 

传感器的虚警率在数值上可能处于不同的数量级，为 

了便于计算，把传感器的虚警率乘以 10 ，进行基准变 

换，得到评估的参考值 丁 R。 

T"F
， 

： TF
， 

× 10 

当系统只使用第 i类传感器进行探测时，报告信 

息的真实性 j 
． 
为： 

I 
一 

e—T F
．· 

现在考虑多种传感器的综合作用的情况。 

(1)系统没有融合功能。 

由于系统不能对各类传感器的报告进行融合处 

理，可认为各类传感器独立地发挥作用。则由于不同类 

别的传感器的报告信息之间不能互相补充，所以传感 

器种类的增多并不能起到改善信息真实性的作用。于 

是，可按照下面的公式计算信息的真实性指标 。 

J 一 

(2)系统具有融合功能。 

由于系统能够进行融合处理，不同类别的传感器 

报告的信息之间可以互补地发挥作用。反过来考虑，当 

所有类别的传感器信息都不真实时，系统获得的信息 

才有可能是不真实的。于是，可以按照下面的公式计算 

信息的真实性指标 J 。 

：1一Ⅱ (卜 。 )=1一Ⅱ (1一e-T'v．~) 

2．7 可靠性 

可靠性指信息的可依赖程度。可靠性分析主要针 

对信息域中信息的分发阶段，可以说，信息的分发网络 

的可靠性决定了信息的可靠性。信息分发网络中的节 

点可以分为三类：信息收集节点、信息处理节点、信息 

利用节点。通常情况下，各类传感器属于信息收集节 

点，情报中心或融合中心属于信息处理节点，而各种武 
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器平台、参战部队可认为是信息利用节点。典型的信 

息分发流程是信息从信息收集节点流向信息处理节 

点 ，再从信息处理节点向各个信息利用节点分发。 

如果所有信息处理节点能够可靠地接收到信息收 

集节点发出的信息，而且所有的信息利用节点都能够 

可靠地从信息处理节点获得所需的信息，那么就意味 

着整个分发网络是可靠的。把信息分发网络分为两个 

部分：信息收集子网和信息传输子网。信息收集子网 

指从各个信息收集节点到信息处理节点这部分网络； 

信息传输子网指从信息处理节点到各个信息利用节点 

这部分网络。分别用 R 和R 表示这两个子网的可靠 

性 ，用 R表示整个分发网络的可靠性。那么三者的关 

系为： 

R = R × R 

以图 1所示的分发网络为例，分析信息收集子网 

和信息传输子网的可靠性。 

(兰)信息收集节点 回信息处理节点 
亘7信息利用节点 囡信息分发节点 
图 1 信息分发网络实例 

假设各路径 Ll、 、 、L4、 、 、 的可靠性分 

别为 R1、R2、R3、R4、R5、R6、R7。表 2给出了具体的 

分析过程。 

表 2 节点信息的可靠性分析 

节点 所需路径 路径可靠性 节点信息的可靠性 

Sl Ll R1 Rsl= R1 

R， R82= R2 
_  

Ld R3 
Ul Ru1= 1一(1一R3)(1一R4R6R5) 

— k — R4R6R5 

乙 Rd 
U2 Ru2=1一(1一R4)(1一R3RsR6) L3

一 b — R3RsR6 

L3一 b — R3R5R7 U3 R
u3=R7[1一(1一RaR5)(1一R4R6)】 L4

一 k — L7 R R6R7 

假设共有N个信息收集节点，信息收集子网的可 

靠性可按如下公式计算： 

N  

R =1一Ⅱ(1一R )=1一(1一R1)(1一 
= I 

R2)⋯(1一RN) 

假设共有 M个信息利用节点，信息传输子网的可 

靠性可按下式计算 ： 

姜R = 
最后，计算整个分发网络的信息可靠性 R： 

R = R ×R 

3 结束语 

建立信息优势评估指标体系是进行信息优势评估 

的基础。文中在他人研究的基础上提出了新的信息优 

势评估指标体系并分别做了阐述分析。研究表明本评 

估指标体系具有一定的理论和应用价值。 
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