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摘 要：针对入浸检测系统中的误用检测和异常检测两种检测方法存在的不足，在研究混合型入侵检测系统的基础上，提 

出一种混合型入侵检测系统的设计方案。设计方案将两种检测方法混合，误用检测采用模式匹配算法；异常检测是利用 

自组织神经网络对数据进行聚类，然后通过有监督的学习矢量量化对初聚类的数据进行再分类，使异常检测模式库有更 

加清晰的规则集。最后对系统的关键模块进行了仿真实验。仿真实验结果表明，此设计方案提高了混合人侵检测系统的 

检测能力和检测的准确率。 
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Research of a Hybrid Intrusion Detection System 

GAO Zheng，CHEN Sht1一yu，LI Guo-yong 

(College of Software Engineering，Chongqing University，Chongqing 400044，China) 

Abstract：Aiming at the shortag~of misuse detection and anomaly detection in intrusion detection system，on basis of researching hybrid 

intrusion detection systtnn．a new d~ign of hybrid intrusion detect~n system Ⅵ propo~ by studying  it．Misuse detection module is 

based onSnort’S pattern rulesdatabase．Anomalydetectionistous@self—organizing lieural networkfordata clustering。an dthento clas— 

sify these data by supervised learning  vec~r quan tization．Simulation of the key modules in this system was done successfully，and results 

show that the system impmv~ capabilities an d accuracy of the hybrid intrusion detection system． 
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O 引 言 

入侵检测(Intrusion Detection，ID)通过对计算机 

网络或计算机系统的信息收集并进行分析，发现网络 

或者主机中是否有违反安全策略的行为和入侵攻击的 

迹象。入侵检测系统(Intrusion Detection System，IDS) 

是具有入侵检测功能的软件与硬件结合的一套系统。 

随着网络上的攻击种类变得繁多，攻击频率逐渐 

加强，网络安全 已逐渐受大家重视。IDS已成为网络 

安全不可缺少的～环，但现有的入侵防御系统大都采 

用单一的入侵检测方法，或采用滥用检测或采用异常 

检测，从而使入侵检测系统降低了深度检测的能力⋯。 

根据入侵检测方法的不同，可以分为误用检测 
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(misuse detection)和异常检测(anomaly detection)两种。 

误用检测是通过专家系统建立的规则库来匹配网络上 

的攻击行为，而异常检测是分析网络数据，区分出正常 

流量及非正常流量，从而检测出异常数据。但是，由于 

两种检测方式的局限性，导致两种检测方法都具有明 

显缺陷，误用检测虽然可以很好地检测已知攻击行为， 

但它是历史性的，不能够根据网络攻击的改变而做出 

变化，现在的网络中新型的攻击 日益复杂 ，如若检测不 

出新型的网络攻击则不能保护宿主机或局域网络；异 

常检测技术很好地弥补了这个问题，它通过各类数据 

挖掘算法分析网络中的非正常数据 ，检测出异常的攻 

击 ，而异常检测往往需要相对较长的训练时间完成规 

则集，分析出攻击行为的特征，并且要求训练时的样本 

数据空间包含所有的网络攻击集 ，目前一直没有一个 

很好的解决方案能够使异常检测训练出完整的规则 

集。 

笔者阅读大量文献发现_2 J，无法找到一种算法， 

让异常检测具有 良好的网络环境适应性，无需提前训 

练就能够应用到人侵检测中。因此文中从系统结构人 

手，结合两种人侵检测方法联合处理，解决现有入侵检 
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测系统问题。 

l 混合入侵检测系统 

1．1 系统介绍 

下面是混合入侵防御系统的结构图，如图1所示。 

侵行为；如检测出异常数据 ，则报警 日志模块 ，记录 日 

志并丢弃数据包；如未检测出异常，则正常数据包进入 

系统下一个模块。 

1．3 异常检测模型 

1．3．1 自组织映射(SOM)神经网络 

( 翌 

； l I簧 腺
、

竺L、 — 一 
(入侵数据包) (异常数据 ) 

图 1 入侵防御 系统结构图 

混合入侵防御系统【5 J首先通过误用检测，然后根 

据检测的结果，如果通过误用检测出是具有入侵行为 

的数据包，则记录攻击行为并丢弃网络数据包，如若是 

正常数据，则进人二级的异常检测。在异常检测模块 

中检测的是将已知的网络攻击过滤掉的网络数据，此 

时将网络数据备份，通过根据神经网络聚类算法提炼 

的规则集。备份的网络数据是用来为神经网络聚类提 

炼规则集的数据，这样处理大大提高了整个系统的检 

测效率。下面对各部分进行详细介绍。 

1．2 误用检测模型 

误用检测要求效率高，并且是可检测已知的所有 

攻击行为的模型，文中采用开源的 Snort入侵检测作 

为误用检测模块。 

Snort[6]作为一种开放源代码基于误用检测规则 

的系统已得到广泛的应用 ，它采用基于规则的网络信 

息搜索机制，通过对数据包内容进行模式匹配来检测 

多种不同入侵行为和探索活动。Snort开源的入侵检 

测包主要包括包解码器、检测引擎、规则集主要部分。 

系统结构如图2所示。 

基于生物神经元之间“加强中心而 

抑制周围”的现象，1982年芬兰学者Ko． 

honen提出了自组织映射神经网络【7J， 

SOM神经网络属于竞争神经网络的一 

种，获胜神经元不但加强自身，而且带动 

周围邻近神经元得以相应的加强，同时 

抑制周围距离较远的神经元。 

1．3．2 SoM 网络 的结构 

SoM 网络的拓扑结构如图3所示 ：从网络结构上 

看，自组织神经网络的最大特点是神经元被放置在二 

维的网络节点上。该模型包含输入输出两层，而不包 

含隐层。输入层中神经元个数由输入模式的特征数决 

定，一般是一个特征对应一个输入神经元，输出层的神 

经元个数的选取直接影响SOM网络的性能。输入模 

式的每个元素均连至输出层上的每个神经元。 
r 一 一 一 一 一 一 一 ⋯ 一 一 一 ⋯ 一 1 

o ⋯ O 
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输入层 神经元层 

图 3 SOM神经网络网络模型 

1．3．3 SOM 学习算法 

自组织映射[ 学习算法属于无监督竞争学习算 

图 2 Snort工作 系统 结构 

首先，截获网络数据包，通过包解码器对各协议栈 

上的数据包进行解析和预处理 ，解析过程是考验整个 

入侵检测系统的检测速度和是否有丢包的重要依据， 

所完成的主要功能包括形成处理协议链表、解析 IP地 

址、端口号和数据包负载等信息，然后将处理结果交给 

检测引擎；检测引擎按照规则库加载的规则，对数据包 

进行树形的模式匹配，探测数据包是 否包含已知的人 

法。能够对输入模式进行 

自动的聚类，即在无监督的 

情况下，通过输入模式的自 

组织学习，在输 出层将聚类 

结果表示 出来。与其他类 

型的神经网络的区别在于 

它不是以一个神经元 的状 

态矢量反映聚类的结果，而 

是以若干神经元同时并行反映聚类结果。在某一个外 

界信息所引起的并不是对一个神经元的兴奋性刺激， 

而是对某一个神经元为中心的一个区域神经元的兴奋 

刺激，并且这种刺激的强度不是均一的，有强弱之分。 

刺激的趋势与强度呈墨西哥草帽的形状，神经元受兴 

奋刺激的强度，以区域中心为最大，伴随着区域半径的 

增大，强度逐渐减弱 ，远离区域中心的神经元相反要受 

o 

● ● 
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到抑制的作用，这就是为什么把输出层安排在一个二 

维的网格上的原因。为了刻蜮这个区域自组织神经网 

络引入了拓扑邻域的概念。 

当邻域的半径为0时，邻域仅仅包括获胜神经元； 

而半径为 1时，邻域包括除了获胜神经元之外的8个 

邻近神经元。当半径增大时，邻域依此规律放大。 

自组织映射学习算法的具体步骤如下： 

(1)X( )=[ l(，1)，z2(，z)，⋯，XN( )]T为输入 

向量，或称训练样本。设置总迭代次数为 k。 ( )= 

['[JVil(，1)，7J}i2( )，⋯， (7"／)]T为权值向量，i=1， 

2，3，⋯，M。M是输出层神经元的个数。 

(2)初始化：将权值向量 用小的随机数进行初 

始化，设置初始学习速率 V(0)，Nc(0)。 

(3)采样：从输入空间中选取训练样本 x’。 

(4)近似匹配：通过欧氏距离最小的标准：II x’一 

’fI=min If z’一 ’if，i=1，2，3，⋯，M，来选 

取获胜神经元 c，实现神经元的竞争过程。 

(5)对于获胜的神经元 f，求得对应获胜邻域 

Nc(，z)。对输出层中神经元的连接权矢量进行调整，调 

整算法如下： 

(，l+1)= 

f ( )+ (，1)[ 一 ( )]，i∈Nc(n) 

【WA )，其它 

(6)更新学习速率 ( )及拓扑领域 ： 

17( )= (o)(1一 ) 

Nc(，z)=INT[Nc(0)(1一号)] 

判断迭代次数是否超过 k，如果 ，z≤ k，转到(3)； 

否则，结束迭代。 

经过上面算法的处理，对训练的数据进行了初步 

的聚类，神经网络形成了关于正常与异常的初步模式， 

下面在利用 LVQ对初步形成的模式在有监督的情况 

下再进行分类，使模式更加清晰。 

1．4 学习矢量化《LVQ) 

学习矢量量化算法属于有监督竞争学习算法。能 

够弥补 SOM无监督学习的不足，在网络学习中，允许 

对输入被分配到哪一类进行指定。 

1．4．1 LVQ网络模型 

学习矢量量化网络和自组织映射网络具有非常类 

似的结构，网络同样有输入和输出两层组成，但是在输 

出层中将 M 个神经元呈一维线性排列。LVQ没有在 

输出层引入拓扑结构，因此在网络学习中也不再有获 

胜邻域的概念。其网络结构如图4所示。 

盈 

类别l 

类别2 

类别七 

图 4 LVQ 网络结构 图 

LVQ根据输入向量和权值向量的最小欧氏距离 

选取获胜神经元，并且采用优胜劣汰的竞争机制，令该 

神经元的输出为 1，其它神经元的输出为0。并且学习 

速率随迭代次数的增加而减小。 

1．4．2 LVQ学习算法 

(1)设置变量和参量图： 

X(7z)=[ l( )， 2( )，⋯，z ( )]T为输入向 

量，或称训练样本。 

wi( )= [硼n( )，7ddi2( )，⋯7,D抽(71)]T为权值 

向量，i=1，2，3，⋯，M。M是输出层神经元的个数。选 

择学习速率函数 叩( )，，z为迭代次数，N为迭代总次 

数。 

(2)初始化：初始化权值向量 (0)及学习速率 

v(o)。 

(3)采样：从输入空间中选取训练样本 x。 

(4)寻找获胜神经元 C：通过欧氏距离最小的标 

准：JI x’一 ’lJ=min II z’一 ’lJ 

(5)判断分类是否正确，根据以下规则调整获胜 

神经元的权值向量： 

用 代表与获胜神经元权值向量相联系的类， 

用 代表与输入向量相联系的类。如果 =L ， 

贝Ⅱwc(72+1)=W ( )+叩( )[x—wc( )]。否贝q， 

当k ≠ 时，有 wc(1"／十1)=w (n)一刁( )[X 
一  (，z)]。对于其它神经元保持不变。 

(6)调整学习速率 (n)： 

叩(，z)：v(o)(1一 ／N)判断迭代次数是否超过 

k，如果 ≤ k，转到(3)；否则 ，结束迭代。 

2 实验分析 

为检验文中提出的方案，在 LINUX环境下搭建 

测试平台。 

主要对二级异常检测模块进行测试。系统服务程 

序lpr是一个提供远程打印服务的系统程序，它存在缓 

冲区溢出漏洞，容易被攻击者利用来执行具有 root权 

限的shell程序。在一级的误用检测模块中Snort已对 

缓冲区溢出的攻击已有规则，为了测试异常检测的能 
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力，取消了 Snort对缓冲区溢出的规则。 

为了使系统缓冲区溢出，被用来攻击的字符串总 

长度应达到4096个字符以上。由于攻击程序所产生 

的字符串的最后一部分是真正产生攻击的。因此，取 

攻击字符串的最后 75个字符作为导致程序异常行为 

的程序输入来训练神经网络。另一方面，正常的lpr输 

入字符串一半长度不长于 75个字符，因此，以输入的 

前面的75个字符作为程序正常行为的输入来训练神 

经网络。 

所以，神经网络的输入层节点个数为 75，根据仿 

真实验使用输出层的神经元的个数为 20*20个。 

实验中，共获得数据 2000份，其中有 600份是导 

致程序异常的数据，将数据平均分为两部分，每一部分 

包含 300份异常数据，拿出其中的一个部分作为训练 

神经网络，剩下的一部分用来检验神经网络，试验的结 

果如表 1所示。 

袁 1 神经网络算法数据对比 

经过试验数据的比较 ，发现 ： 

1)文中的混合神经网络算法相对于传统的BP， 

S0M正确率有所提高。 

2)混合神经网络可以有效地应用专家指导信号。 

SOM网络先前的聚类可以减少 LVQ的训练时间。国 

内的一些技术虽然也能达到较高的检测率，但是以较 

长的训练时间为代价的。 

3)本方法仍有较高的虚报率，在于先前训练的数 

据还不能够完全反映系统服务程序lpr被攻击的行为， 

所以算法需要在数据的选择方面加以改进。 

3 结束语 

入侵检测的误用检测 ，作为早期的主流检测技术， 

(上接第 140页) 

[7] 王天亮，陈 刚，徐宏炳．基于共享数据库的数据共享技 

术[J]．计算机工程与设计，2007，28(8)：1923—1926． 

[8] 汪明申，王 强．Mashup系统构建研究[J]．现代图书情报 

技术，2009(5)：34—38． 

[9] 廖建尚．论Mashup技术与传统系统集成方案的异同[J]． 

一 直以它的高速来获得人们的青睐，但由于新型入侵 

技术的 日益增加，误用检测已无法单独保护现在的网 

络安全。异常检测优势在于能够检测出以前没有检测 

出的入侵，与误用检测不同的是，异常检测的模式库需 

要利用程序以前的运行行为来自动的建立，需要庞大 

的训练样本。其核心在于对以前程序的行为类的边界 

是否明晰，但是现有的技术是无法完全将现有攻击技 

术通过异常检测技术训练成模式。 

文中将误用检测 和异常检测相结合 ，通过 Snort 

检测已知的入侵行为，然后根据 SOM算法对网络数 

据先聚类，再利用 LVQ在聚类的基础上分类的方法， 

使分类的边界更加明晰，试验证明混合人侵检测系统 

在防御 已知网络攻击和检测未知攻击上都有了明显的 

提高。 
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