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摘 要：访问控制列表(ACL)是解决和提高网络安全性的方法之一，是用来过滤与控制进出路由器数据流的一种访问控 

制技术，可以限制网络流量，提高网络性能，控制通信流量。文中探讨了访问控制列表的基本概念及工作原理，并列举了 

访问控制列表在网络安全方面的具体应用。结合配置实例，介绍如何在路由器下通过访问控制列表来构建计算机网络的 

防火墙体系结构，对局域网安全性能进行保护。在路由器下配置ACL，成为构建网络安全体系的一种技术手段。 
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Application of Access Control List on Router in Network Security 

PAN W en—chan．ZHANG Yun 

(College of Computer Science，Nanjing University of Posts and Telecommunications，Nanjing 210046，China) 

Abstract：Access control list(ACL)is proposed to solve or improve the network security problem．ACL is an access and control technolo— 

gy which is used to filter and control the data flow in the touters．ACL Call improve the network performance and control the flow of traf- 

fie．The basic conception and the elements of the access control list&re discucssed．The application of ACL in the network security is aN 

listed．By giving several practical disposal examples，access control techniques on routers are used to analyze how to improve the network 

security performance to ensure the safety of network．Filtrating the information of network by ACL under the router becomes a technolo— 

gY means of structuring netw ork security system． 
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0 引 言 

网络安全一直是倍受关注的领域，如果缺乏一定 

的安全保障，无论是公共网还是企业专用网都难以抵 

挡网络攻击和非法入侵。随着人们对网络依赖程度的 

日益增强，网络的安全性和可靠性问题愈来愈重要，一 

旦网络瘫痪或重要信息被窃取，将带来巨大损失。而 

路由器作为网络传输过程中的重要设备，对报文安全、 

正确和快速的转发起着关键作用。路由器工作于网络 

层，是信息出入的必经之路，为通过路由器的数据帧选 

择最佳传输路径，并将之传送到目的站点⋯。路由器 

能降低系统负荷，限制流量，节约资源，保护局域网的 

安全，防止外网用户非法探测。因而路由过滤对网络 

的安全具有举足轻重的作用。在路由器上配置访问控 

制列表(Acce~Control List)，通过访问规则，控制和过 
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滤经过路由器的数据流[ ，隔离#bNN内网，防止外部 

用户对内部网络不安全的访问，是实现基本的网络安 

全手段之一。 

1 访问控制列表 

1．1 访问控制列表的概念 

访问控制列表简称 ACL，使用包过滤技术，告诉 

路由器接受哪些数据包、拒绝哪些数据包。访问控制 

列表由源地址、目的地址、端 口号等一系列特定指示条 

件组成 ，将数据包中的信息与访问控制列表参数匹配 

从而过滤进出路由器接口的数据包，保护路由器和网 

络的安全L3 J。 

1．2 访问控制列表功能 

以下为访问控制列表的功能： 

(1)控制系统的网络流量 ，改善网络性能。 

(2)控制系统的通信流量。 

(3)保障网络的安全访问L4 J。例如，访问控制列表 

允许主机 A访问指定网络，而拒绝主机 B访问。 

(4)在路由器接口处，决定哪种类型的通信流量被 
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转发 ，哪种类型的通信流量被拒绝。 

1．3 访问控制列表分类 

访问控制列表分为标准访问控制列表和扩展访问 

控制列表两种。 

(1)标准访问控制列表：如果允许某一网络的所有 

通信流量通过，或者拒绝某一特定网络的所有通信流 

量 ，可以使用标准访问控制列表。标准访问控制列表 

通过对 IP包中的源地址或源地址中的一部分进行过 

滤，可对匹配的包采取拒绝或允许两个操作。 

标准访问控制列表的语法格式 ： 

access—list access—list—number[permit／deny] 

source～address[wildcard mask] 

其中access—list—number表示标准访问控制列表 

的号码，编号范围是从 1到 99；permit／deny表示该访 

问控制列表是允许还是拒绝数据包；source—address 

表示主机或网络的源地址 ；wildcard mask表示通配符 

掩码，在访问列表中将通配符掩码中的一位设成 1表 

示 IP地址中对应的位既可以是 1又可以是 0，此位又 

称为“无关”位。掩码位设成 0则表示 IP地址 中相对 

应的位必须精确匹配l 。 

(2)扩展访问控制列表 ：扩展访问控制列表比标 

准 IP访问控制列表具有更多的匹配项，可以针对包括 

源地址、源端 口、目的地 址、目的端 口、协议类型 和 

TCP连接建立等进行过滤。扩展访问控制列表 比标 

准访问控制列表更具有灵活性和可扩充性。使用扩展 

访问控制列表，通常允许、拒绝的是某个特定的协议。 

一 个扩展的 ACL的一般语法格式： 

access—list[1ist number][permit／deny][protoco1] 

[source address儿source—wildcard儿source Imrt儿desti— 

nation address][destination—wildcard][destination port] 

[1og][option] 

其中list number表示扩展访问控制列表的号码， 

编号范围是从 100到 199。permit／deny表示该访问控 

制列表是允许还是拒绝数据包。protocol表示协议项， 

指出哪些协议需要被过滤，例如 TCP、IP、UDP、ICMP 

等。source address、source wildcard表示源地址和通配 

符屏蔽码。source port表示源端 口号，源端 口号可以 

使用一个数字或者使用一个可识别的助记符。例如， 

可以使用 80或者 http来指定 web的超文本传输协 

议。对于 TCP和 UDP，可 以设置和使用操作符“<” 

(小于)、“>”(大于)、“=”(等于)以及“≠”(不等于)。 

destination address、destination wildcard表示目的地址和 

通配符屏蔽码。destination port表示 目的端口号 ，可以 

使用数字、助记符或者使用操作符与数字或助记符相 

结合的格式来指定一个端 口范围。log表示 日志记录， 

对那些能够匹配访问表中的 pem~it和 deny语句的报 

文进行日志记录。日志信息包含访问表号、报文的允 

许或拒绝、源 IP地址以及在显示了第一个匹配以来每 

5分钟间隔内的报文数 目。 

1．4 访问控制列表的工作流程 

当路由器的接口接收到一个数据包时，首先会检 

查访问控制列表 ，访问控制列表对符合匹配规则的数 

据包进行允许和拒绝的操作，被拒绝的数据包将会被 

丢弃 ，允许的数据包进入路由选择状态。 

对进入路由选择状态的数据再根据路由器的路由 

表执行路由选择，如果路由表中没有到达 目标网络的 

路由，那么相应的数据包就会被丢弃；如果路由表中存 

在到达 目标网络的路由，则数据包被送到相应 的网络 

接口。 

访问控制列表其实就是各种允许或者拒绝的条件 

判断语句的集合，其特点是根据从上到下的语序进行 

判断，当第一个条件满足时，就不会再对其他条件进行 

比较，因此在访问控制列表中各条件语句的放置顺序 

非常重要，不注意这一点往往会使得访问控制列表形 

同虚设 ]。CISCO路由器中，访问控制列表的最后一 

句是隐含的拒绝所有(deny any any)，表示不匹配访问 

控制列表语句的报文要被丢弃掉【7J。 

1．5 访问控制列表的配置 

在一个接口上配置访问控制列表，步骤如下 ： 

(1)定义访问控制列表。 

(2)指定访问控制列表所作用的接口。 

(3)定义访问控制列表作用于接口上的方向。 

访问控制列表规则定义后 ，必须应用到路由器的 

某个接 口上，并指明在接口上是 out还是 in方向。注 

意接 口方向是以路由器为参考点，即进入路由器为 in 

方向，出路由器为out方向。定义ACL所应用的接口 

方向，通常使用ip access～group命令来指定。方向用 

于指出，在数据包进入或离开路由器接口时对其进行 

过滤。 

在同一端口上应用访问控制列表的in语句或 out 

语句只能有一条，如需将两组访问列表应用到同一端 

口上的同一方向，需将两组访问控制列表进行合并处 

理，才能应用。 

2 访问控制列表在网络安全中的应用 

2．1 防止病毒传播和黑客攻击 

针对微软操作系统的漏洞，一些病毒程序和漏洞 

扫描软件通过 UDP端口 135、137、138、1434和 TCP 

端 口135、137、139、445、4444、5554、9995、9996等进行 

病毒传播和攻击 J，可如下设置访问控制列表阻止病 
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毒传播和黑客攻击。 

access——list 101 deny udp any any eq 135 

access——list 101 deny udp any any eq 137 

access——list 101 deny udp any any eq 138 

access——list 101 deny udp any any eq 445 

access——list 101 deny udp any any eq 1434 

access——list 101 deny tcp any any eq 135 

access——list 101 deny tcp any any eq 137 

access——list 101 deny tcp any any eq 139 

access——list 101 deny tcp any any eq 445 

access——list 101 deny tcp any any eq 4444 

access——list 101 deny tcp any any eq 5554 

access——list 101 deny tcp any any eq 9995 

access——list 101 deny tcp any any eq 9996 

access——list 101 permit ip any any 

最后一条语句很重要，允许其它所有数据包通过， 

如果没有，那么所有数据包都被拒绝进人内网，同样内 

网也无法访问外网。 

2．2 防止外部非法探测和 IP地址欺骗 

如图 1所示，交换机和路由器的 E1端 口相连，内 

部局域网通过路由器的 So接口和互联网连接。IP欺 

骗指创建看起来似乎来 自其他 IP地址的数据包。黑 

客常采用一种称为 IP地址欺骗的技术 ，他伪装成一个 

内部或可信任的外部 IP地址来对目标进行攻击[ 。 

IP欺骗攻击很难被检测，且需要技巧和方法来监控并 

分析数据包。可以在路由器的 S0接 口的人方 向上建 

立访问控制列表进行阻止，防止外网的黑客通过扫描 

工具探测内网。 

内音口l 络 

图 1 网络拓扑 图 

攻击者对 内部网络进行非法访 问前，通常会用 

traceroute、ping等命令嗅探网络，可以禁止从外部用 

traceroute、ping等这些命令来探测网络[加]。针对此问 

题，可建立如下访问控制列表： 

access——list 102 deny icmp any any echo 

access——list 102 deny icmp any any echo——rep]y 

access—list 1 02 deny icrop any any unreachable 

access——list 102 deny icmp any any traceroute 

网络中存在一个安全隐患，那就是现在许多网卡 

都支持 MAC地址重新配置，非法用户可 以通过将 自 

己所用网络设备的 MA C地址改为合法用户 MA C地 

址的方法，使用 MA C地址“欺骗”，成功通过交换机的 

检查，进而入侵内部网络资源，造成不安全的隐患。对 

于此类问题 ，设置如下访问控制列表： 

acce88一list 103 deny ip 10．0．0．0 0．255．255．255 any 

access—list 103 deny ip 192．168．0．0 0．0．255．255 any 

access—list 103 deny ip 172．16．0．0 0．0．255．255 any 

access—list 103 deny ip 127．0．0．0 0．255．255．255 any 

access—list 103 deny ip 224．0．0．0 0．255．255．255 any 

access—list 103 deny ip host 0．0．0．0 any 

2．3 上网时间控制 

基于时间的访问控制列表是在扩展访问列表的基 

础上增加有效的时间范围来更灵活地配置网络。它首 

先定义时间段及时间范围，然后在扩展访问控制列表 

的基础上应用 ，适合于时间段的管理。 

要想使基于时间的访问控制列表生效需要配置两 

方面的命令，首先定义时问段及时间范围，然后根据访 

问控制列表自身的配置，将详细的规则添加到访问控 

制列表中。基于时间的访问列表的设计中，time— 

range命令用来定义时间范围，ahsolute该命令用来指 

定绝对时问范围，periodic主要是以星期为参数来定义 

时间范围的一个命令。一个时间范围只能有一个 ab— 

solute语句，但是可以有几个 periodic语句。命令格式 

为： 

time——range time——range——n3xiqe absolute[start time 

date][end time date]periodic days—of—the week hh： 

ITIITI toI days—of—the week lhh：mill 

基于时间的访问控制列表 ，可以根据用户要求 的 

时间，比如一天中具体时间段或一周中的不同 日期，过 

滤转发数据包。例如在学校，为了让学生安心学习，平 

时上课时间不允许学生上外网。这种情况仅仅通过发 

布通知规定是不能彻底杜绝学生逃课上 网的问题 ，这 

时基于时间的访问控制列表应运而生。可以设置周一 

至周五上课时间(8：00～18：00)禁止访问外网，周末和 

晚上正常开放，配置如下： 

Router(config)#time—range schooltime 

Router(config—time—range)#absolute start O0：O0 

1 March 2010 end 23：59 14 July 2010 

Router(cordig—time—range)#periodic weekdays 

8：00 t0 18：O0 
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Router(config)#acceNs 

time——range schooltime 

Router(config)# acc~q8～list 104 pemait ip any any 

Router(config)#interlace s0／0 

Router(config—if)#ip access—list 104 out 

以上定义 了一个时问段，名称为 ~hooltime，并且 

设置了这个时间段的起始时间为 2010年 3月 1日，结 

束时间为 2010年 7月 14日，其中周一到周五，从早上 

8点到晚上 18点不能访问外网。通过这个时间段和 

扩展访问控制列表的规则结合就可以制定出针对学校 

时间段开放的基于时问的访问控制列表了_1 。合理 

有效地利用基于时间的访问控制列表，可以更有效 、更 

安全、更方便地保护内部网络。 

2．4 对虚拟终端的访问控制 

网络设备的安全对整个网络的安全非常重要 ，要 

确保设备安全，以避免受到攻击而造成不必要的损失。 

网络设备的访问控制主要 目的是防止非法用户进入网 

络设备并对其配置进行非法修改，避免网络瘫痪 。 

虚拟端口相对于实端 口而言，一般根据需要在路由器 

上虚拟出一些端口，这些端口被称为虚拟终端或虚拟 

端口。配置 vty线路以便实现 Telnet访问。虚拟终端 

线路用于实现对路由器的远程访问。默认情况下，路 

由器有 5条终端线路(vtyo一4)，最多可 以设置 l6条 

线路。在虚拟终端线路上实施访问控制列表，可以允 

许或拒绝用户通过虚拟端 口访问路由器。简言之 ，仅 

允许某些 IP地址或某些网络地址能够远程登录到路 

由器，保障网络安全。 

例如只有 IP地址为 192．168．10．10的计算机可 

以 Telnet到指定路由器。设置如下访问控制列表： 

Router(config)#access—list 1 permit host 192． 

】68．10．10 

Router(config)#acce~一list 1 deny any 

Router(config)#line vty 0 4 

Router(config—line)#login 

Router(colffig—line)#password 12345 

Router(config—line)#access—class 1 in 

3 访问控制列表应用实例 

图 2是访问控制列表应用拓扑图。现要求 PC1 

所在网段 只能访问服务器上 的 www，而不能访问 

IvrP。 

Routerl(config)#acce~s—list 105 permit tcp l72． 

16．1．0 0．0．0．255 host 172．16．3．2 eq ww、v 

Routed(config)#access—list 105 deny tcp 172． 

16．1．0 0．0．0．255 host 172．16．3．3 eq 21 

Routerl(config)#access—list 105 deny tcp 172． 

16．1．0 0．0．0．255 host 172．16．3．3 eq 20 

Routerl(config)#acce~％S—list 105 perm it ip any any 

由于FTP使用两个端口，其中21是控制通道，20 

是数据通道，出于安全考虑，建议同时关闭 21和 20两 

个端口。还需要注意的是，在控制列表的最后一定要 

加上access—list 105 permit ip any any一句，否则其他 

网段的PC就无法访问 172．16．3．3主机了，其原因是 

系统默认会在控制列表的最后加上 deny any any。 

将访问控制列表应用到端 口上。 

Router1(corffig)#interface fa0／0 

Router1(config—if)#ip access—group 105 in 

192168 0 2／30 

PG1 WEB服务器 FTP~JP务器 

图2 访问控制列表的应用拓扑图 

4 结束语 

介绍了访问控制列表 (ACL)的基本概念、工作原 

理，及其在网络安全 中的具体应用。访问控制是网络 

安全防范和保护的主要策略，它的主要任务是保证网 

络资源不被非法使用和访问。在路由器的接口上合理 

适当地配置访问控制列表后，可以对人站接口、出站接 

口及通过路由器中继的数据包进行安全检测，保 障网 

络安全。 

ACL实现访问控制形式灵活、用途广泛 ，但也有 

其局限性。ACL使用包过滤技术，过滤的仅仅只是第 

三层和第四层包头中的部分信息，因而无法识别到具 

体的人，无法识别到应用内部的权限级别等。因此，要 

达到端到端的权限控制 目的，需要和系统级及应用级 

的访问权限控制结合使用。 
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表 4 网络系统安全态势指数值 

时间 tI f2 t3 t4 

安全态势指数值 O．1932 0．2143 0．4234 0．0758 

时间 ￡5 f6 f7 t8 

安全态势指数值 O．7633 0．8724 0．8253 0。5651 

通过表 4的数据分析可以看出，该网络在时问段 

tl、t2、t4内的安全态势指数值比较小，表明此阶段网 

络的状况比较安全、稳定；在时间段 t3、t5、t8内虽然遭 

受到一定的威胁，但还可以维持其运行状态。在 t6，t7 

时刻，网络安全态势指数值很高，表明此时间段内网络 

遭受到较大的威胁，应该引起网络管理员的重视 ，采取 

必要的措施。 

对照表 2，可以看出用文中设计的基于灰色理论 

的层次化网络安全态势评估方法得出的评估结果比较 

符合客观情况。 

需要指出的是，以上的分析中，默认安全态势指数 

值与网络安全状态的对应关系为： 

FL在[0，0．3]之间，网络是安全的； 

FL在[0．31，0．8]之间，网络可正常运行； 

FL在[0．81，1]之间，网络遭受到的威胁严重，网 

络处于不安全的状态。 

在实际运用中，管理人员可以根据安全防范需求， 

动态设置安全态势指数的阈值[12】。 

4 结束语 

文中设计了一种基于灰色理论的层次化网络安全 

态势评估方法，给出了层次化网络安全态势评估模型 

和安全态势指数的定量计算方法 ，并采用 Honeynet数 

据集，利用所设计的方法，对网络中发生的网络安全事 

件和基于这些事件的网络安全态势评估过程进行了仿 
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[3] 范 萍，李罕伟．基于ACL的网络层访问权限控制技术研 

究[J]．华东交通大学学报，2004(4)：89—92． 

[4] 洪新建，洪新华，谢庆华．反射访问控制列表在网络安全中 

的应用[J]．计算机安全，2007(3)：4O一41． 

[5] 曾旷怡，杨家海．访问控制列表的优化问题[J]．软件学报， 

2007，18(4)：978—986． 

[6] tammleT．CCNA学习指南[M]．北京：电子工业出版社， 

2004． 

[7] Vatsavai R R，Chakravarthy S，Mohania M．Access Control 

Inference and Feedback for Policy Managers： A Fine— 

Grained Analysis[C]∥IEEE International Workshop on Poli+ 

cies for Distributed Systems and Networks．London：【S．n．J， 

2006． 

真和分析，给出了整个网络系统在实验所处环境下的 

安全状况。通过实验可以看出，文中设计的这种方法 

能比较有效而准确地评估网络的安全态势，这有助于 

网络管理员及时根据反馈信息进行安全措施调整，从 

而提高网络安全管理效率。 
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