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摘 要：互斥是解决分布式系统中资源申请的相互冲突、实现资源共享的一种有效方法。文中对目前的一些互斥算法进 

行了介绍，并对集中式互斥算法和分布式互斥算法进行了讨论，并分析了其特点。在简要介绍令牌环算法和双令牌算法 

的思想和步骤后，提出一种改进的双令牌算法。详细叙述了改进算法的设计思想和实现步骤，对性能进行了分析并给出 

算法示例。讨论结果表明，与原有的双令牌算法相比，新算法可以以更高效率有效检测令牌丢失并实现令牌重构 
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An Improved M utual Exclusion Algorithm with Dual Tokens 
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Abstract：Mutual exclusion in distributed systems is an effective method of solving the conflict with the application of resources and sha— 

ring resources．Some of the current mumal exclusion algorithms are introduced，and centralized mutual exclusion algorithm and distribu- 

ted mutual exclusion algorithm and their characteristics are discussed．An improved algorithm for token loss detection WaS proposed after 

the simple token ring algorithm and the algorithm for token loss detection were raised．The improved algorithm’S design and the steps of 

the implementation have been described，moreover，the analysis of the performance and all example was given．The discussion showed 

that the new algorithm Can  be more effective than the dual tokens algorithm in detecting token loss and token reconstruction． 
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0 引 言 

分布式系统的基础是多进程的并发和协作，这要 

求进程能够在同一个时段访问相同的资源。为了保证 

这种访问的有效性．需要采用互斥访问方法。保证在 
一 个时刻只能有一个进程访问共享资源是互斥的主要 

目标。 

实现互斥的算法一般分为两种不同类型：基于令 

牌的解决方法和非令牌的解决方法。非令牌的算法主 

要分为集中式算法和分布式算法。目前 ，国际上已有 
一 些分布式的互斥算法 ，如 Lamport算法 、Ricart and 

Agrawala⋯算法、Maekawa【2 算法等，国内也有很多人 

对分布式互斥算法做了详细的研究口 。还有一些基 

于令牌的算法．如简单令牌环算法、基于树的令牌算 
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法 和基于图的令牌算法 等。 

文中在简单介绍了集中式互斥算法和分布式互斥 

算法 ，令牌环的基本算法和双令牌互斥算法后 。改进了 

双令牌互斥算法，使得性能更优。 

1 集中式互斥算法和分布式互斥算法 

集中式算法采用协调者的方法实现互斥，只有获 

得协调者许可的进程才可以进入临界区。算法要点如 

下：(1)选一个进程为协调者。(2)每个要求进入临界区 

的进程向协调者发出请求，协调者对所有的请求进行 

排队和授予许可。若临界区中已有一个进程，协调者 

便不能同意新的请求 (3)当占有临界区的进程从临界 

区退出时，向协调者发送释放临界区消息，允许其它进 

程进入临界区。集中式算法保证了互斥的实现——协 

调者在某一时刻只能让某一进程进入临界区。但是， 

协调者显然是算法的瓶颈所在。 

不同于集中式算法的是，在分布式算法中没有控 

制节点(即协调者)的概念 ，所有节点都是平等的。它 
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的基本思想是：一个节点如果想进入临界区，就必须得 

到其它节点的同意。假设所有事件都是全序的，当进 

程欲进入临界区时，应向其他进程广播请求，任一进程 

收到此请求时若：①不在I临界区中也不想进入临界区， 

向发送者发送 OK消息；② 已在临界区中，不回答 ，负 

责将发送者排入请求队列；③要进入但 尚未进入f临界 

区．要比较自己和发来请求的时间戳的大小，如果发来 

的时间戳小，则向发送者发送 OK消息，否则同②。如 

果所有回答均为OK，请求进程可进入临界区，从临界 

区退出后向请求队列中所有进程发 OK，释放临界 

区 引 

2 令牌环算法简介 

在基于令牌的解决方法 中．互斥是通过在进程之 

间传递一个特殊的消息来实现的，这个消息称为令牌。 

在所有的进程里只有一个令牌。一个进程当且仅当拥 

有令牌时可以访问临界区。当令牌被传递到某一个进 

程时，如果这个进程不需要访问临界区，则把该令牌传 

递给下一个进程．否则在访问完临界区才将令牌传递 

到下一个进程。简单令牌环算法如图 l(a)所示。进 

程有序构成一个逻辑环，令牌有序环绕前进，使得每个 

进程都能拥有令牌。简单令牌环算法的主要问题是难 

以检测令牌的丢失。虽然可以采用超时机制判定令牌 

的丢失．但因令牌在同一进程两次出现的时间间隙是 

不定的．所以超时机制有时也会导致误判令牌丢失的 

现象_】 双令牌互斥算法可以解决这个问题。双令 

牌互斥算法  ̈如图 1(b)所示。 

(a)进程构成的逻辑环 

A：圃  

B：回  

A：圃  

(b)双令牌互斥算法 

图1 令牌环算法 

该算法使用两个令牌，其 中每一个令牌负责检测 

另一个令牌可能的丢失．而其 中的一个令牌用来控制 

访问共享资源．两个令牌按照相反方向沿着环访问进 

程。在该算法中，如果某一个进程被同一个令牌连续 

两次访问．则令牌的丢失被检测到。 

算法描述  ̈：双令牌互斥算法使用两个令牌(A， 

，每个令牌各自带有一个变量(NA，NB)。环中一共 

有n个进程(P1到P )，每个进程 带有一个变量 

Mi(1≤i≤n)。当两个令牌相遇时，更新 NA，NB。 

(1)算法刚开始时：NA：=l，NB：=一1；Mi：=0，1≤ 

i≤ n。 

(2)当进程 接收到令牌A时(当进程 接收到令 

牌 曰时步骤一样)： 

if Mi==NA 

then{令牌 丢失 ：令牌 A在没有改变NA的情况 

下绕令牌环网转了一周 ，也同时表示在令牌 这段时 

间内没有访问过 Pi；}重构令牌 B； 

else{令牌 B无丢失}Mi：=NA； 

(3)当两个令牌相遇时： 

NA：：NA + 1；NB：=NB 一 1 

(4)当进程 重构令牌曰时(当进程 重构令牌A 

时步骤一样)： 

NA：=M +1；NB：=一NA； 

{这个时候进程 持有两个令牌} 

该算法同简单令牌环算法一样，可以避免死锁和 

无饥饿现象。此外．该算法还可以很容易地扩展到 K 

令牌的情形。双令牌互斥算法可以有效地检测到令牌 

的丢失并重构 但是算法的性能可以进一步改善。 

3 改进的双令牌互斥算法 

提出的双令牌算法中的两个令牌按相反方向沿着 

环访问进程。A令牌有两个功能 ：(1)持有 A令牌的进 

程可以访问共享资源 ；(2)检测 口令牌是否丢失。B令 

牌也有两个功能：(1)在每个进程上保存离 自己最近的 

(沿A令牌访问方向)请求进入临界区的进程；(2)检测 

A令牌是否丢失。A令牌里有一个变量 NA。它保存连 

续访问Mi值为 1的进程的个数。 令牌里有两个变量 

NB和朋 ，NB(用负值)的功能与NA一样，PB保存最 

新请求访问共享资源的进程的进程号(如果是 n+1， 

表示无请求访问共享资源的进程)。进程 均带有一 

个变量 ，当最近访问的为A令牌， 赋值为1：反之 ， 

赋值为 一PB。 

算法的检测令牌丢失机制为：当A令牌访问进程 

时，将 置为 1；当 令牌访问进程 时，将 置 

为负数。则当 令牌检测连续 n个进程的Mi值(即所 

有进程的 值)均为正数时，可判定 B令牌丢失；反 

之，则当曰令牌检测到连续n个进程的 值为负数时， 
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可判定A令牌丢失。 

3．1 算法步骤 

(1)算法刚开始时：NA=0，NB=0，PB=n+1；Mi： 

n + 1，1≤ i≤ n。 

(2)当进程 接收到令牌 曰时，步骤如下： 

①if Mi为负数或者Mi=n+1 

then {上一次访问该进程的令牌为曰令牌}NB= 

NB 一1； 

else NB =0； 

( if NB =一n． 

then{令牌 A丢失 }重构令牌A； 

⑧ i=一PB： 

④if 进程请求进入临界区 

then PB=i(i为该进程的进程号，PB保存最新请 

求访问共享资源的进程的进程号)： 

⑤将令牌B发往进程P((i+1)mod n)。 

(3)当进程 接收到令牌 A时，步骤如下： 

@if Mi为正数 

then {上一次访问该进程的令牌为 A令牌 }NA 

：NA + 1： 

else NA=0； 

②if NA=n 

then{令牌 曰丢失}重构令牌 ； 

③if 进程请求进入临界区 

then进程访问资源，访问完退出临界区： 

(~)temp=Mi，Mi=1； 

⑤if temp为正数或者 

为 一(n+1)， 

then下一个访问的进程 

为 P((i一1+n)mod It)； 

else下 一个访 问的进程 

为P(一 )； 

将令牌 A发往下一个访 

问进程。 

重构 A令牌时：令 NA： 

0。NB=0：重构 曰令牌时：令 

NB=0．NA=0．PB =It+1。 

3．2 算法分析 

由于只有拥有 A令牌 的 

进程才能访问共享资源，而该 

算法在某个时间点上只能使 
一 个进程拥有 A令牌，所以可 

以实现互斥；由于令牌环单一 

请求资源的进程，而A令牌按照一个方向访问进程，所 

以该算法可以保证无饥饿现象。 

算法的特点：在 令牌经过某一进程时，首先将 曰 

令牌的P 记录在进程里，接着如果进程请求访问共享 

资源，则将PB置为该令牌的令牌号。因而每个进程里 

记录的是A令牌传递方向上离自己最近的请求令牌的 

进程号．这样 A令牌就可以直接从某一进程跳到(沿 A 

令牌传递方向上的)离自己最近的请求令牌的进程， 

从而提高了效率。 

3．3 算法示例 

(1)令牌环初始的时候(此 时令牌环网有 6个进 

程)．令 =n+1=9，Mi=n+1=9；P1产生令牌A、 

．令 NA：=0，NB：=0，如图 2所示。 

圈  

e：回  

A回  

图2 令牌环初始状态 

(2)假设该令牌环里尸2请求令牌，接下来的步骤如 

图3所示。 

(a) 

(c) 

控制点的特性，不存在两个进程间相互等待的现象，也 

即不存在死锁；由于 8令牌按照顺时针方向将请求资 

源的进程号放在下几个访问到的进程里直到遇到新的 

一

、 

叵亘固 
． 

网  I
．．．．． ．．．．． ．．．． ．_一J 

(d) 

图3 算法实例步骤 

步骤1．如a图所示：假设P1先生成口令牌：① l 

=7=>NB=NB一1=一1；②M1=一胎 =一7；③将令 

牌口发往进程P2。接着Pl生成A令牌：①M1=7=> 
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NA=0；(~)terno=M1=一7，M1=1；③令牌 下一个访 

问的进程为 ；将令牌 A发往下一个进程。 

步骤2。如b图所示：进程 接收到令牌 ：①M2 

= 7=>NB：NB一1=一2：~m2=一尸 =一7；③ 芝进 

程请求访问共享资源 =>PB=2：④将令牌 发往进 

程丹。与此同时进程 接收到令牌A：①M6=7=> 

NA=1；(~)temp=7，M6=1；③ 令牌A下一个访问的进 

程为 ，将令牌 发往下一个进程。 

步骤3，如c图所示：进程尸3接收到令牌 ：① M3 

=7=>NB=NB一1=一3；~M3=一尸 =一2；( 将令 

牌 发往进程 。与此同时进程 接收到令牌A：① 

M5=7=>NA=0；②temp=7，M5=l；③令牌A下一 

个访问的进程为P4，将令牌A发往下一个进程。 

步骤4，如d图所示：假设进程P4先接收到令牌曰： 

i=7=>NB=NB一1=一4；②Mi：一P曰=一2；⑧ 

将令牌 发往进程P=5。这时进程接收到令牌A：① i 

= 一 2=>NA=0；~)temp：Mi=一2，Mi：1；③ 根据 

temp可知令牌 A下一个访问的进程为P2．将令牌A发 

往下一个进程。 

在令牌环中等负荷的时候 ，该改进算法可以加快 

A令牌沿着环传递的速度，从而提高算法的有效性．但 

是要求环里的每个进程知道环里的所有进程的地址。 

4 结束语 

文中分析了基本的令牌环算法和能够检测令牌丢 

失的双令牌算法，提出了一种改进的双令牌算法。该 

算法在延续原算法的检测令牌丢失的基础之上。特别 

是在中等负荷的情况下，提高了原算法的有效性。 
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下一步的工作将围绕这部分内容展开．考虑如何减少 

人工的参与，最大程度地提高自动化测试的效率 。 
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