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基于 RNDIS 协议的虚拟网卡程序实现
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摘　 要:微软提出的 RNDIS 协议使得以太网通信能够在 USB 总线上传输,而微软在实现 RNDIS 时使用 TCP 协议,通信效

率不高。 为略去 TCP 三次握手过程,提高 RNDIS 协议的通信效率,论文在 USB2. 0 协议和 RNDIS 协议的基础上,介绍了

RNDIS 协议的结构及其在 USB 网络设备上的应用,分析了 RNDIS 协议的通信流程,同时结合 USB 设备主机,设计并实现

了基于 Windows Mobile 设备的虚拟网卡程序。 该程序在 LIBUSB 无驱设计的基础上,实现了基于 UDP 协议的 RNDIS 协议

的方法,通过测试证明基于 UDP 协议的 RNDIS 协议方法比 TCP 方式的通信效率更高。
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Realization of Virtual Network Card Program
Based on RNDIS Protocol

GAO Dong-fei,ZHANG Zhi-hong
(School of Information Engineering,Zhengzhou University,Zhengzhou 450000,China)

Abstract:Microsoft's RNDIS protocol enables Ethernet communication to transmit over the USB bus. And Microsoft in the realization of
RNDIS using the TCP protocol,the communication efficiency is not high. To remove the TCP three-way handshake process to improve
the communication efficiency of the RNDIS protocol,it describes the RNDIS protocol structures and their application on networking e-
quipment,analyzed the RNDIS protocol communication processes based on USB 2. 0 and RNDIS protocol. Combined with host USB de-
vices,design and implement virtual card procedures based on Windows Mobile. On the basis of no drive in LIBUSB,the program imple-
ments the RNDIS protocol based on UDP protocol. Tests proved the RNDIS protocol based on UDP protocol method is more efficient
than TCP communications.
Key words:USB protocol;RNDIS protocol;LIBUSB technology;Windows Mobile device;virtual network card

0　 引　 言
随着 USB 技术的快速发展及广泛应用,基于 USB

总线上的网络设备在许多应用领域代替了传统的

ISA、PCI 网卡,特别在便携式领域(如 IPad,智能手机

等)和家庭网络领域中基于 USB 接口与主机进行类似

于以太网的通信占据主导地位。 为了实现基于 USB
总线进行以太网协议的通信,微软于 2002 年提出了

REMOTE_NDIS(RNDIS)规范,论文实现了基于该规

范的 Windows Mobile 设备虚拟网卡程序,该程序比微

软的 ActiveSyc 同步软件的数据传输更高效。

1　 RNDIS 的基本原理
RNDIS[1]是微软为动态的即插即用型总线 (如

USB,IEEE1394,buletooth,InfiniBand 等)网络设备提出

的一套协议规范,此规范定义了一套独立的消息协议

及消息在主机和 RNDIS 设备之间传送的方式,并在总

线映射中定义了特定总线上的特定功能,RNDIS 是相

当简单的易于理解和行之有效的 NDIS 体系结构的扩

展,RNDIS 通过定义消息来封装 NDIS 微型端口接口,
将 NDIS 的微型端口驱动程序处理代码移入设备本

身。
1. 1　 NDIS 的架构

NDIS 是微软 Windows 操作系统中使用的网络体

系结构的一部分,NDIS[2] 提供了简化的微型端口设备

驱动程序体系结构,以便与使用常见驱动程序接口的

网络适配器进行通信的传输,图 1 显示了一个传输

(协议驱动程序),NDIS 和网卡微型端口设备驱动程

序之间的关系。 显示了连接使用了传统的 PCI I / O 总
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线网络接口卡。

图 1　 NDIS 结构模型

1. 2　 早期串行总线网络设备的解决方案

RNDIS 出现之前,串行总线网络设备的制造商必

须为他们的设备定制 NDIS 微端口驱动程序,该驱动

程序同时还与串行总线 WDM 驱动程序连接,不同的

串行总线必须开发不同的驱动,这无形中加重了制造

商的负担。 其解决方案如图 2 所示:

图 2　 NDIS 设备在网络上的应用

图 2 中的“NDIS Miniport”就是设备制造商所必须

去扩展的 NDIS 驱动部分,此驱动程序是专门为其设

备和 USB 驱动程序的接口而写的。
1. 3　 RNDIS 方案

RNDIS[3]消除了硬件供应商通过定义独立总线的

消息集和此消息集在各种 I / O 总线上运行方式的说

明,而编写一个 NDIS 微型端口设备驱动程序的需要,
因为此 RNDIS 接口是标准化的,一组主机驱动程序可

以支持任何数量总线上的网络设备。 提高系统的整体

稳定性,使设备制造商省去了编写微端口驱动的麻烦,
用户也不需要安装支持新连接总线网络设备的驱动程

序(这些微端口驱动将由微软统一提供)。 该体系结

构的映射通过创建 RNDIS 微型端口驱动程序实现

RNDIS 消息组,通用总线传输驱动程序依次与相应的

总线驱动程序进行通信。
RNDIS 消息封装了 NDIS 微端口驱动的一些接口

定义,把本来由 NDIS 微端口驱动需要处理的代码交

到设备本身。 RNDIS 消息设置[4]如下:
(1)设备的初始化、挂起、复位等操作消息;
(2)发送和接收数据包;
(3)设置和询问设备的有关参数(如通过设置可

以从设备初始状态进入数据初始状态,查询 mac 地址,
最大包的字节数等);

(4)指示媒体链接状态和监视设备状态。
对于每个支持 RNDIS 的串行总线类型提供总线

传输驱动程序,用于实现载送 RNDIS 的消息,这类驱

动功能有限,它只负责在 RNDIS 微端口驱动和特定串

行总线驱动程序(如 USB)间传递 RNDIS 的消息,方案

的结构模型如图 3 所示。

图 3　 RNDIS 设备在网络上的应用

由图 3 可知设备制造商的 NDIS 微型端口被 RN-
DIS 微型端口驱动程序 USB 传输共同代替,设备制造

商将不必关心驱动程序部分。

2　 设备端程序的设计
设备端的程序是基于 libusb 来实现的,应用程序

通过 libusb [5]调用外部 API 来操作硬件, Libusb -
Win32 是 Windows 操作系统上的通用 USB 设备驱动程

序[6]。 Libusb 可以让用户不需要编写驱动程序就可以

调用操作系统上的 USB 设备。
Libusb 具有以下特点:首先,能够与任意一个已安

装的 USB 设备进行通信;其次,libusb 可以被用作自己

开发的 USB 设备的驱动程序;再次,支持批量和中断

传输、支持 USB 规范中定义的所有标准设备请求;最
后,支持 USB 设备制造商的自定义请求。

设备端的程序设计在结构上必须符合微软提供的

RNDIS 的规范,同时还要遵循 USB 2. 0 协议。
2. 1　 USB 设备描述

根据 RNDIS 规范,接入主机上的 USB 设备将被配

置为 4 个 USB 端点[7],端点 0,两个 BULK 端点(usb_
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bulk_in 为端点 2,usb_bulk_out 为端点 3)和一个中断

IN 端点(端点 1),其中设备的通信接口由默认端点

(端点 0)和中断端点(端点 1)组成,而 usb_bulk_in 端

点(端点 2)和 usb_bulk_out 端点(端点 3)组成了设备

的数据接口,这两个接口的集合就是该设备的配置;同
时该设备类型属于通信类设备,该通信类接口中的子

类是抽象控制模型,该模型[8] CDC 协议,通过定义两

个常量数组来分别描述该类设备的设备描述和配置描

述符。
2. 2　 程序的总体结构

该程序的实现分为两部分,主程序和 Generic RN-
DIS 端的 SOCKET 程序,主程序部分主要完成硬件抽

象层的初始化,如 Generic RNDIS 设备的初始化和配置

等等;Generic RNDIS 设备端的程序完成数据的收发功

能。
2. 3　 RNDIS 协议的实现

设备的配置过程主要是针对 USB 主机[9]发向 Ge-
neric RNDIS 设备的请求进行处理的,有以下几个阶

段:
(1)总线复位;
(2)主机读取设备描述符;
(3)地址资源的分配;
(4)主机从新的地址资源中读取 PID、VID 及描述

符集合。
一个没有驱动的 Generic RNDIS 设备和 USB 主机

的通信过程到这里就结束了。 接下来就是本程序要实

现的功能了。 这时 USB 主机端程序首先会发送一个

48 Bytes 的 RNDIS_INIT_MSG 报文给 Generic RNDIS
设备的控制端点(端点 0),如果设备处于未初始化状

态,且设备没有接收到其它的控制信息,设备首先会发

送一个 8 Bytes 的中断信息给 USB 主机[10],如果此中

断信息的前 4 字节为 0x00000001 则 USB 主机可以从

Generic RNDIS 设备读 Response to REMOTE_NDIS_INI-
TIALIZE_MSG 报文,若此报文的状态位为 SUCCESS 则

Generic RNDIS 设备进入初始化状态。
在 USB 层上表现为 USB 主机发送一个 SEND_

ENCAPSULATED_COMMAND 给设备的控制端点,设备

收到后通过中断端点发送一个 RESPONSE_AVAILA-
BLE 给 USB 主机,若状态为 SUCCESS 则 USB 主机从

设备控制端点读 GET_ENCAPSULATED_RESPONSE,
若状态为 SUCCESS 则设备进入初始化状态,其流程如

图 4 所示。
接下来 USB 主机给 Generic RNDIS 设备发送一个

设置信息报文 RNDIS_SET_MSG,在其中的 OID(标识

字段)字段设为 OID_GEN_CURRENT_PACKET_FIL-
TER 且参数为非 0 则 Generic RNDIS 设备从初始化状

态进入数据初始化状态。 Generic RNDIS 设备配置流

程如图 5 所示。

图 4　 RNDIS 协议在 USB 层的流程

图 5　 RNDIS 协议初始流

2. 4　 Generic RNDIS 设备数据通信过程

Generic RNDIS 设备进入数据初始状态后还需要

一系列的配置才能实现网卡的功能,首先 USB 主机它

会发送一个包含自己 MAC 和 IP 地址的 UDP 广播[11],
该广播向网络内所有连通的设备发送,而 Generic RN-
DIS 设备收到该 UDP 广播后会连续发送两个包含自己

MAC 和 IP 地址的 ARP 广播,回复 USB 主机的 UDP 广

播,USB 主机收到 RNDIS 设备的 ARP 广播后继续发送

UDP 数据包给 RNDIS 设备以确认它已收到 RNDIS 的

MAC 和 IP 信息,Generic RNDIS 设备也回一个 UDP 确

认包,并重复一次这个 UDP 广播交互过程。 然后 USB
主机连续发送三个 ARP 广播,Generic RNDIS 设备收

到后将发送一个 DHCP 广播,USB 主机收到后发送一

个 ARP 确认广播,Generic RNDIS 设备回复一个收到

ARP 广播,这里所提到的 ARP 广播、UDP 广播及 DH-
CP 广播都是程序按照相应网络协议标准实现的,例如

ARP 广播是以 RFC 826 文档标准中定义的内容来实

现。 至此经过一系列的交互,USB 主机和 Generic RN-
DIS 设备都获了彼此的 MAC 和 IP 地址,实现了网卡功
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能,接下来就可以发送一个真正的数据报文了。 数据

报文是以 UDP 数据包的形式来发送,UDP 数据包的组

成是按照 RFC 826 文档标准中的内容来实现,UDP 数

据包按标准中的各个字段来填充,并计算检验和等信

息。 Generic RNDIS 设备数据配置流程如图 6 所示。

图 6　 虚拟网卡配置流程

关于在 Generic RNDIS 设备和主机之间的报文格

式可以参考微软的 RNDIS 协议,里面有详细的描述,
而 UDP 有关的结构定义则可以参考 UDP 协议及相应

的标准文档,这里将不再详细描述。 只给出其方法实

现。
2. 5　 实验结果

在 dopod 手机(该手机使用 Windows mobile 5. 2
OS 内置了 RNDIS 功能)平台上实现了上述程序[12],在
dopod 手机上测试了程序的功能实现和性能分析,分
别在手机端(RNDIS 设备)和 PC 机(USB 主机)运行客

户端程序和虚拟网卡程序,分别传送 100M 字符数据

和文件数据,分别存储在手机 SD 卡中,然后将这 100M
数据再修改后再回送给 PC,最后用 BUS HOUND 来捕

获 USB 级的通信数据信息,用 Wire Shark 来捕获网络

层的通信数据信息,经分析和实验表明该程序可保证

正确无误地传递相应字符数据和文件数据。所以,在

主机端,WIN XP 平台已经把 Generic RNDIS 设备识别

为一个具有收发功能的以太网网卡,只要设备初始化

完成就可以发送接收以太网数据。

3　 结束语
只要设备上有对 RNDIS 功能的支持,程序在设备

上面实现是可行的,PC 机上的程序会把设备虚拟成一

个以太网网卡来传输数据,程序实现了微软 ActiveSyc
工具的同步功能,微软的 ActiveSyc 是基于 TCP 协议

的,本程序是基于更为简单的 UDP 协议,而 UDP 协议

不保证可靠传输,程序实现时要加上回复确认机制,以
实现 TCP 级别的可靠传输。 因此本程序比 ActiveSyc
更为简单易行,当前智能手机市场的激烈竞争和 3G
网络的发展,微软也把原来的 Windows mobile 升级为

Windows Phone 以对抗 Android 手机系统,随着 Win-
dows Phone 手机市场份额的增加,基于 USB 接口的

RNDIS 数据通信也将有更广泛的应用。
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