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输电线路在线监测可信接入系统设计
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摘　 要:输电线路状态在线监测系统是智能电网环境中对重要输电线路的状态进行实时监测、预警、分析形成标准化状态

监测数据的业务系统。 系统通过传感器收集输电线路及杆塔周围的温度、湿度等环境特征数据,由线路上部署的嵌入式

输电线路状态监测代理(CMA)经移动专网将数据传送到业务系统,因此在数据传输过程中确保 CMA 自身安全,以及 CMA
在公用数据网络中安全接入业务系统,防止数据被窃取或篡改十分重要。 文中以输电线路状态在线监测系统业务场景为

基础,设计了基于国产可信芯片的输电监测可信接入系统,保证了输电线路状态监测代理安全可信地接入业务系统,经过

实验验证,可信接入系统达到了电力系统安全技术要求,可以确保输电线路状态监测系统安全稳定运行。
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Design of Trusted Access System for Transmission Line Monitoring

CHEN Ya-dong,ZHANG Tao,ZENG Rong,FEI Jia-xuan
(China Electric Power Research Institute,Nanjing 210003,China)

Abstract:Transmission Line Monitoring (TLM) is a system for transmission line state conducting real-time monitoring,early warning,
analysis to form standardization of condition monitoring data service in the environment of smart grid. The system collects temperature,
humidity and other environmental characteristic data of power transmission lines and towers surrounding with sensors fixed on transmis-
sion lines,the data is transmitted by line deployed embedded transmission line condition monitoring agent (CMA) via mobile network to
power system. So in this data transfer process,it is of great importance to ensure CMA security,to make sure CMA to securely access
service system with public data network,and to prevent data tampering. Based on the transmission line on-line condition monitoring sys-
tem environment,design trusted access system with domestic trusted chip,trusted access system ensures the transmission line condition
monitoring agent security credible access service system,after experimental verification,trusted access system can ensure the safety of data
transmission in line state monitoring system stable operation.
Key words:trusted computing;trusted access;trusted terminal

0　 引　 言
基于可信芯片的可信计算机是可信计算领域的研

发热点,在国内,联想瑞达、同方等厂商已经研制了基

于国产可信计算模块的商业化可信计算机,利用可信

引导技术提供了解决各类终端安全性增强问题的方

案,并且在国内一些产品中得到了应用。
可信计算机终端一般将可信芯片通过各种总线接

口连接计算机主板,移植可信芯片的配套驱动程序,改
造计算机系统的 BIOS,在 BIOS 中添加调用芯片配套

软件栈,在操作系统引导程序和操作系统核心模块中

添加调用芯片算法的可信模块,完成从 BIOS 到操作系

统核心启动的度量功能,并实现度量的信任链传递,还
可以基于可信芯片的软件栈服务接口库进行可信计算

机上次可信应用的开发,为计算机开发面向各行业的

应用层软件。
文献[1]描述了构建用户与终端、终端与终端、应

用与终端的多层次认证机制,实现了基于 ARM 芯片的

可信系统。 文献[2]提出了带有移动可信模块的可信

移动平台设计方案,与文献[1]都只是提出了单个终

端实体的可信改造与设计,没有设计包括可信网络连

接、可信服务端在内的完整可信接入系统。
文献[3]中所定义的结构同 TCG 所定义的可信引

导过程类似。 但没有涉及如何计算验证实体的预期完

整性值问题,因此该可信引导过程并不完整,文献[4]
设计了 TCG 规范下的可信引导方案,这两篇文献也只

是描述终端可信引导机制,没有提出可信终端操作系
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统层和应用层的软件动态完整性度量机制。
文中以电力业务需求为基础,在输电线路状态监

测业务接入场景中,设计了嵌入式终端可信引导改造

机制,并在嵌入式终端上开发了静态和动态完整性度

量机制,设计了服务器端完整性验证机制,开发了双向

可信网络认证连接软件,形成包含终端、网络接入、服
务器端的完整可信接入系统,保证了业务系统信息传

输各个环节的可信,实现了业务数据的安全收集与传

输。

1　 电力业务场景
输电线路状态在线监测系统业务拓扑图如图 1 所

示:

图 1　 输电线路状态监测场景拓扑

输电线路状态监测代理终端(CMA)是一个运行

嵌入式 Linux 系统的嵌入式终端,嵌入式终端 CMA 运

行输电线路状态监测代理软件,获取状态监测传感器

终端收集的输电线路状态信息,将信息通过 GPRS 模

块经无线 APN 专网通道与输电状态接入网关机

(CAG)进行通信。 在数据传输过程中存在非法终端

接入、终端被攻击等风险,因此,采用基于可信计算技

术的终端加固防护、高强度身份认证、进行加密数据传

输,保证业务数据传输的机密性和完整性十分必要。

2　 可信接入系统整体设计
在 CMA 终端接入输电线路的业务场景中,从终

端,经网络连接,到网关机 CAG,经过可信改造,文中

设计了一套完整的可信接入系统,在终端和服务端可

信启动、客户端和服务端之间建立可信网络连接、客户

端业务软件的可信运行等三个业务信息传输的环节过

程中保证可信,可信接入系统的整体设计如图 2 所示。
可信网络连接以 openssl0. 9. 7 为基础进行改造,

首先,将 openssl 在 CMA 运行的嵌入式 Linux 上安装,

其中密码算法库通过 openssl engine 机制[5],挂载 TPM
软件栈,替换原有软密码算法,实现通过 openssl 直接

调用可信芯片密码算法,ssl 协议库保留,应用程序经

过改造,与完整性度量模块集成在 CMA 终端上,服务

器端的软件层次与改造方法与 CMA 一样。 可信网络

连接的软件层次如图 2。 运行可信网络连接服务端的

可信网关机 CAG 与 CMA 终端的可信体系相同,是一

台运行 Linux 的服务器,也包括可信链、TPM 芯片、可
信驱动库和可信软件栈,运行可信网络连接软件服务

端和完整性验证模块。

图 2　 可信接入系统整体设计

可信 CMA 终端集成可信计算芯片,利用可信平台

模块(TPM)和信任链技术对系统安全性进行了增强,
提高了终端的安全性。

CMA 由 AT91RM9200 ARM CPU, 板 载 RAM,
RS232、RS485 接口,GPRS 模块等构成,采用嵌入式

Linux 2. 6. 30 版本作为操作系统。
图 3 是集成可信芯片的 J3210 开发板,开发板集

成的 J3210 安全芯片是一款通过国家认证的可信计算

平台模块芯片,是 32 位微控制器芯片,芯片具有

128KB ROM、128KB FLASH、21KB SRAM,密码算法引

擎有非对称 SM2 算法、杂凑 SM3 算法、对称 SMS4,支
持 LPC 接口、I2C 接口和串口[6],引入 RS485 串口转

LPC 接口,CMA 终端可以将开发板可信芯片扩展到主

板上,实现 CMA 终端与可信芯片的集成。

图 3　 J3210 可信开发板图

将 J3210 芯片的可信驱动库和可信软件栈移植到

CMA 终端 Linux 系统上,由于嵌入式板卡没有 BIOS,
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所以启动从 bootloader 开始,按照 bootloader、内核文

件、启动脚本的顺序进行逐级度量,最终整个系统启动

完成。

3　 终端完整性度量模块设计
Linux 系统运行的应用程序包括的重要文件包括

用户态可执行文件、动态库,针对这些文件设计了运行

时度量完整性的机制。
用户态可执行文件:用户态可执行文件通过用户

态加载器加载[7],当一个二进制可执行文件通过 ex-
ecve 系统调用被调用时,内核调用一个二进制管理程

序,解释二进制代码同时为可执行文件指定合适的加

载器,然后内核把加载器映射到内存,设置好可执行文

件需要的环境。 在这种静态链接的情况下,加载的文

件只有可执行文件本身,在 execve 系统调用中加入一

个度量过程,调用可信芯片的密码算法计算度量值[8],
与安全状态下预先计算的健康度量值比对,如果相同

则文件完整性没有问题。
动态可装载库:动态链接的二进制文件通常需要

加载一些需要的库,这个过程是由用户空间的装载器

进行装载,并传递给内核[9],动态可装载库的装载和完

整性度量过程如下:
1)用户空间的装载器将动态可装载库装载到内

存中;
2)由链接器动态连接到相应的可执行代码中;
3)链接器在进行链接的过程中,调用系统调用

mm 实施动态可装载库的内存映射;
4)系统调用 mmap 执行 file_mmap 钩子函数,在该

钩子函数中插入调用可信计算度量函数的度量点,对
动态可装载库进行完整性度量[10]。

在一般的静态度量方法中,对应用程序的度量选

择在程序启动之前,可以保证程序在度量启动的瞬间

没有受到攻击,如果业务软件在运行时的安全状态被

破坏,静态度量机制就不能发现。 针对实时对运行软

件进行完整性度量问题,文中描述的可信接入系统设

计了一种针对计算机终端运行软件的动态完整性度量

机制,其主要特点是利用芯片度量相关函数对计算机

中的进程进行周期性动态度量,保证程序运行过程中

的安全性。
程序在运行时需要建立自己的堆栈,并占用一定

的空间存放程序私有数据,数据一般分类以堆栈方式

存放,程序数据一般分为指针数据,包括程序中定义的

指针类型的数据,如程序中的字符串指针、函数,以及

非指针数据。
设立隔离标志从逻辑上将指针数据和非指针数据

分开,隔离标志可以在启动时由可信芯片算法计算健

康值,将若干个健康度值插入到堆栈空间[11];将非指

针数据存放在隔离标志的低地址方向,将指针数据存

放在隔离标志的高地址方向,形成一个存放区域,程序

的内存空间中可以有多个存放区域。
存放区域中的非指针数据有可能受到攻击产生溢

出或者数据越过边界,覆盖了指针数据类型,可以将非

指针数据存储在低地址空间,和指针数据之间插入隔

离标志,通过检查隔离标志的完整性判断双方是否发

生数据越界。 本方法通过在一个栈帧内将指针数据放

在非指针数据之前,消除了该栈帧内非指针数据对指

针数据的影响,实现了细粒度隔离[12]。
在程序运行过程中,针对指针的操作一般说来非

常频繁,如果在每次涉及指针操作前对隔离标志进行

检查,则效率较低,可以设定对隔离标志的检查频率,
并找到一个合适的点,如果检查频度低了可能程序的

健康检查起到的作用有限,如果检查频度高了检查过

程占用的资源太高影响系统效率[13]。
一个完整的动态度量过程如下:
1)判断栈帧内的操作是否调用指针数据,如果涉

及指针,则进入 4,检查隔离标志。
2)判断栈帧内的操作是否是压入新栈帧,如果是

压入新栈帧,则跳转到 4 检查隔离标志。
3)判断栈帧内的操作是否是弹出栈帧,如果是弹

出当前栈帧,则进入 4,检查隔离标志。
4)检测栈帧中所有存放区域中的隔离标志,判断

是否发生如溢出等破坏事件。
5)如果 4 中针对隔离标志的检查没有发现破坏事

件,执行步骤 1、2 和 3 所述的相关操作。
本逻辑隔离方法通过在缓冲区中设置细粒度数据

隔离标志,在关键步骤前对隔离标志执行完整性检查,
对数据区域边界进行防范和检查,从而实现对程序运

行的动态完整性度量。

4　 结束语
文中提出了一种实现嵌入式终端可信接入的方

法,文中设计方案利用了国产可信芯片,同时提出了终

端度量的方法,这些技术是对国产可信计算技术的有

效利用和发展,也为其他行业的可信技术应用提供了

一个思路。
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Cryptography Standards,公开密钥密码标准)#11 接口对

加密卡进行访问,建立手机信息安全体系。
本系统正是利用了冀科 TF Key 所提供的高效的

身份认证、高强度的加解密服务,实现了基于 WPKI 与
DRM 等技术的智能手机信息安全存储系统。 由于采

用的是由国家密码管理局指定的 SM1、SSF33 等对称

加密算法与 RSA、ECC(Elliptic Curve Cryptography,椭
圆曲线加密算法) [9,10]非对称加密算法,并且所有算法

都是由冀科 TF Key 硬件实现,因此,本系统可为智能

手机用户提供安全、高效、快捷的加解密服务。

2　 结束语
随着移动通信技术的迅猛发展,集通讯、电子商

务、网上银行、掌上办公、随身娱乐等于一身的智能手

机也迅速普及。 在人们享受智能手机给生产生活带来

的极大便利的同时,也逐渐认识到智能手机安全问题

也越来越成为制约智能手机广泛应用的重要因素。
鉴于隐私数据外泄对个人用户及企业用户都会造

成不可估量的损失,同时,考虑到现在智能手机有限的

计算能力,文中研制了基于 WPKI、DRM 及冀科 TF Key
的智能手机信息安全存储系统。 该系统充分利用 WP-
KI 与 DRM 中成熟的技术,借助独立的冀科 TF Key 作

为运算单元,实现身份认证及加解密运算功能。 该安

全存储系统可为用户提供由国家密码管理局指定的

SM1、SSF33 等对称加密算法与 RSA、ECC 等非对称加

密算法,提供保护的高效的身份认证及高强度的加解

密服务,使智能手机用户在享受本系统带来的高强度

的安全保护的同时,又不必饱受漫长的等待之苦。 本

系统特别适用于对安全性要求较高的电子商务、网上

银行、网上购物等 3G 应用场合。
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