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摘　 要:为避免由智能手机丢失所引起的信息泄露的风险,提出了采用软硬件结合的智能手机信息安全存储的解决方案。
本方案综合利用 WPKI 及 DRM 技术,并采用冀科 TF Key 作为硬件实现基础,为用户提供国密算法的加解密运算服务,以
实现高强度的身份认证与加解密服务。 由于明文只短时存在于内存,任何时刻不以文件的形式驻留于存储介质中;另外,
由于本方案采用独立硬件冀科 TF Key 作为国密算法的加解密运算单元,因此,此方案可以为用户提供快速、高强度的安全

保护。
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Abstract:In order to avoid the risk of information leakage caused by intelligent mobile phone loss,introduce the intelligent mobile phone
information security storage solutions combined with hardware and software. This scheme takes advantage of WPKI and DRM,adopts TF
Key as hardware realization basis,provides users with encryption and decryption operation service to achieve high strength identity au-
thentication and encryption and decryption services. The information before encryption only exists in memory,not in storage medium in
any other form at anytime. In addition,take JK TF key as encryption and decryption arithmetic unit in order to provide higher and faster
safety protection for mobile users.
Key words:WPKI;DRM;TF Key;two-factor authentication;asymmetrical cryptography algorithm

0　 引　 言
智能手机功能强大,电子商务、网上银行、掌上办

公、随身娱乐等等功能扩展及升级应用几乎无所不能,
就如同一台连接到因特网的 PC 机。 智能手机以其高

智能性、超方便性为人们(尤其是需要强大商务功能

的人士)提供了优质的服务。 在现代生活中,智能手

机已逐步成为人们日常交流沟通的主要通讯工具。
然而在享受智能手机给人们生产生活带来极大便

利的同时,人们也不得不面临智能手机所带来的安全

威胁,如手机遗失、手机病毒、恶意软件、垃圾短信侵扰

等。 手机病毒防范、垃圾短信拦截等领域已经有了较

深入的研究[1,2],而手机遗失造成的信息泄露的威胁

作为一个重要的安全问题正逐渐引起人们的关注。 对

个人用户来说,由于手机遗失而导致的隐私数据外泄

第 23 卷　 第 5 期
2013 年 5 月 　 　 　 　 　 　 　 　 　 　

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

　 　 　 　 　 　 　 　 　 　 Vol. 23　 No. 5
May. 　 2013



所造成的威胁最大;对企业用户来说,除了面对由于丢

失智能手机本身所导致的敏感数据外泄之外,还得承

受不法之徒利用智能手机非法接入企业 VPN(Virtual
Private Network,虚拟专用网络)而导致的更为巨大损

失。
鉴于智能手机市场的巨大商机,以及智能手机用

户对信息安全产品的迫切需求,文中提出采用 WPKI
(Wireless Public Key Infrastructure, 无线公开密钥基础

设施) [3 ~ 5]、DRM(Data Rights Management,数字版权加

密保护技术) [6,7]、TF Key(TransFlash Key,TF 卡)等先

进技术为智能手机用户的重要信息提供高效强力的安

全保护。

1　 基于 WPKI、DRM 及 TF Key 的智能手

机安全存储系统
1. 1　 WPKI(Wireless Public Key Infrastructure,无线

公开密钥基础设施)
WPKI 即“无线公开密钥基础设施”,它将互联网

电子商务中的安全机制引入到无线网络环境中的一套

遵循既定标准的密钥及证书管理平台体系,用它来管

理在移动网络环境中使用的公开密钥和数字证书,有
效建立安全和值得信赖的无线网络环境。 WPKI 并不

是一个全新的标准,它是传统的 PKI(Public key Infra-
structure,公开密钥基础设施)技术应用于无线环境的

优化扩展。 WPKI 采用优化的椭圆曲线算法进行加解

密;对数字证书采用压缩的 WTLS(Wireless Transport
Layer Security, 无线安全传输层)证书格式来表示;并
为了证书验证的高效率设置了短命证书机制。 在使用

短命证书机制中,对证书进行撤销已经没有意义,也就

不需要查询证书的状态,减轻了资源有限的移动终端

的负担。
由于 WPKI 具有保密性、完整性、真实性、不可抵

赖性,WPKI 的应用消除了用户在交易使用中的风险,
能够满足移动电子商务安全方面的要求。
1. 2　 DRM(Data Rights Management,数字版权加密

保护技术)
DRM 技术通过对数字内容进行加密和附加使用

规则对数字内容进行保护。 其中,使用规则可以判定

用户是否符合操作数字内容的条件。 使用规则一般可

以防止内容被复制或者限制内容的播放次数。 通过授

权列表和许可证表达文档的使用规则。 每个用户或移

动终端对应一个许可证,许可证中记录了用户的使用

期限、次数等用户权限。 系统对文件加密时根据授权

列表形成加密文件,然后再对授权列表中的用户进行

分发。 对信息进行访问时,不仅要求用户合法(用户

身份验证用 WPKI 实现)、具体的操作权限合法,还要

求许可的使用期限、允许使用的次数等更详尽的信息。
1. 3　 基于 WPKI 与 DRM 的智能手机安全存储方案

为了避免由于智能手机存储的数据外泄而造成的

巨大损失,以及基于对 WPKI 与 DRM 等技术的深入认

知,文中提出采用 WPKI、DRM 等先进技术为智能手机

用户的重要信息提供高效强力的安全保护的安全存储

方案。
本方案为确保用户的身份合法,为智能手机用户

设置一个 WPKI 的公钥证书,用于移动终端用户的身

份认证、信息加解密、生成与验证数字水印等的技术实

现。 还可以用硬件信息与用户信息共同生成标识码,
将此码作为证书主题信息。 证书验证通过后,再将证

书中的标识码与实际的硬件信息及用户信息进行比

对,只有符合才表明该移动终端拥有信息的访问权。
利用 Windows Mobile 文件系统的分层驱动模型,

通过自定义的文件系统过滤驱动程序,能够拦截任何

试图对文件系统的访问操作,并根据规则预先进行处

理。 文件操作跟踪与实时透明加密技术就是基于此原

理,对 Windows Mobile 文件系统的过滤功能进行扩展,
一是进行数据读写的控制,作为防信息泄漏软件的基

础; 二是用于文件系统的透明附加功能,在文件写过

程中对数据进行加密,读过程中自动解密。
用户对文件进行访问时,必须经过文件驱动,所有

需要防护的数字文档新建、拷贝甚至通过网络传输时,
都被监控和强制加密。 访问这些文件时,只有符合系

统安全规则的用户或移动终端才能正确解密。 明文只

短时存于内存,任何时刻不以文件的形式驻留于存储

介质。 而这些加密、解密与安全规则验证都是在用户

无知觉的情况下进行。
1. 4　 基于 WPKI、DRM 及 TF Key 的智能手机安全

存储系统

考虑到现有智能手机的计算能力有限,于是本系

统建议将所有的极其消耗资源的身份认证及加解密计

算都由智能手机自身迁移至独立的系统硬件中。 这

样,不仅可以将计算能力不强的智能手机从繁重的加

解密计算中解脱出来,加解密计算由专门的硬件实现,
速度快、系统消耗小,还可有效地减少用户的等待时

间。
为此,开发了具有独立知识产权的智能手机专用

的密码外设:冀科 TF Key。 该 TF Key 的工作原理如图

1 所示。
　 　 本 TF Key 选择 TF 卡结构作为密码外设的载体,
并在其基础之上嵌入国产安全芯片,从而为手机提供

高性能密码运算能力。 其中,本 TF Key 中采用的国产

安全芯片具备如下特点:
(1)采用了功耗低、面积小的处理器。
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(2) 集成了 MPU (Micro Processor Unit,微处理

器)、RSA (公钥加密算法) [10]、DES ( Data Encryption
Algorithm,数据加密算法)、SM1(商密 1 号算法)、SM2
(商密 2 号算法)、SM3(商密 3 号算法)、SSF33 对称加

密算法、HRNG(High Quality Random Number Genera-
tor,高质量随机数发生器)和安全保护模块等多种安

全模块。

图 1　 冀科 TF Key 原理图

(3)提供了丰富的外围接口,如 USB2. 0(全速)、
ISO7816、SPI ( Serial Peripheral Interface,串行外围接

口)、UART(Universal Asynchronous Receiver / Transmit-
ter,通用异步接收 / 发送器)、GPIO(General Purpose In-
put Output,通用输入输出接口),可应用于 USB Key、
安全 TF 卡、RF-SIM(Radio Frequency-Subscriber Iden-
tity Module,基于射频技术的用户身份识别模块)、智
能卡、终端加密机等多种安全产品。

冀科 TF Key 为一个存储类设备,在手机上使用时

不需要安装额外的驱动程序,从而大大简化了应用的

复杂性。 任何一个安装有客户端应用程序的智能手机

均可利用该加密卡进行密码运算。 即使没有安装客户

端应用程序的手机上,该加密卡也可作为一个加密存

储设备为用户提供私有信息的安全保护。 冀科 TF
Key 的工作流程原理如图 2 所示。
　 　 本产品在三个层次上为智能手机用户的信息安全

提供保护。
硬件层:TF 接口的加密卡同时提供密码运算功能

和数据加密存储功能,配合数字证书可以建立起完善

的身份认证体系,从而避免非法用户对设备的滥用。
片内操作系统(COS,Chip Operating System):片内

操作系统作为冀科 TF Key 的核心部分,为用户提供应

用服务接口、系统调用接口、高级系统服务接口和基本

系统服务接口。 通过这些功能接口,冀科 TF Key 才能

正确执行完成命令解析、数据传输、密码运算、密钥管

理、Flash 管理等功能,从而为用户提供可靠的保护。
该片上操作系统的功能列表如图 3 所示。

图 2　 TF Key 的工作流程原理图

图 3　 冀科 TF Key 的 COS 功能列表

应用层:为用户提供数字证书申请、使用、签名 / 验
证、加密 / 解密等相应功能的 API(Application Program-
ming Interface,应用程序编程接口)接口。 客户端应用

软件通过 MS CSP(Microsoft Cryptographic Service Pro-
vider,微软加密服务提供程序) 或 PKCS ( Public Key
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Cryptography Standards,公开密钥密码标准)#11 接口对

加密卡进行访问,建立手机信息安全体系。
本系统正是利用了冀科 TF Key 所提供的高效的

身份认证、高强度的加解密服务,实现了基于 WPKI 与
DRM 等技术的智能手机信息安全存储系统。 由于采

用的是由国家密码管理局指定的 SM1、SSF33 等对称

加密算法与 RSA、ECC(Elliptic Curve Cryptography,椭
圆曲线加密算法) [9,10]非对称加密算法,并且所有算法

都是由冀科 TF Key 硬件实现,因此,本系统可为智能

手机用户提供安全、高效、快捷的加解密服务。

2　 结束语
随着移动通信技术的迅猛发展,集通讯、电子商

务、网上银行、掌上办公、随身娱乐等于一身的智能手

机也迅速普及。 在人们享受智能手机给生产生活带来

的极大便利的同时,也逐渐认识到智能手机安全问题

也越来越成为制约智能手机广泛应用的重要因素。
鉴于隐私数据外泄对个人用户及企业用户都会造

成不可估量的损失,同时,考虑到现在智能手机有限的

计算能力,文中研制了基于 WPKI、DRM 及冀科 TF Key
的智能手机信息安全存储系统。 该系统充分利用 WP-
KI 与 DRM 中成熟的技术,借助独立的冀科 TF Key 作

为运算单元,实现身份认证及加解密运算功能。 该安

全存储系统可为用户提供由国家密码管理局指定的

SM1、SSF33 等对称加密算法与 RSA、ECC 等非对称加

密算法,提供保护的高效的身份认证及高强度的加解

密服务,使智能手机用户在享受本系统带来的高强度

的安全保护的同时,又不必饱受漫长的等待之苦。 本

系统特别适用于对安全性要求较高的电子商务、网上

银行、网上购物等 3G 应用场合。
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