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摘　 要:随着互联网的飞速发展,网络安全问题受到越来越多的关注。 作为一种重要的网络监管控制手段,流量异常检测

技术也越来越受到人们的重视。 目前流量异常检测方法有很多,基于熵的流量异常检测是近几年研究较多的一种方法。
文中在基于熵的流量异常检测的基础上,先对两种算法进行编程实现,即基于信息熵的流量异常检测算法和基于联合熵

的流量异常检测算法,而后对这两种算法进行实验测试与分析比较,结果表明基于联合熵的流量异常检测可以更为有效

地检测出异常。 同时根据分析结果,提出一种有效的检测流量异常的分析思路。
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Research and Implementation of Traffic Analysis and Anomaly
Detection Technology Based on Entropy
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Abstract:With the rapid development of Internet,the network security receives more and more attention. As one of the important means
of network monitoring and control,the traffic anomaly detection technology has been realizing more important by people. Now there are
many ways to detect the anomaly of the traffic,and the anomaly detection technology based on entropy is an important means in recent
years. First the anomaly detection technology based on information entropy and the anomaly detection technology based on joint-entropy
are programming realized in this paper,then make an experimental test and an analysis according to the two ways. It shows that the anom-
aly detection technology based on joint-entropy is more effective,and then a valid analysis of ideas to detect the anomaly of traffic is pro-
posed.
Key words:anomaly detection;entropy;joint-entropy

0　 引　 言
如今流量异常检测技术[1 ~ 3]作为一种网络监管控

制中的重要手段越来越受到人们的重视。 流量异常检

测技术源于网络安全中的入侵检测领域,Denning 于

1986 年提出了用于安全事件检测的 “入侵检测模

型” [4,5],该模型主要由三部分构成:信息源、分析引擎

和响应组件。 与入侵检测一样,流量异常检测首先在

对信息源建模分析的基础上,勾画出检测对象的行为

模式轮廓,通过新数据样本和行为模式轮廓的对比来

发现当前行为特征的偏离。
流量异常的检测方法有很多,基于熵的流量异常

检测是近几年研究较多的一种方法。 熵最早是 1856
年德国科学家克劳修斯将其引入到热力学第二定律

中,而后信息论的创始人香农用熵作为随机事件不确

定性的度量,从而让熵从物理学走到信息学[6]。 很多

研究表明网络流量具有自相似、长相关和重尾分布等

分布特征[7],这些发现对于网络流量工程、网络建模和

异常检测具有指导意义,熵值恰好可以用来描述这些

特征,从而分析信息流量特征的变化来检测流量异常。
文中对两种基于熵的流量异常检测算法:基于信息熵

的流量异常检测和基于联合熵的流量异常检测进行编

程实现,同时进行了实验测试和数据分析,最后提出了

一种有效的检测流量异常的分析思路。

1　 流量异常检测技术概述
在对流量进行分析比较时,首先需要对流量信息
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进行采集,因此一个完整的流量异常检测系统分为两

个功能模块:流量采集模块和流量分析模块。
1. 1　 流量采集模块

文中流量采集模块采用基于 NetFlow[8 ~ 11] 的流量

采集技术。 流量采集的对象是指产生 NetFlow 流记录

的网络设备。 数据采集部分由采集器、收集器以及数

据库组成,其中采集器负责收集、分析流入路由器或交

换机的 IP 数据流,然后按需选择模版将流信息组成

NetFlow 报文发送给收集器;收集器负责接收并存储采

集器发过来的 NetFlow 报文,从中提取出流记录信息

存储到数据库中。
采集器可以部署在任何产生流量的地方,当系统

规模较大时,需要配置多个采集器。 采集系统模型如

图 1 所示。

图 1　 流量采集系统模型

1. 2　 流量分析模块

文中流量分析模块采用基于熵的流量异常检测算

法。 选取了两种基于熵的流量异常检测算法进行流量

分析,即基于信息熵的算法和基于联合熵的算法。

2　 流量异常检测算法实现
2. 1　 采集模块功能实现

将采集到的流量信息存储到数据库表 receive_pkt
_v4 中,数据库的记录格式如表 1 所示,其中各列记录

了进行流量分析所需要的信息。
表 1　 数据库中流记录格式

列名 类型 约束条件 说明

no INT NOT NULL 数据序列号

receive_time DATETIME NOT NULL 处理设备接收时间

src_ip VARCHAR(50) NOT NULL 源地址

dst_ip VARCHAR(50) NOT NULL 目的地址

protocol SMALLINT NOT NULL 协议号

src_port SMALLINT NOT NULL 源端口

dst_port SMALLINT NOT NULL 目的端口

start_time DATETIME NOT NULL 数据流开始时间

end_time DATETIME NOT NULL 数据流结束时间

octet_count INT NOT NULL 数据流总字节数

pkt_count INT NOT NULL 数据流总包数

domain SMALLINT NOT NULL 采集设备 ID

2. 2　 分析模块功能实现

流量分析模块是对采集到的流量信息进行统计分

析而后计算出熵值,根据熵值的变化检测异常。 文中

选取了两种策略进行流量异常检测,即基于信息熵的

流量异常检测和基于联合熵的流量异常检测。
1)基于信息熵的流量异常检测。
经过流量采集得到表 1 中的信息,包括数据序列

号、处理设备接收时间等。 文中选取了其中的源 ip、目
的 ip、源端口、目的端口作为数据处理分析并计算信息

熵的对象。 信息熵[12]的计算如公式(1)所示:

H[X] = H(p1,p2,…,pn) = - k∑
n

i = 1
p1 logp i (1)

以源 ip 的信息熵计算为例, p i = n i / s,n i 对应的是

第 i个源 ip的个数,s对应的是源 ip 的总数。 为了方便

分析和比较,取一组连续的数据包流量作为统计分析

的单位,所取这组数据包的包数为 100,即 s = 100,通
过这 100 个包的流量统计数据即可计算出相应的信息

熵。
2)基于联合熵的流量

异常检测。
联合熵是一种集变量

之间不确定性的衡量手段。
这是一种将多种变量的熵

根据它们的相关性拟合后

产生一个新的熵值的过程。
联合熵定义如公式 (2) 所

示:

H(X,Y) = - ∑ x∑ y
p(x,y)log2[p(x,y)] (2)

文中选取了在时间 T内采集到数据包的数量和连

接数作为统计对象。 设 XT(n) 为时间 T内接收到数据

的连接数,YT(n) 为时间 T 内接收到数据包的数量,由
公式(2) 可知,联合熵的值需要由 P(x,y) 计算得到,
其中 P(x,y) = (XT = x,YT = y)。 假设 XT 与 YT 满足一

个关系WT,这个WT 表示:YT 可以看作是 XT 按照WT 模

型映射后不断求和得到的,公式如下:

YT(k) = ∑
XT(k)

i = 1
WT( i) (3)

所以可以得到:P(x,y) = P(∑
X

i = 1
WT = y) ,由于 WT

可以用指数分布来模拟[13],而指数分布的概率密度

为:
Eλ(Z) = λe -λz,z > 0 4)
因此,综合公式(3) 和公式(4) 可知,YT(k) 可以

用伽马分布来描述。 伽马分布是一种有两种参数的连

续随机分布的模型,常被用来描述互联网流量的聚合

关系。 它有一个概率参数 λ 和一个形状参数 α。 如果

α 是一个整数,这样整个分布就代表着 α 个独立并且

符合指数分布随机变量的和,因为统计的连接数和数

据包数都是整数,如果以 α 作为统计的数据的连接数,
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那么这个伽马分布恰好就能用来描述 YT(k)。 伽马分

布的概率分布:

Γα,λ(Z) =
λe -λz(λz) α-1

Γ(α) ,z > 0 (5)

所以可以得到:
P(x,y) = Γx,λ(y) (6)
将公式(6)得出的值代入到公式(2)中,即可求出

需要的联合熵值,从而实现分析数据的目的。

3　 实验数据测试分析
3. 1　 测试环境

文中数据测试是在 Linux 系统下进行,测试使用

到的正常流量是在网络正常情况下从互联网,如百度

新浪等网站获得,异常流量通过软件 Nessus 和 hping3
模拟得到。 文中分析讨论的异常流量主要来自端口扫

描攻击和 DoS / DDoS 攻击。 利用软件 Nessus 扫描实验

主机得到端口扫描异常流量,利用 hping3 对实验主机

进行攻击得到 DoS / DDoS 异常流量。 实验拓扑如图 2。
3. 2　 测试结果分析

1)基于信息熵的流量异常检测结果分析。
把 100 个包作为一组数据,连续采集了 30 组数据

并计算其信息熵,同时在流量采集过程中,先采集一段

时间正常流量,而后使用软件 Nessus 对实验主机进行

端口扫描,从而采集到端口扫描异常流量进行流量分

析。 熵值曲线如图 3 所示。

图 2　 实验测试拓扑图

　 　 从图 3 可以看出,源 ip、目的 ip、目的端口的信息

熵在第 22 组数据时发生明显改变,源 ip、目的 ip 的熵

值急剧下降,而目的端口的熵值急剧上升,而此时正是

端口扫描攻击开始的时刻。 由此可以看出,基于信息

熵的流量异常检测对于端口扫描异常流量检测效果明

显。
DoS 攻击的测试是通过 hping3 软件实现的,通过

向目标发送大量数据包从而“淹没”主机,耗尽可用资

源乃至系统崩溃,而无法对合法用户做出响应。 与端

口扫描一样,这里同样是以 100 个包流量信息作为一

组数据分析计算熵值,但通过实验测试发现,采集到流

量的信息熵值变化并不明显,即该算法对 DoS / DDoS
的检测效果不明显。 下面提出了一种针对 DoS / DDoS
反应更为明显的检测方式:基于联合熵的流量异常检

测。

图 3　 端口扫描异常流量熵值曲线
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　 　 2)基于联合熵的流量异常检测。
文中在计算联合熵时将 T 选为 30s,以 30 秒采集

到的数据为一组,连续采集了 7 组数据进行联合熵的

分析与计算。 DoS 异常流量由 hping3 攻击实验主机得

到,采集过程中,先采集一段时间异常流量,而后取消

攻击采集正常流量。 联合熵值曲线如图 4 所示。

图 4　 DoS 攻击联合熵值曲线

其中前 5 组为 DoS 异常流量,后两组为正常流量,
可以看出,正常流量的联合熵明显大于异常流量。 当

异常攻击消失时,熵值明显变大。 这个与基于信息熵

的异常检测结果比较可以看出,基于联合熵的检测算

法得到的异常与正常的对比度明显要好。 这也就可以

说明,在 DoS 的攻击检测下,基于联合熵的检测效果要

明显好于基于信息熵的异常检测。
DDoS[14](分布式拒绝服务攻击) 可以看成很多

“僵尸”主机同时向被攻击主机发送 DoS 攻击。 因而

当 DDoS 攻击发生时,被攻击主机收到的数据包数会

更多,从公式(5)和公式(6)可知,随着数据包数 y 的

增加,联合熵的值会减小,所以,当 DDoS 攻击发生时,
随着“僵尸”主机的增加,对应的数据包增加会更明

显,这就导致对于异常流量的联合熵值将会更小,这样

与正常流量的联合熵值对比更加明显,换言之,就是检

测效果更好。 由此可以得到基于联合熵的流量异常检

测算法对于检测 DoS / DDoS 异常有较好的结果。

4　 结束语
通过对基于信息熵的流量异常检测与基于联合熵

的流量异常检测的实验测试与分析比较,可以看出基

于信息熵的流量异常检测对于端口扫描的异常流量检

测效果很好,对于 DoS 的异常检测效果不明显;但基于

联合熵的流量异常检测算法对于 DoS / DDoS 异常攻击

有较好的检测效果。 原因在于基于联合熵的异常检测

是在针对 DoS / DDoS 异常的攻击特性设计的一种检测

策略:根据攻击特性选取数据包数与连接数作为分析

对象构建联合熵从而达到检测目的。 这就说明,基于

联合熵的流量异常检测比基于信息熵的流量异常检测

要精确敏感,因此,在进行异常流量分析时,需要有针

对性地分析攻击特性后制定检测策略,从而可以更好

地实现异常检测。 同时,统计异常流量的分布特性进

行训练学习,有助于对异常流量进行分类辨别,可以提

高检测效率。
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