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应用于数据库安全保护的加解密引擎系统
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摘摇 要:针对系统业务数据安全存储问题,采用加解密引擎服务对应用端发送数据进行加密,根据用户 ID 来识别不同用

户的传输命令,利用用户私有的 KEY 进行加密存储。 该方案在云计算平台下具有保护用户数据存储安全、隔离数据的功

能。 当应用端用户查询已加密数据时,加解密引擎服务端根据用户 ID 读取缓存区用户密钥,解密数据返回给应用端明文

数据。 当加解密系统和第三方应用进行集成时,加解密引擎将载入用户定义的加密算法、加密矢量等信息,按照用户自身

的密钥加密敏感数据,可保证用户敏感数据存储安全并隔离不同用户的业务数据。 以某市人口库系统集成为例,验证了

方案的可行性。
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Abstract:In order to implement the secure storage of the system transaction data,the encryption and decryption engine is used to encrypt
the data that transmitted from the application terminal. The transfer commands of different users can be identified by the user ID,and the
user爷s private key can be used to achieve encrypted storage. The scheme can protect the storage security of user data and isolate data in
cloud computing platform. When the users from application terminal query the encrypted data,the encryption and decryption engine server
-side will read the user爷s private key from the buffer according to the user ID,then the server-side will decrypt the data and return clear
text to application terminal. When the encryption and decryption system is integrated with a third-party application,the user-defined en鄄
cryption algorithm and encryption vector information will be loaded in the encryption and decryption engine,then the sensitive data will
be encrypted according to the user爷s own private key,which can guarantee the secure storage of sensitive data and achieve isolation for
business data of different users. Finally,the integration with the population database system of a city is used as an example to verify the
feasibility of the scheme.
Key words:secure storage;encrypted storage;encrypted key;cloud computing

0摇 引摇 言
信息化应用系统都需要关系型数据库支撑,这些

数据库中存储了一些敏感信息,对这些敏感数据添加

安全保护措施就是一个最为急迫的需求[1-4];传统的

信息系统中,大量的数据存储在关系型数据库中,如银

行、电信等行业数据库中存储了大量的个人数据,对这

些敏感数据增加安全措施,防止数据泄露是数据安全

的重要方向[5- 9 ];同时随着云计算日益发展,现在信息

化应用系统越来越多地使用云计算的方式对外提供信

息服务,在云计算多租户模式下,不同的用户共用一套

业务系统,不同租户之间的数据安全、数据隔离问题就

成了一个需要解决的问题[1 0-12 ];因此,建立应用于数

据库安全保护和数据隔离的加解密引擎系统设计变得

极为迫切。
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1摇 系统架构
图 1 为文中提出的加解密引擎系统的总体架构。

在该体系架构中,第三方应用首先需要加载加解密引

擎统一数据库连接(UDBC)驱动包,所发送的 SQL 请

求再通过 Socket 发送到加解密引擎系统中,加解密引

擎服务中心经过解析 SQL 请求语句,根据加解密引擎

规则管理部分预先读取的规则判断该 SQL 是否需要

加密(即使加密算法、密钥转换明文为密文),判断需

要加密时通过密钥管理组件中密钥获取接口读取该用

户自身的密钥值,结合用户预先添加的加密规则进行

加密。 当用户请求查询密文数据时,加解密引擎解析

SQL 请求判断是否包含需要解密的字段,如果包含则

同样使用密钥访问接口、规则读取接口和加密算法规

则逆向解密数据。

图 1摇 系统架构图

2摇 加解密引擎服务
加解密引擎服务实现了对应用端发送命令中需要

加密字段的加密,并且根据 USERID 来识别不同用户

传输的命令,使用用户私有的 KEY 进行加密存储。 并

在云计算平台下起了保护用户数据安全存储、隔离数

据的功能。 当应用端用户查询已加密数据时,加解密

引擎服务端根据用户 ID 读取缓存区用户密钥,解密数

据返回给应用端明文数据。
2. 1摇 加密组件

加解密引擎服务的核心部分是对符合规则的字段

数据按照用户设置的用户标识 ID、加密算法、加密密

钥以及加密矢量进行加密运算生成密文,最终将密文

推送给数据库系统进行密文存储。 如何将加密规则和

用户提交的请求命令进行匹配是加密组件应解决的核

心问题。 为此将用户信息、加密规则、密钥库对象分别

进行封装成一系列对象进行处理,在应用端完成提交

表名和列解析后剥离出数据库所有字段,依次使用加

密规则、用户信息进行过滤,对符合规则的列进行加

密;对不符合规则的列将不加密。
通过配置相关属性文件可以将加密组件添加到

EDEServer 中,在实际应用中将这一个组件打成了一个

JAR 包,可以按照项目实际需求进行增加或移除。
加密组件的数据来源于第三方应用系统,用户添

加 UDBC(统一数据库连接)将数据库操作命令以字符

流传输到加解密引擎服务端后,再由读取流读取数据

流并进行序列化后转化为命令请求对象,加密组件以

命令请求对象为参数进行构造、过滤、查询、加密处理。
将最终的密文以 TCP 的形式通过数据驱动程序发送

到数据库中完成密文存储。
另外加密组件使用内存数据库或缓存对象操作规

则,通过密钥管理接口实现读取密钥 index、验证密钥

有效性、注销密钥等操作。
解析组件通过递归的方式解析出最终不含子查询

命令的语句,将列名、表名、数据库名作为参数传递到

加密方法中。
加密算法根据所传递的列名、表名、数据库名参数

和缓存规则库的规则进行对比,如果不符合缓存规则

该类不进行加密,使用 break 语句直接跳出;如果符合

规则,加密方法通过调用密钥管理库的密钥读取接口

获取该列的密钥,并将该密钥存储到缓存库中,以供解

密使用。
2. 2摇 解密组件

加解密引擎服务的另一核心部分是对符合规则的

数据按照用户标记 ID、加密算法、密钥以及加密矢量

进行解密运算生成明文,最终将明文送到第三方应用

系统中,供显示或做进一步业务处理。
如何将加密规则和用户提交的请求命令进行绑定

是解密组件应解决的核心问题。 为此系统将用户信

息、加密规则、密钥库封装成一系列对象后进行处理,
在应用端完成提交表名和列解析后剥离出数据库所有

字段,依次使用加密规则、用户信息进行过滤,如果符

合加密规则则对该列进行解密;如果不符合规则,则该

列不进行解密。
在并发访问加解密引擎系统时,大数据量密文的

解密返回可能需要消耗较长时间,应用界面将处于等

待状态,这样会使得用户体验效果较差,这个问题可以

通过部署多实例进行处理,或者利用单实例多线程进

行处理。
同样,通过配置相关属性文件也可将解密组件添

加到 EDEServer 中,在实际应用中将这一个组件打成

一个 JAR 包,可按照项目实际需求进行增加或移除。
用户通过数据库操作命令将数据库存储的密文读
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取到加解密引擎服务中,解密组件将命令请求对象作

为参数进行构造、过滤、查询、解密处理,将最终的明文

以 TCP 形式、通过数据驱动程序发送到第三方应用系

统中。
2. 3摇 用户数据隔离保护

加解密引擎系统根据用户 ID 获取用户自身密钥

来加密业务数据,不同用户所使用的密钥不同,使得用

户使用应用系统产生的业务数据最终都是密文存储,
即使使用自身密钥也无法进行解密,从而防止了内部

用户窃取、访问数据。
另外加解密引擎系统增加了用户管理模块,支持

信用的注册、审核、操作审计等功能,对用户实现分权

限、分角色、分组管理,实现了对业务数据访问控制的

安全,阻挡了非法用户对应用系统的操作。

3摇 技术实现
在标准的 JDBC 接口基础上,加解密引擎系统对

原有的 JDBC 访问接口和类进行了二次封装和重写,
这一部分在加解密系统中称为 UDBC(统一数据库连

接),UDBC 和驱动层程序工作在不同层面(如图 1 所

示),应用程序添加不同的数据驱动使用 UDBC 与数

据库系统进行通讯。 在第三应用需要添加 UDBC 的驱

动 URL、驱动 JAR 即可,UDBC 屏蔽了不同数据库驱动

地址、SQL 请求的差异性。
1)统一数据库连接模块是基于 JDBC 驱动的数据

库连接驱动的二次开发,包括继承了一些驱动类、实现

了 Connection 等接口,通过加载该驱动,客户端将数据

发送至引擎模块,经过加解密处理后最终入库。
2)加解密引擎服务主要是对 SQL 表达式的解析

采用递归算法,逐层对 SQL 语句是否符合加解密规则

进行判断,如果符合加密或者解密规则进入加密或解

密流程。 解析过程采用迭代方式将返回字段与规则中

定义的字段进行对比,以判断是否需要进行解密处理。
3)解密部分提供密钥对的提取、摘要加密、时间

戳等服务,与密钥服务之间的通讯以及数据加密或解

密算法,算法包括了 MD5、Base64 等。
4)作为校验加密数据,加解密引擎系统可以配置

明文的校验数据库。

图 2摇 案例实现过程示意
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4摇 应用案例
采用某个市级人口库系统作为集成对象,将加解

密引擎的统一数据库系统连接驱动包添加到该人口库

系统中,修改该应用的数据库驱动 URL、数据库主机

信息等,使得人口库系统能够适配上加解密引擎系统,
然后再配置加解密引擎系统的数据库连接部分,使加

解密引擎系统能够与数据库系统进行适配,应用案例

实现过程如图 2 所示。

5摇 结束语
加解密系统和第三方应用进行简易的集成后,加

解密引擎将载入用户定义的加密算法、加密矢量等信

息,并按照用户自身的密钥加密敏感数据,最终将密文

数据存储到原有的数据库中,保证用户敏感数据的存

储安全,由于不同用户所使用的 key 不相同,从而隔离

了不同用户的业务数据。
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3摇 结束语
文中以公平硬币抛掷游戏为实例,研究了如何通

过比特承诺将这类问题安全公平地应用在网络中。 文

中以 BCDR 系统作为比特承诺的载体设计了公平硬币

抛掷协议,同时证明了协议的可行性以及安全性。 在

游戏协议中,操作简单,数据传输量少,两个参与者必

须忠诚地执行协议。 文中只针对类似硬币抛掷游戏这

类游戏网络化的实现方法,在后续的研究中将致力于

更多游戏的网络实现方案研究。
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