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基于 SLA 规范的服务性能管理
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摘摇 要:服务等级协议被广泛应用于描述服务质量所需达到的要求。 根据服务等级协议构建了服务质量模型。 在这个质

量模型中包含两种度量:一种是原子度量,一种是复合度量。 根据这些度量参数开发了监测 SOA 系统的质量管理系统。
这个管理系统由四个主要部分组成:监测器、QoS 计算器、SLA 规范分析器和修复方案。 在不同的环境中测试了该管理系

统,结果显示系统能够完成监测 QoS 并且分析 SLA 违例。 由于系统监测接口是与技术无关的,所以能够拓展并且应用到

其他种类的 SOA 系统中。
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Management of Service Performance Based on SLA

ZHU Hao-yang,CUI Peng-shuai,CAO Jie-nan
(College of Computer,National University of Defense Technology,

Changsha 410073,China)

Abstract:Service Level Agreement (SLA) is widely used in defining requirements which the quality of a service must fulfill. Build the
service quality model based on the SLA. There are two kinds of metrics in the quality model,one is atomic and the other one is compos鄄
ite. According to metrics in the model develop a quality management system to monitor services in a SOA system. This management sys鄄
tem consists of four main parts,including monitor,QoS calculator,SLA analyzer and repair scheme. The system has been tested in many
different situations. The result shows that the system is competent to monitor QoS and analyze SLA violations. As the system uses a tech鄄
nology independent on monitoring interface so that it can be extended and adopted in different kinds of SOA systems.
Key words:SLA;QoS;metrics;quality model;SOA;management system

0摇 引摇 言
SOA 因为能利用现有的服务资源被视为一种有

效的低成本开发手段,SOA 系统与传统的系统不同,
其特性为:松耦合、不断变化、黑盒、可拓展和不均一性

等。 使得在管理 SOA 系统时往往存在不断增加的管

理成本和不断下降的管理效率等问题,与此同时还伴

随着一些难以预测和难以解决的系统内部服务及其相

关问题。
考虑用户在 SOA 系统中使用服务的一般情况。

用户首先搜索服务注册中心(UDDI),选择出合适的

服务,然后引用这个服务。 但是如果服务在大于 SLA
规范中规定的最大响应时间时仍没有响应,用户怀疑

服务出现了问题,却没有办法了解或者修复这个问题,
于是用户放弃这个服务。 而在服务器端,服务的管理

者并不能一定感知到服务出现了问题。 这样的结果是

服务被弃用。 如果在 SOA 系统中加入服务管理系统,
在上述情况下,被引用的服务被一直监测。 如果监测

器发现了服务的响应时间超过了 SLA 规范规定的最

大响应时间,服务管理系统按照 SLA 规范中的规定通

知管理者和服务提供者并且采取相关措施。 这两种截

然不同的结果表明了在 SOA 系统中加入服务管理系

统的重要性。
文中展示的服务管理系统是基于 SLA 规范的服

务管理系统,它能够在运行时监测服务的性能参数,并
且当探测到违反 SLA 规范的情况时采取相应的备用

措施。 现在该系统主要是针对网络服务,但这个服务

管理系统的接口是与技术无关的,因此它能够应用在

不同类型的 SOA 系统中。
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1摇 相关工作
服务管理是 SOA 领域非常重要的议题。 它包含

的内容非常广泛,从安装、配置到收集性能信息行相关

调整确保服务的执行。 为了有效地管理负责的 SOA
系统,出现了很多研究方法。

Zhou、 Chia 和 Lee 提出了自动在 Axis2 的运行链

上安装网络服务监测器的方法[1]。 Moser 等展示了一

种面向方面的架构 VieDAME,用来监测 BPEL 过程并

且最终实现服务的自适应[2]。 Benharref 等提出了一

个多观察者模式的架构,在客户端和服务器端都布置

监测器来获取网络服务的性能参数[3]。 Comuzzi 等采

用了一个基于事件的监测方式用来评价业务、软件和

基础结构层的 SLA 规范[4]。 Bertolino 等使用主动测

试的方法来评价网络服务的 SLA 规范。 它使用 WS鄄
DL 和 SLA 规范来进行主动测试[5]。 Menasce 等提出

了一个关于性能参数的服务管理的架构。 在这个架构

中有两个关键组件,性能参数中间人和服务提供者组

件[6 ]。 尽管在性能参数中间者、服务提供者组件和客

户端之间有 7 个相互交互过程,但是在他们的技术方

案中使用简单的布尔表达式来判断和计算性能参数属

性而不是通过综合地使用布尔值来判断性能参数是否

满足。 所以方案在复杂的环境中频繁计算性能参数有

局限性。

2摇 基于 SLA 规范的服务质量管理模型
在这个模型中根据 SLA 规范语言,针对网络服务

设计了服务的质量模型与相关度量。
2. 1摇 SLA 规范语言

有很多 SLA 规范语言被提出来,尽管它们的表达

方式各有差异,但是它们都有一些相同的组成部分。
相同的组成成分包括目标、参与方、有约束力的时期、
适用范围、度量、服务等级目标(SLO)和惩罚。

目标是对 SLA 规范高等级的描述。 参与方是签

订 SLA 规范的参与者比如服务消费者、服务提供者或

者第三方。 有约束力的时期定义了 SLA 规范有效的

时间间隔。 度量是服务可以被测量的度量。 度量分为

两种:原子度量是直接测量得到的度量,比如当前响应

时间、当前服务引用数;复合度量是通过原子度量计算

得到的,比如吞吐率是在一定时间内服务的引用数。
复合度量通常可以理解为原子度量的函数比如 maxi鄄
mum、average。 只需要监测原子度量,而复合度量可以

通过原子度量得到。 服务等级目标(SLO)描述的是服

务参与方对一些特定行为的承诺。 它是一个基于定义

的度量的逻辑表达式。 比如一个 SLO 声明服务提供

者保证服务每一天系统的可用性达到 99% 。 最后一

个组成成分是对违反 SLO 的惩罚。 这些成分中最重

要的是度量和 SLO。
文中提出了服务的质量模型,在这个质量模型中

定义了服务质量的特征与相关的度量。 通过测量这些

度量可以判断服务是否达到了预先设定的目标。
2. 2摇 质量模型与相关度量

参考 ISO9126 标准,结合 SLA 规范中的相应条款,
设计了质量模型和相关度量。 ISO9126 所包含的服务

质量特征中维护性、移植性和可靠性这些特征是不可

以被监测的。 因为这些特征是软件设计时候的特征,
它们在软件运行的时候不发生改变。 因此得出的结论

是只有小部分属性是可以监测的,通常这些属性是与

可用性、时间和正确性相关的属性。
确定好需要监测的属性,需要把它们和 SLA 规范

中的度量对应起来。 监测和管理的是网络服务,那么

响应时间和可用性就是非常好的度量。 所以构造如表

1 所示的质量模型。
表 1摇 质量模型

网络服务

度量 描述 分类

响应时间

当前响应时间 用户发送请求得到响应的时间 / ms 原子

最小响应时间 响应时间的最小值 / ms 复合

最大响应时间 响应时间的最大值 / ms 复合

平均响应时间 响应时间的平均值 / ms 复合

可用性

当前可用性摇 当前一个网络服务的可用性 原子

累积可用调用

用百分数的形式表示一个网络服务

从第一次运行到现在有多少次是可

用的

复合

平均恢复时间
一个网络服务从不可用到可用所花

费的平均时间 / s
复合

摇 摇 当监测发现质量模型中的度量不能满足 SLA 规

范中 SLO 对度量的规定时,就产 SLA 违例。 针对产生

的 SLA 违例进行修复或者产生告警信息。

3摇 监测系统架构
系统的架构可以按照系统内组件的功能关系分为

监测器、QoS 计算器、SLA 分析器和修复方案四大核心

功能组件[7],如图 1 所示。
3. 1摇 监测器

监测器是由一些测量工具组成的。 测量工具只测

量服务的原子度量。 复合度量可以通过原子度量计算

得到。 这些组件是监测器完成测量工作的具体工作组

件。 监测器根据不同的服务规定的监测时间间隔,周
期地调用测量工具完成对监测数据的更新。 更新得到

的数据通过监测器存入数据库,数据库预先设置触发

器,当有更新操作完成时触发器触发,通知 QoS 计算器

计算服务新的性能参数。
监测器是由 QoS 计算器管理的。 每一个监测器对

应一个特定的SOA系统。一个QoS计算器可以管理
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图 1摇 监测系统架构

一组监测器,QoS 计算器装载预先定义好的质量模型,
把需要监测的度量发送给监测器。 监测器使用测量工

具完成监测。
由于测量方式是主动监测,采用的是请求-响应

模式,这种监测方式会干扰到被监测的服务,所以每一

个测量工具都必须把自己对被测量服务的干扰降低到

最小。 为了减小对被监测服务的干扰,可以采用的方

法是一个服务需要监测的原子度量使用同一个测量工

具并且按照相同的监测间隔时间进行监测。 比如想要

测量一个服务的原子度量:当前可用性和当前响应时

间,调用同一个测量工具在一次测量中把这两种信息

获取到。
3. 2摇 QoS 计算器

性能参数计算器是用来读取质量模型,并且计算

定义在质量模型中的性能参数。 为了计算服务的性能

参数,这个部件包含了管理监测器、与数据库交互和向

SLA 分析器交互的接口。 一个 QoS 计算器管理一组监

测器。
监测器将得到的度量存入数据库。 数据库中的触

发器触发,向 QoS 计算器提供更新后的数据。 QoS 计

算器根据数据库提供的更新的度量装载质量模型,质
量模型中包括了各个度量的描述。 QoS 计算器根据质

量模型计算这些度量并且把计算好的结果通知给 SLA
分析器。
3. 3摇 SLA 分析器

SLA 分析器是用来探测低于定义在 SLA 规范中

阈值的性能参数的值,并且把违反 SLA 规范的情况通

知系统管理者。 SLA 规范在配置过程中被分解为一组

判断条件的集合,这些条件必须在 SLA 规范规定的特

定时间范围内被同时满足。 一个条件是由一个需要监

测的度量、一个相关的操作符和一个进行比较的值组

成的。 比如当前响应时间<100 ms 是一个条件,这个

条件在 SLA 规范规定的时间范围内必须为真。
对于性能参数值低于在 SLA 规范中规定的阈值,

定义为 SLA 违例。 首先 SLA 分析器从 QoS 计算器中

获得依据质量模型计算好的服务的度量。 然后 SLA
分析器根据相应 SOA 系统中的 SLA 规范形成的条件

逐个检验度量是否能满足要求。 当发现不满足要求的

情况就向系统管理者报告 SLA 违例。
3. 4摇 修复方案

对于 SOA 系统中出现违反 SLA 规范的情况,系统

管理者选择一种最好的修复方案。 因为在 SOA 系统

中不仅是整个系统需要满足 SLA 规范中的规定,系统

中的每个服务也需要满足 SLA 规范中的规定。 根据

SLA 违例采用相应的修复措施。

4摇 实验分析
针对构建的模型和系统,设计了实验。 实验的目

的有两个。 第一个是展示了如何构建质量模型;第二

个是在不同的实验环境中监测网络服务的性能参数,
绘制性能参数图。

在 SOA 系统中有两种网络服务:网络服务 A、网
络服务 B。 这两种类型中各有三个功能相同的实例。
4. 1摇 对单个 Web 服务监测实例演示

实验环境介绍:Windows 7 操作系统、AMD Athlon
(tm)II X4 645 Processor 3. 10 GHz、3 G 内存,Eclipse、
Tomcat6. 0. 18。 实验先对 a1、a2、a3、b1、b2、b3 进行性能

测试[ 8-9 ]。 测试方法为多线程多次调用。 测试使用

1 000个线程,每个线程 20 次总共 20 000 次调用。 实

验结果为 a1 的最小响应时间 1 ms、最大响应时间

28 182 ms、平均响应时间 2 081 ms,如图 2 所示。
在对于 a1 的测试中尽管响应时间的范围跨度非

常大,但它们的值却相对集中。 响应时间非常大的值
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只占极少数。 所以不能简单地使用平均值来评价服务

的性能。

图 2摇 a1 响应时间分布图

响应时间在 30 ms 以内的线程总数有 9 592,次几

乎占 20 000 次服务调用总数的一半。 80% 的响应时

间在 9 503 ms 内。 其中响应时间是 3 ms 的次数最多

为 1 847 将近十分之一。 根据这些实验数据制定 SLA
规范。 把可用性定义为在 10 s 内服务响应。 20 000 条

线程完成测试的时间为 197 606 ms 约为 200 s。
SLA 规范的内容为:
(1)有约束力的时期:整个网络服务运行时期;
(2)度量:响应时间、可用性;
(3) SLO:平均响应时间小于 3 s、可用性大于

80% 。
用 XML 语言表示为[10-11 ]:
<? xml version="1. 0" encoding ="UTF-8" ? >
<SLA name =" sla. xml" >
<Metric name = "Responsetime" type = " float" unit = " mil鄄

lisecond" >< / Metric>
<Metric name = "Availability" type = " float" unit = "1" >< /

Metric >
<Period>
<strat>2013-01-04< / strat>
<end>2013-03-09< / end>
< / Period>
<SLO name = " slo" >
<! -- Description of SLO -->
< / SLO>
<Action>
<! -- violation Repairing -->
< / Action>
< / SLA>

4. 2摇 基于 SLA 规范构建质量模型

根据表 1 中质量模型的内容,对于网络服务使用

响应时间和可用性作为质量模型的度量[ 12 -1 3 ]。 由实

验得到的 SLA 规范和建造的质量模型生成 SLA 分析

器中判断条件。 一个条件是由一个需要监测的度量、
一个相关的操作符和一个进行比较的值组成的。 对于

性能参数值低于在 SLA 规范中规定的阈值,定义为

SLA 违例。
生成 SLO 如下:平均响应时间<3 000 ms、累积可

用调用>80% 。
用 XML 语言表示为:
<? xml version="1. 0" encoding ="UTF-8" ? >
<SLO name = " slo" >
<Metric name = "Responsetime" type = " float" unit = "mil鄄

lisecond" >< / Metric>
<! -- Average Response Time -->
<Metric name = "AverageResponseTime" type = " folat" unit

= "millisecond" >
<Function type = "Divide" Output = "ART" >
<Operand>
<Metric name ="ResponseTime" type =" float" unit = " milli鄄

second" >< / Metric>
<Metric name = " count" type = " int" unit = "1" >< / Metric>
< / Operand>
< / Function>
<Expression type = " less" >
<Threshold unit = " millisecond" >3 000< / Threshold>
< / Expression>
< / Metric>
<Metric name = "Availability" type = " float" unit = "1" >
<Expression type = "more" >
<Threshold unit = "1" >0. 8< / Threshold>
< / Expression>
< / Metric>
< / SLO>

4. 3摇 对组合服务的监测实例演示

实验环境和单个网络服务的实验环境一样,组合

服务 C 中包含服务 A、服务 B 与服务 N。 监测子服务

A 与组合服务 C 的响应时间,实验结果如图 3 所示。
上方曲线显示的是 C 的响应时间,下方曲线是子

服务 A 的响应时间。 可以发现子服务的性能影响组

合服务的性能,组合服务的性能与全部子服务的性能

有关。 所以对组合服务进行性能管理需要对其中的所

有子服务进行管理。
4. 4摇 本地和异地访问服务监测

通过本地和异地测试可以计算出服务在服务器的

运行时间和在网络中的传输时间[ 14 ]。 当在客户端调

用服务,这个时候的响应时间是服务请求在网络中的

传输时间加上服务在服务器上的处理时间。
实验使用 3 个 IP 地址的主机进行测试,一个是本

机 localhost,一个是地址为 192. 169. 0. 6 的主机,一个

是地址为 192. 169. 0. 43 的主机。 当服务器的负载没

有超过上限的时候,网络服务 A 在服务器端的执行时

间小于 2 ms,而且基本在 1 ms 左右。 用响应时间减去

在服务器上的执行时间就是在网络上的传输时间。
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图 3摇 组合服务响应时间分布图

图 4摇 响应时间和网络传输时间分布图

摇 摇 图 4 为响应时间和网络传输时间分布图。
通过监测服务实例在服务器上的运行时间和网络

中的传输时间可以对服务的性能进行调整。 如果是网

络传输时间过长可以采取增加网络带宽等措施,如果

是服务器上运行时间过长可以选择一台负载低的并且

部署由相同服务实例的服务器。 这些性能参数的采集

为性能管理提供了依据。

5摇 结束语
文中讲述了根据 SLA 规范建立质量模型,在 SOA

系统的环境中监测 SLA 规范中声明的 SLO。 提出了基

于 Web Service 的性能特性,按照 SLA 规范生成服务的

质量模型方法。
系统通过监测组合服务、本地异地服务的性能为

性能瓶颈分析提供实验数据基础。 这个服务性能管理

系统的架构由于其高度的技术无关性,能够在其他类

型服务上使用。 系统为各种服务提供接口,能够采用

现有的监测工具作为架构的一部分。
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图 4摇 降落时切跑道

图 5摇 真实飞机降落过程

仿真,通过实时校正当前航向与期望航向的偏差,实现

了准确的沿期望路径飞行的目的。 经过实验,该模型

能够高效准确地控制飞机横向运动,经过与真实飞机

的航迹数据对比,比传统模型更接近真实飞行。 下一

步的工作将继续应用自动控制原理模拟飞机的纵向运

动,提高飞机高度、速度方向的仿真度。
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