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摘摇 要:云计算的出现为计算机的发展提出了一个新的发展方向,但是其中的很多安全问题一直限制着云计算的发展,其
中云存储的完整性检测问题最为突出。 由于大数据的特性,现有的关于数据完整性检测的协议并不适合大数据的检测。
通过对 Juels 协议的改进,文中提出一种新的更加适合大数据存储的数据完整性检测协议,改进了原有协议只能进行有限

次数检测的缺陷,引入了纠删码技术,使得数据的可恢复性得到大幅提升。 通过理论分析表明该协议在数据的计算量和

用户数据存储量上都有明显优势。
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A Big Data Integrity Checking Protocol for Cloud
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(1. Key Laboratory of Intelligent Computing & Signal Processing of Ministry of Education,
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Abstract:With the emergence of cloud computing,a new developing direction of the computer has been pointed out. But there are still
some security problems restricting the development of cloud computing,one of the most important which is data integrity checking. The
current known protocols for data integrity checking are not suitable for big data which are so large and complex that it becomes difficult
to check their integrity. In this paper,a new data integrity checking protocol for big data in the cloud storage is proposed,by improving
Juel爷s protocol in which it only allows the data detection within limited times and bringing in the technology of erasure code to elevate
the data爷s restorability significantly. By theoretical analysis,the protocol proposed is proved to have obvious advantages in data compu鄄
ting and memory space of the users.
Key words:cloud computing;big data;data integrity checking

0摇 引摇 言
随着云计算技术的发展,云计算的安全问题[1] 也

逐渐引起人们的重视。 其中,云计算中数据的存储安

全成为最大的问题[2]。 由于数据在云端的存储时间最

长,所以云计算中数据的存储安全一直是学术界研究

的热点。 如何保证存储在云端的数据没有被服务器篡

改或者由于服务器故障而丢失正是云计算中面临的诸

多安全问题之一。
以目前的发展趋势来看,互联网即将进入大数据

时代,庞大数据的计算对于服务器来说也将成为巨大

的负担。 生活中充满了各种数据。 人们的生活习惯和

各种行为也被抽象成各种数据,这些数据意义重大,可
以用于分析和挖掘重要信息。 从某种意义上说,这些

数据就是资源。 对于大数据[ 3 ] 和普通数据的安全保

护,最大区别在于对大数据的加密和编码的代价非常

高,若采用和普通数据一样的通过多次加、解密实现对

数据的保护,其效率是非常低的。 因此,大数据和普通

数据的管理与保护还是有一定差异的。
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数据完整性检测最早是在 2004 年由 Lillibridge
等[ 4 ]提出,并且在同年由 Deswarte 等构造了一个具体

的协议[5]。 Naor 和 Rothblum[6]在 2005 年提出了基于

MAC 的检测协议。 Filho[7] 和 Ateniese 等人[8] 分别在

2006 年、2007 年提出了基于数据同态性的完整性检测

方案。 2008 年 Shacham 等人提出了基于 BLS 的检测

协议[9],同年,Sebe 等人[10] 对 Filho 的方案进行了改

进。 随后,Zhu 等人提出了 IPDP 协议[11]。 近几年,也
有不少专家和学者提出新的协议,例如,基于访问控制

的检测协议[12]、基于子树的验证协议[13]。 但是这些协

议,对大数据的处理都不是很有效。
随着云计算的发展,PC 机和 PDA(手持终端)都

将成为云服务的终端设备,如清华大学的透明计算平

台[ 14 ]。 另外确保多任务的同时进行,也是未来用户需

求之一。 因此减少数据完整性检测时对用户终端有限

资源(计算资源、存储资源、网络带宽等)的占用是未

来数据检测协议的重要发展方向。
针对大数据的远端存储,2007 年 Juels 等人[15] 提

出了一个基于“哨兵冶的数据完整性检测协议。 然而,
该协议只能进行有限次检测,且检测次数由“哨兵冶的
数量决定。 另外,用户本地需要存储每个“哨兵冶的具

体数值和位置,以便检测时使用。 2011 年 Sravan Ku鄄
mar R 和 Ashutosh Saxena [ 16 ] 对 Juels 的协议做了改

进。 在原有协议的基础上,通过两个公式计算出“哨
兵冶的存储位置和存储数值,即“哨兵冶不再是对应块

的纠错码,而是通过公式生成得到。 同理,“哨兵冶的

位置也是通过类似的方法生成得到。 这样就使本地存

储的复杂度从 O(n)降低到 O(1)。 然而,在改进的协

议中,关于数据的有限次数的检测问题仍然没有得到

解决。
文献[17]对近几年的数据完整性检测做过相关

分析,与现有的其他协议相比(如文献[8 -9,18]),
Juels 的协议计算量和通信量都比较低,对网络带宽、
终端配置(计算机或者 PDA)的要求也相对较低,更适

合大数据的处理和检验。
基于此,文中主要对 Juels 协议进行了改进,通过

随机插入和拟合检测的方式使得检测次数从有限次数

提升为无限次数,即云服务器无法判断出“哨兵冶在每

块数据中的位置和具体内容。 Juels 的协议是通过对

分块后的数据进行纠错码编码,再使用随机数作为

“哨兵冶,用户把“哨兵冶嵌入数据块并记录每个相应的

位置和“哨兵冶数值。 通过对“哨兵冶数值的比对判断

数据的完整性。 借鉴 Juels 协议的分块思想,通过对数

据分块,在每块数据中插入不同的“哨兵冶,而在检测

时,要求云服务器传输指定的数据段。 与此同时,引入

文献[16]中对“哨兵冶的存储位置和存储数值的处理

方式,使得用户只需要存储固定数量的参数即可。 通

过对数据段中“哨兵冶值的检验判断数据是否被修改,
另外利用纠删码[19 ]的特性实现数据的恢复功能。

1摇 建议的协议
当用户直接把数据交由云服务器存储后,很难再

确认当初存储的数据的完整性,即存储的数据是否遭

到了服务器的恶意篡改或者由于其他硬件故障等原因

所造成了数据的丢失。 一般地,用户在上传数据前,需
要对存储的数据进行一定额外的处理,以备后期实现

对数据完整性的检测。 此外在数据部分损毁或者被篡

改后,也要有一定的数据恢复能力。 对此,已有研究者

提出了多种数据完整性检测协议。 但多数协议在设计

之初并没有考虑大数据。 若用于大数据,这些协议需

要的额外开销过大,很难适应资源受限的用户终端。
文中提出了一种更适合大数据的完整性检测方

案。 在下面的协议中,参与方只有数据拥有者和云存

储服务器,没有任何可信的第三方。
协议描述如下:
假定每个用户有一对公私钥 PK,SK。 协议主要

包含两个阶段:预处理阶段和数据检测阶段。
1)预处理阶段。
(1)分块处理:用户使用公式 Gen( )寅 (Kprv,k)

生成 Kprv 和 k。 Kprv ,k 均为用户秘密。 以 k 为密钥对数

据 F 使用某种对称加密算法加密: Ek(F) 寅 F' 。 再把

F' 分成 n 块,进而利用纠删码技术,把每块数据分成 m

个子秘密:
a11 … a1m

左 埙 左
an1 … a

æ

è

ç
çç

ö

ø

÷
÷÷

nm

。

(2)“哨兵冶的生成:对于每块数据 a ij ,利用自定

义公式生成 l 个随机数,作为插入“哨兵冶的位置,即
f(Kprv,i,j,l) 寅 (K i,j,1,…,K i,j,w,…,K i,j,l) 。 这里 K i,j,w

表示第 w 个“哨兵冶的插入位置。 接着,对于每个插入

位置 K i,j,w ,再利用另外自定义的公式 f '(Kprv,i,j,K i,j,w,
p) 生 成 一 个 长 度 为 p 的 “ 哨 兵 冶 S i,j,w 。 其 中

l*p
len(a ij) + l*p 为“哨兵冶总量占整个存储文件的比

例, p 和 l 的数值由用户自己设置( l 逸2),len(a ij) 表

示数据块 a ij 的位长。
对于具体的自定义公式 f() 和 f '() ,这里建议如

下:
首 先 计 算 K ~

i,j,w = Hw(ID椰S( i,j)椰Kprv椰i椰j椰
l)mod(len(a '

ij)) ,其中 ID 为用户名, S( i,j) 为伪随机

数函数, len(a ij) + l*p = len(a '
ij) ,即每块数据嵌入

“哨兵冶 后的大小。 这里 H1(·) = H(·) , H2(·) =
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H(H1(·)) ,…, Hl(·) = H(Hl -1(·)) ,其中 H(·) 为哈

希函数。 然后按照单调递增顺序对 K ~
i,j,1 ,…, K ~

i,j,w ,
…, K ~

i,j,l 排序,最终得到有序序列 (K i,j,1,…,K i,j,w,…,
K i,j,l) 。 另 外 定 义 S i,j,w = frontp[H

w(ID椰S( i,
j)椰Kprv椰i椰j椰l)] ,其中函数 frontp(x) 定义为取 0 / 1
串 x 的前 p 位子串。 秘密保存公式 f(·) 和 f '(·) 也即

秘密保存{ Kprv,l,len(a
'
ij) }。 实际上,公式 f(Kprv,i,j,

l) 和 f '(Kprv,i,j,K i,j,w,p) 可以公开,但其中的输入参数

需要用户秘密保存。
(3)“哨兵冶的插入:插入“哨兵冶时,利用 f(Kprv,i,

j,l) 和 f '(Kprv,i,j,K i,j,w,p) 生成的 K i,j,w 和 S i,j,w 对 a ij 进

行“哨兵冶插入,由于 K i,j,w 是在“哨兵冶插入前生成的,
而每插入一个“哨兵冶都会使得数据长度发生变化,为
了使 K i,j,w 所指向的位置固定不变就需要对其进行处

理,即第 w 个数据的具体插入位置 K '
i,j,w = K i,j,w + (w -

1)*p , w沂[1,2,…,l] 。 此时的 K '
i,j,w 就可以用于插

入操作了。 然后,就可以根据坐标 K '
i,j,w 和“哨兵冶 S i,j,w

对每个 a ij 进行更新,执行 insert (a ij,K
'
i,j,w,S i,j,K i,j,w

) 寅

a '
ij。 生 成 最 终 数 据 M =

a '
11 … a '

1m

左 埙 左
a '

n1 … a '

æ

è

ç
çç

ö

ø

÷
÷÷

nm

。 这 里,

insert (a,k,s) 表示在数据 a 的第 k 位后插入数据 s。
( 4 ) 计 算 lpnm = EPK(Kprv,l,p,n,m,len(a ij

'),
H(Kprv椰l椰p椰n椰m椰len(a ij

'))) ,并将 lpnm 附在 M
后一同存储在云服务器中。 存储 lpnm 主要是为了确

保各种秘密参数没有被篡改。 这里 EPK(·) 表示公钥

加密算法,其中 PK 为公钥,解密时需要私钥 SK。
2)数据检测阶段。
(1)采用传统的挑战—响应方式,用户首先向服

务器发出检验请求。
(2)服务器接收到检验请求后,立即验证用户身

份,若是合法用户,则返回相应的小数据 lpnm,即 lpnm
= EPK(Kprv,l,p,n,m,len(a ij

'), H(Kprv椰l椰p椰n椰m椰
len(a ij

')))。
(3)用户使用私钥 SK 解密 lpnm,得到所需的各

种秘密参数 {Kprv,l,p,n,m,len(a '
ij)} ,进而计算出

{ Kprv椰l椰p椰n椰m椰len(a ij
') } 的 哈 希 值 H(Kprv

椰l椰p椰n椰m椰len(a ij
')) ,并将其与从 lpnm 解密获

得的哈希值进行比对,确保参数和公式没有被篡改。
(4)用户使用 random(n,m,r) 函数计算 r 对随机

数组 I = [( i1,j1),( i2,j2),…,( ir,jr)] ,其中 n, m 具有

n<m 的关系,而生成的 i, j 具有 i<j 以及 i < n,j < m
的关系,r 的数值由用户根据自身情况设置,当时间充

裕,硬件设备良好,通信良好的情况下可以增大 r 的值

(随机检测 r 块数据的完整性)。 反之,如果硬件设备

状态一般如 PDA,或者带宽、时间有限,则可以减小 r
的数值。 接着使用公式 f(Kprv,i,j,l) 生成 K i,j,w ,继而

得到 K '
i,j,w = K i,j,w + (w - 1)*p ,最后计算出 r 个 a '

ij 中

所有“哨兵冶的位置。
(5)采用滑动窗口方法确定需要检测的数据区

域。 初始选取“窗口步长冶为 len(a '
ij) / l ,通过对“窗

口冶位置的滑动,寻找出一个区域(起始位置 s 至终止

位置 e,如图 1 所示),包含的完整或部分“哨兵冶的总

位长最大,且满足一个阈值。 当“窗口冶滑动到数据块

尾端仍然无法找到达到指定的阈值时,“窗口步长冶扩
大一倍,再从数据开头重新滑动寻找。 即统计下列有

效长度的最大值。 需要对窗口的起始和终止位置进行

分析。 由于“哨兵冶位置的不确定性,窗口内囊括的

“哨兵冶可能并不是完整的,且囊括的“哨兵冶有可能是

一个或者数个,所以有效长度即窗口内“哨兵冶的含量

为:不完整的哨兵大小+完整哨兵的个数*单个哨兵

的大小。 由于不完整的哨兵在一个数据块中最多为两

个,即由窗口选择所致,且可以根据窗口的位置判断出

不完整哨兵的数量,所以接下来只要确定窗口内包含

的“哨兵冶总数量即可。 确定一行内窗口囊括的哨兵

个数:
淤可以得知所有“哨兵冶的起始坐标 K i,j,w 且“哨

兵冶的长度固定。 当 s 在区间集合[ K i,j,w , K i,j,w + p ]
内时,即 s 在哨兵内时(如图 1 中 1,2 所示),记录所在

区间首个哨兵起始位置 K i,j,w 中的下标 w(下标 w 表示

的是 a ij 中的第 w 个哨兵),记为 ws 。 当 s 不在该集合

内时,即 s 不在哨兵内部(如图 1 中 3,4 所示),寻找 s
后紧接着的 K i,j,w ,记为 ws 。

于对于终点位置 e,无论 e 是在哨兵内部或者外

部(如图 1 所示),均记录紧接着 e后的 K i,j,w (即大于 e
且和 e 差值最小的 K i,j,w ),记其下标 w 为 we 。

盂 we - ws 的数值即为窗口内哨兵总数(部分或全

部哨兵个数)。
窗口位置的四种情况见图 1。

图 1摇 窗口内哨兵情况

(6)用户把最终得出的起始位置 s,终止位置 e,以
及需要检测的数据块编号集合 I = [( i1,j1),( i2,j2),
…,( in,jn)] 发送给服务器。 服务器按照要求,返回相
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应的数据,即集合 I 中每个数据 a '
ij 的第 s 位到第 e 位

的数据及其对应的 ( i,j) 发送给用户。
(7)用户根据“窗口冶区域 ( s,e) 、公式 f(Kprv,i,j,

l) 和 f '(Kprv,i,j,K i,j,w,p) 计算出 s 位到 e 位之间囊括

的“哨兵冶编号,和其中的“哨兵冶值,再对服务器传回

的数据进行匹配比较。 如果所有检测数值均相同,则
认为数据是完整的。

2摇 协议分析
由于云服务器对数据的完整性保证是通过数据冗

余实现的,因此存储空间对于云服务器来说是廉价的。
以云服务器存储空间换取计算量的大量减少是值得

的。
1)计算量。
和其他协议相似,在预处理阶段中,最大开销是对

文件加密及其他对整个大数据的编码。 其次,主要运

算是计算出每块数据中的 l 个“哨兵冶值及“哨兵冶的

插入位置。 对每个“哨兵冶值及相应的插入位置的计

算,需要执行一次哈希函数的计算,总的需要 nml 次哈

希计算。 与 Juels 协议中随机生成“哨兵冶相比,文中

提出的协议需要更多的计算开销来生成“哨兵冶。 一

方面免去了用户需要存储所有的哨兵值及具体的插入

位置,另一方面又换来了后面检测阶段的高效运行。
其他对一些小参数的加密等计算相对前面的主要计算

来说都是轻量级的开销。
下面分析检测阶段用户和云服务器的计算开销。
用户:
(1)检测数据 lpnm 的哈希值。 需要进行使用私

钥解密和哈希计算各一次。
(2) random(n,m,r) 是一个单参数的随机算法。

其中 n,m 是限制生成的 i<n,m<j,例如对生成的随机

数进行 mod n 和 mod m 计算。 公式生成 2r 个随机数,
奇数下标的数值进行 mod n 计算,偶数下标进行 mod

m 计算。 然后每两个数值为一数据对。 所以需要进行

r 次随机数计算。
(3) f(Kprv,i,j,l) 公式的主要运算为计算 l次哈希

h(·) (例如 SHA-1)。
(4)在计算 f(Kprv,i,j,l) 的同时,也顺带计算出了

f '(Kprv,i,j,K i,j,w,p) 。
(5)最终的检测对象包含 r 块数据,所以需要计算

f(Kprv,i,j,l) 总的 r 次,即计算 h(·) 总的 r*l 次。
(6)其他运算,例如窗口的滑动,相对上面核心计

算来说均为轻量级运算。
服务端:只需要按照 ( s,e,i,j) 传输数值,不需要

其他额外计算。
2)通信量。
每次检测阶段,建议的协议仅仅需要传输一个窗

口内的数据,即 r 伊 l ' bits,这里 l ' 为窗口步长,初始为

len(a '
ij) / l 。

3)存储量。
(1)检测时的存储量:用户需要存储 Kprv、l、p、n、

m、len(a ij
')、( s,e) 以及所含“哨兵冶的编号( i, j,w)、

单个“窗口冶大小、单个“哨兵冶大小 p,r 个 K '
i,j,w 和一张

len(a ij
') 个项的统计表。

(2)平时需要存储的数据:对称加密密钥 k 和一

对公私钥 PK、SK。
4)与其他协议的比较

将建议的协议和已有的部分优秀协议进行比较。
比较的这两个协议对于数据的检测方式都是通过抽取

数据样本进行检测,这种方式比较适合大数据的检测。
主要对计算量、通信量、能否重复使用,以及存储量方

面进行对比,结果如表 1 所示。 为了使协议间的比较

更加清晰,规定数据分块后的数据块 a '
ij 大小为 x1,总

共拥有 n 个数据块,每块中每个“哨兵冶的大小为 x2,
个数为 x3,检测的块数为 x4,则 “窗口冶 的步长为

x1 / x3。
表 1摇 比较结果

协议 检测次数 通讯量 计算量 存储量(本地)

Juels 有限次 x2 伊 x4 比较 x4 个块中的“哨兵冶是否全部相等 x2 伊 x3 伊 n

Shacham 无限次 x1 伊 x5(1 < x5 < x4) x4 次数据块级别的乘法操作 两个核心参数 琢 和 s

文中协议 无限次 x4 伊 x1 / x3
x3 伊 x4 次哈希运算和对“窗口冶内“哨兵冶的

对比

一对密钥 PK、SK 和对称加密密

钥 k

摇 摇 从表 1 中可以看出,文中协议和 Shacham 的协议

均可以实现无限次数的重复检测。
其次,从通讯量中可以看出 Juels 的协议需要传输

x4 个哨兵,而 Shacham 的协议需要传输 x4 个数据块乘

以一个随机数后的加和,即 移vimi 。 文中协议则是

需要传输 x4 个“窗口冶大小的数据。 文中协议中的“窗

口冶大小是由每块数据中的“哨兵冶个数决定的,当“哨
兵冶数量越多时,“窗口冶就会越小,所以通讯量会根据

具体情况有所改变。 以数据分块后的大小为 10 MB,
总共拥有 1 024 个数据块,每块中每个“哨兵冶的大小

为 16 B,个数为 64,检测的块数为 10 为例,这里需要

说明的是对于大数据的完整性检测样本的抽取不可能
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占整体数据的比例很大,所以选择 10 块作为例子进行

说明,同时将例子中数据的数量级进行了压缩。 从上

面的例子可以看出文中协议的通讯量是 1 600 kB,而
Shacham 协议的通讯量最少为 x5 伊10 MB,其中 x5 沂
1,[ ]10 。

计算量上,Juels 的计算量最小,只需要比较哨兵

是否一致即可;Shacham 的协议中,主要的计算量是计

算 移vimi 和 移滓 imi ,其中 i 的个数为 x4, vi 为随机

数, 滓 i 为 a '
ij 对应的特征值。 文中协议主要计算量在于

x4 伊 x3 次哈希运算和“哨兵冶的比对。 可以看出文中协

议在计算量上比 Shacham 协议中的计算量要小。 同样

以上面的数据为例,Shacham 协议的计算量为 10 次 10
MB 级别的数据块的乘法;而文中协议需要 640 次哈

希计算(此处计算的是小整数的哈希值,非整块数据

的哈希值)。
在本地存储中,文中协议和 Shacham 的协议都只

需要存储一些参数,而 Juels 的协议会随着数据量的增

大而增大。
现有的大数据的大部分都是一些随着时间的增加

而增加的数据,比如消费记录、浏览记录等等,而人们

对于大数据的使用也是对其部分数据的分析和使用,
所以编码和加密技术的使用只会在解码方面消耗一定

的资源,但是为了保证资源的可恢复性这些消耗是值

得的。
通过以上计算、通信、存储开销的分析,以及各主

流协议的比较,文中协议在存储、通信开销以及重复检

测次数上有着显著的优点。 而对于计算开销,最主要

的运算是加密与哈希函数的运算,对于目前的计算能

力和计算设备来说都是可行的。

3摇 结束语
通过对 Juels 协议的分析,对不能重复检测的缺点

进行了改进,实现了对存储在云服务器端大数据完整

性的无限次检测,即检测次数不再受“哨兵冶数量的限

制。 而且避免了本地存储大量的“哨兵冶和其插入的

位置,减轻了本地存储开销。 另外,使用纠删码替代了

“哨兵冶对数据的恢复功能。 该方案可以很好地应用

于大数据的完整性检测,而且用于检测的计算开销低,
可以在手持终端或者其他计算能力弱的终端实现数据

完整性检测。 今后进一步努力的方向是解决大数据的

恢复方法,提出更加安全实用的大数据恢复方案。
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