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摘 要:TCP / IP拥塞控制的研究是计算机网络最活跃的领域之一,其目的是解决 TCP / IP拥塞控制所面临的自相似性问

题、效率问题、公平性问题。 文中从控制理论角度对开环与闭环控制拥塞模式进行了阐述,从造成 TCP / IP拥塞原因入手,
并对其相应的策略做出改进,此外还对闭环拥塞控制的基本策略:许可控制、依赖路由选择、隐式拥塞信令、显式拥塞信令

及抑制包策略进行了分析并提出了相应的抑制包策略改进方法,并取得了很好的成效。
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Research on TCP / IP Congestion Control Algorithm
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Abstract:Research on TCP / IP congestion control is one of the most active fields in the computer network,its purpose is to solve the
problem of self similarity,efficiency,fairness in the TCP / IP congestion control. From the perspective of control theory,the open-loop and
closed-loop congestion control model are described,starting from the TCP / IP congestion reasons,and the corresponding strategies to im-
prove. In addition,for the basic strategy of closed loop congestion control,such as admission control,routing relying selection,explicit and
implicit congestion signaling,and inhibition of package strategy are analyzed and put forward the corresponding control strategy improved
methods,which has achieved good results.
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0 引 言
有关 TCP / IP拥塞研究的伊始,源于在拥有大量

网络传输数据的因特网中怎样准确高效的传输。 从

20 世纪 80 年代中期开始,Internet 用户呈指数级增长

趋势,其主要网络协议 TCP / IP 的应用也越来越普及,
但在网络应用和新的网络技术不断发展的背景下,网
络拥塞问题也开始凸显[1]。 另外,随着互联网的不断

扩大和网络用户的持续增加,新旧技术的并存、不同版

本之间的兼容以及网络的异质性差别导致了许多不匹

配的问题。 如链路速度不匹配、网络各个中间节点处

包的到达速度与处理速度不匹配等引发了排队等待和

拥塞现象。 如今是网络信息经济时代,用户对网络服

务质量要求更高,同时影响网络性能的拥塞控制问题

也备受关注。 据统计,互联网上 95%的数据流和 90%
的报文数使用的是 TCP / IP 协议,此外,由于当前网络

拥塞控制的大部分工作是由 TCP 协议完成的,因此,
基于互连的 TCP / IP网络协议中的拥塞控制机制研究

也就对控制网络拥塞有着特别重要的意义,并且它一

直以来都是互联网拥塞控制问题的一个研究热点。

1 TCP / IP的拥塞控制
1. 1 拥塞的定义及产生原因

拥塞指的是在包交换网络中由于传送的包数目太

多,而存储转发节点的资源有限造成网络传输性能下

降的情况。
网络产生拥塞的根本原因在于对网络中某一资源

的需求超过了该资源所能提供的可用部分。 在网络发

生拥塞时,会导致吞吐量下降,严重时会发生“死锁冶
现象。 具体表现为数据包时延增加、丢弃概率增加、上
层应用系统性能下降等[2- 3]。 具体可以用图 1 来进行
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描述。

图 1 网络负载和吞吐量模型图

当网络具有理想的拥塞控制机制且吞吐量未达到

饱和之前,网络吞吐量等于网络提供的负载,吞吐量曲

线为 45毅斜线。 然而当负载超过一定限度即吞吐量达

到饱和时,吞吐量不再呈线性增长而保持为水平线;但
是在实际的网络中,拥塞控制并不会像想象的那么完

美。 由图 1 可知,当网络负载增大时,网络吞吐量出现

缓慢增长并在达到某一吞吐量后保持水平。 这就说明

在一开始到吞吐量达到饱和之前就有很多数据分组被

丢弃;然而在无拥塞控制的网络环境中,前期吞吐量随

着负载的增长而增长;当到达临界点 Knee 时,吞吐量

增长速度减缓且响应时延增加;而当吞吐量达到 Cliff
点时,若网络负载继续增加会导致吞吐量下降。 然而

当网络处于极度拥塞时,通信链路上传输的数据基本

上都是重传数据,从而导致链路的有效吞吐量下降。
由此引起的恶性循环一定会导致局部死锁,甚至可能

导致整个网络系统瘫痪,最终迫使网络的有效吞吐量

趋近为零。
拥塞产生的直接原因有以下三点[4-11]:
(1)存储空间不足。 当某个节点缓冲区的容量大

小不足以容纳到达该节点的数据时,会导致到达该节

点的数据因无空间缓存而被丢弃。 然后由于无限制地

扩大该节点的缓存容量能让到达该节点的分组在缓存

队列中进行排队,从表面上看似乎缓解了分组被丢弃

的现状。 但事实上这一矛盾一直存在并被激化。 因为

输出链路的容量和处理机的速度并没有得到同步提

高,因此,在该队列排队等待的大部分数据分组会在此

等待很长的时间,使得数据发送端误认为该分组已被

丢弃,从而迫使其对该分组进行重传。
(2)带宽容量受限。 据不完全统计,大多数网络

拥塞的发生都是因为将高速的数据流输入到低速链路

上。 又因为在网络通信过程中,网络的信道带宽与它

的数据传输能力存在基本的稳定关系,因此,当进入网

络的数据流量大于信道带宽时,会迫使流经该节点的

数据不断被压入缓存进行等待,从而使网络发生拥塞。

(3)处理机性能受限。 路由器中的 CPU主要执行

缓存区排队、更新路由表、进行路由选择等功能,如果

其工作效率不能满足高速链路的需求,就会造成网络

拥塞。
1. 2 拥塞控制的目的及策略

1. 2. 1 拥塞控制的目的

基于上述三个原因,如果单单从提高其中某一部

分的部分性能,例如单一地增加存储空间或者是加快

处理器速度,则根本无法避免拥塞,其结果是将拥塞的

瓶颈问题转移到网络的其他部分中去。 然而理想的拥

塞控制策略是采取有效措施控制输入到网络链路上的

数据流量,使其尽量小于网络负载临界点 Cliff,并保持

高速高效率的运行状态。 事实上大多数时候网络的运

行状态都不会处于理想状态,然而为了在不影响用户

正常通信的情况下适当增加通信量,可以在网络吐吞

量下降时采取适当的拥塞避免策略,使整个网络的负

载在如图 1 所示的 Knee 处震荡。 但是当突发的通信

量使网络负载接近 Cliff临界点时,必须采用拥塞控制

策略,确保网络资源的使用率达到最佳。
1. 2. 2 拥塞控制的基本策略

由于计算机网络是一个很复杂的系统,故考虑从

控制理论的角度来看待拥塞控制的问题。 这样不管从

哪个方面看,开环控制和闭环控制都是拥塞控制的两

个主流,其中基于开环控制的网络一经搭建运行就不

再进行修改,这就要求提供的网络环境良好且不发生

拥塞。 但是由于网络环境瞬息万变,根本无法确保最

初设置好的理想网络环境不会受外界因素的影响,因
此选择开环控制策略不一定能达到拥塞控制的目的。
相反建立在反馈链路上的闭环拥塞控制或许是不错的

选择,因为基于它的显式反馈和隐式反馈都有一套相

对较完善的拥塞控制方法,其中隐式反馈能通过局部

信息推断链路是否发生拥塞而显式反馈是通过检测到

的拥塞节点向数据发送端发送警告包的形式来控制拥

塞。 接下来着重介绍闭环系统的三个组成部分。
(1)监视系统:通过检测丢弃包的比例、平均队列

长度、超时和重发包的数量、平均包延迟来检测何时何

地发生拥塞;
(2)反馈拥塞信息:通过检测到拥塞的路由器向

源端发送警告包、设置包中某位或某字段通知它的邻

接节点、主机或路由器定期发送探测包显示询问拥塞

状况;
(3)调整系统操作:通过增加系统资源和降低负

载来减少拥塞。
TCP的拥塞控制采用的是基于窗口的端到端的闭

环控制方式[12],接下来将从端系统的角度来分析各种

算法。
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(1)许可控制策略。 基本思想是当检测到网络虚

电路中一旦出现拥塞节点,便不再对该拥塞节点创建

任何虚电路,直到拥塞解除。 具体如图 2 所示。 其中

黑圈代表拥塞节点,当节点 i、j 处出现拥塞时,网络在

创建虚拟电路时会直接取消该节点中的所有虚拟

电路[13-14]。

图 2 许可策略虚拟电路图

(2)依赖路由选择策略。 基本思想是建立新的虚

电路绕开拥塞区域;利用链路延迟信息影响新包产生

速率。
(3)隐式拥塞信令策略。 基本思想是源端通过检

测到传输时延的增加(以反压效应或者目的站对源站

的回应时间明显延长)以及连续的分组的丢弃[15],以
此判定网络出现拥塞并据此减缓网络流量消除网络拥

塞。 而基于隐式信令的拥塞控制不需要任何网络中间

节点的参与,可直接通过端系统来完成。 因此,对于在

以数据报交换的网络和基于 IP的互联网中,采用隐式

拥塞信令策略控制网络拥塞是一种不错的选择。 此

外,面向连接的网络也常常使用此策略。
(4)显式拥塞信令策略。 此策略的目的是使得网

络中的可用容量得到充分利用,但同时以公平的方式

对拥塞作出及时反应;此策略适用于面向连接的网络;
其拥塞信令的传递方式分为正向和反向。 具体流程如

图 3 所示。

图 3 拥塞信息传递流程图

(5)抑制包策略。 基本思想是拥塞的节点产生抑

制包,并且传给源端以限制通信流量。 而其实现技术

是周期性地对线路的瞬间利用率进行取样 f,可得到 U
的近似值。

假设线路的利用率用实型变量 U 表示,U 的取值

范围在 0. 0 ~ 1. 0 之间;a 为常数,代表路由器忘记历

史的最快速度。
当 a等于 0 时说明线路的利用率得到了一个新的

取样;当 a的值为 1 时,线路的利用率没有发生改变,
具体如公式(1)所示:

a =
0,unew = f

1,unew = u
{

old

(1)

抑制包在两个产生节点处的工作流程:
(1)在路由器处:路由器通过监视输出线路和其

他资源的利用率寅当利用率达到某个阈值时相应的线

路进入“警告冶状态寅检查每个新到的包,如果其输出

线路处于“警告冶状态则向包的源端发送一个抑制包

寅将新包打上标记以免为此产生更多的抑制包;
(2)在源端:收到抑制包后以 X 比率减少发往该

目的地的报文寅等待一段时间后再检查是否有新抑制

包的到来寅如果有来自同一目的地的抑制包,应再次

降低发送速率否则应加大通信量。
如果收到抑制包的源端不采取措施来减少发往拥

塞点的包,系统将会采取公平队列的方式来避免拥塞

的发生。 其优势在于即使源端发送更多的包也得不到

更多的机会。 设计流程是路由器为每条输出线路设置

多个队列对应于每个源端,当输出线路空闲时,路由器

循环扫描各个队列,一次从各个队列中取出下一个包

发送。 具体如图 4 所示。

图 4 路由器发送包示意图

即当线路空闲,可以发送数据包时,路由器会依次

扫描源端 ABCDE,并从各个源端队列中分别取出下一

个数据包依次发送,此时数据包的发送顺序是 1、2、3、
4、5。

然而使用上述方式发送数据包,会存在有些很小

的数据包等待时间过长的问题。 基于上述问题,提出

了公平队列的改进方式,即以包的长度作为发送的次

序,这样可以解决因发送时延而导致信息无法迅速传

达的问题。 具体可参照图 4 进行分析,由该图可知数

据包的发送次序依次为:CBDEA。 但这种方式的公平

队列也存在长的数据包占用较大带宽的问题,为此可

以通过加权队列的方式做进一步改进,即给不同的主

机以不同的优先级,优先级高的可每节拍扫描两个或

更多个字节。
一般的抑制包的工作流程是源端以 X mbps 的速

度向接收端发送数据包,在某一个节点 d产生拥塞,在
该节点处立即向源端发送抑制包,但此抑制包并不会

瞬间就到达源端,而是逐个节点的传送,传送的过程中

会经过一段时间,但在这段时间内源端并不知道接收
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点处已经发生拥塞,仍以相同的速度向接收端发送数

据包,这样在抑制包为到达之前网络拥塞不会减缓反

而会加剧[16],具体流程如图 5 所示。

图 5 一般抑制包工作流程图

  为此,进一步提出了跳-跳(hop-to-hop)的抑制

包改进方法避免了上述拥塞加剧问题。 具体工作模式

是在发送数据包的过程中一旦发现有拥塞节点,拥塞

节点会立即往源端发送抑制包,此抑制包会逐一节点

起到抑制作用,也就是说从 d 点发出的抑制包首先会

到达 e点,此时 e收到抑制包立即减缓从 e点发往 d点
的数据包的速率。 此后每个节点处逐一减缓,这样就

从根本上缓解了网络拥塞问题。

2 结束语
随着互联网的广泛应用,其健壮性越来越依赖于

TCP / IP的拥塞控制,而当前对 TCP / IP 拥塞控制的研

究大多是在特定网络环境假设的前提下进行,并基于

此采取仿真实验的策略对算法进行改进,缺乏理论支

撑;此外,网络公平性问题仍然没有得到完全解决。 主

要表现在对网络资源使用的不公平以及由于使用窗口

尺寸和 RTT 大小或者数据包大小的不同导致占用带

宽大小不同而产生的不公平;最后,TCP 与 IP 拥塞控

制协议的相互作用问题在一定程度上也会影响网络拥

塞的产生,因为它们工作在不同的网络协议层,当对拥

塞进行控制时,会因为二者的控制机制不同而影响各

自的控制效率,从而导致整个拥塞控制机制的效率下

降。 因此找到一种性能较好的拥塞控制策略来提高网

络性能已迫在眉睫。
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