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移动僵尸网络研究与进展

徐 建,吴烨虹,程晶晶
(南京邮电大学 计算机学院,江苏 南京 210046)

摘 要:僵尸网络是计算机重要的安全威胁。 随着智能终端的发展,这一安全威胁出现在移动设备平台上。 在了解传统

僵尸网络传播原理和控制方式的基础上,对移动僵尸网络的传播、命令控制机制以及控制协议进行了深入研究,并简单介

绍了移动僵尸网络的危害以及对它的防御。 移动僵尸网络主要是存在于移动设备上的僵尸网络,它是以一般的僵尸网络

理论为基础,建立的一种新型的网络攻击形式。 而且今后移动僵尸网络将会严重影响人们的生活。 因此必须不断地分析

和掌握在不同网络环境下的命令控制协议,保证每个用户都能远离网络攻击的威胁。
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Research and Development of Mobile Botnets

XU Jian,WU Ye-hong,CHENG Jing-jing
(College of Computer Science,Nanjing University of Posts and Telecommunications,

Nanjing 210046,China)

Abstract:Botnet is an important threat on computer security. As the development of mobile terminals,the security threat rises on mobile
device platforms. Based on understanding the traditional Botnet propagation principle and control mode,the spread of mobile Botnet and
command and control mechanisms and control protocol are studied in-depth,also introduce the hazards and its defense of mobile Botnet
briefly. Mobile Botnet is mainly existed in a Botnet on a mobile device,which is a new form of network attack established based on the
general theory of the Botnet. In the future,mobile Botnet will seriously affect the people爷 s life. Therefore must constantly analyze and
grasp C&C protocol in different network environment,ensuring that each user can be far away from the threat of cyber attacks.
Key words:mobile Botnet;Bluetooth;WiFi;C&C

0 引 言
僵尸网络是个人 PC机在网络中最严重的安全威

胁之一。 僵尸网络是攻击者利用各种手段传播僵尸程

序,将大量主机感染成僵尸主机,并通过命令与控制信

道操纵这些僵尸主机,实施分布式拒绝服务攻击、垃圾

邮件发送以及敏感信息窃取等恶意行为的网络[1]。 但

是在移动环境下,来自于僵尸网络的威胁还不是很多。
近年来,随着大量智能手机的发展,例如:Iphone、安装

了安卓系统的手机等,移动终端和设备的攻击数量和

复杂度在不断提高。 近几年里,智能手机发展非常迅

猛。 大多数智能手机上都安装了具有多功能的操作系

统,比如 Linux,Windows Mobile,Android以及 Symbian
OS。 安装了系统的智能手机在运行环境中越来越近

似于 PC机,在智能手机中存储了更多的个人信息和

重要数据,通过网络下载安装了许多应用。 随着用户

数据量的不断增长和第三方应用的分享,使得智能手

机很容易遭受到恶意软件的攻击。 由于现在的智能手

机被作为了网络终端,PC 机提供的一些服务,在与智

能手机相类似的智能终端上都可以享受到,比如现在

比较流行的支付宝、余额宝以及银行一些服务等。 但

是智能终端并没有 PC 机那样安全的保护措施,从另

一方面也引诱了犯罪。 现在已经发现在安卓市场存在

大量的恶意软件应用。 虽然应用在安装之前,安卓平

台也需要身份验证,但它所设定的策略不严格,允许开

发者签署他们自己的应用,以此攻击者很容易将恶意

软件上传到安卓市场。 而 Iphone 应用市场控制的就

比较严格,但是对于已经“越狱”的苹果产品,可以安

装任何应用,并在后台运行进程,这就失去了苹果公司
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所给予的安全。
智能手机无论是从它的计算能力,还是它所拥有

的功能,某种程度上都在慢慢地代替 PC 机的使用。
但是它在处理事务的同时也失去了安全和个人隐私的

保护。 现如今专门针对移动终端的攻击越来越复杂。
在 2004 年出现了第一个概念验证(botnet-esque)手机

蠕虫病毒 Cabir,从它的出现找到了移动恶意软件的转

化过程。 早期的恶意软件只是感染文件,更改系统的

一些应用,发送 SMS / MMS 消息,通常一个恶意软件

只有一两个功能。 尽管近年来,移动恶意软件的数量

以及它们的变体都在增长,但到目前为止,它们的功能

仍然还很简单。 直到 2009 年 2 月发现了 SymbOS.
Exy. A[2 ]木马程序,随即在 2009 年的 7 月再次出现它

的变体 SymbOS. Exy. C[3 ]。 从此以它为代表的移动

僵尸网络呈现出快速发展的趋势。 一旦被感染,它会

连接回一个恶意的 HTTP 服务器,报告服务以及用户

的相关信息。 在 2009 年 11 月出现的 Ikee. B[4 ]蠕虫病

毒,它的目标就是“越狱”的 Iphone,行为类似于 Sym-
bOS. Exy。 Ikee. B也是通过 HTTP连接到控制服务器

下载额外的组件并发送回用户的信息。 通过远程链

接,攻击者周期性地发出指令来调整被感染的设备,发
动大规模的攻击。 在 2011 年 3 月,从安卓市场清除出

50 多个包含一种叫“Droid Dream”恶意软件的应用。
这种恶意软件可以非法获得 root 权限,窃取用户的敏

感信息,建立僵尸网络。 在 2012 年 2 月,在中国的第

三方应用程序市场出现的 RootSmart[5 ],它连接了成

千上万的安卓设备,形成了僵尸网络。 一旦启动,Ro-
otSmart将连接到远程服务器发送感染手机的各种信

息,并获取 root 权限,从而从服务器获取手机升级的

特权。 在用户不知道的情况下,控制被感染的手机发

送额外的 SMS 信息,并使用其他额外的电话增值服

务。 由于这种恶意软件本身并不含有任何恶意代码,
因此让 Bouncer也很难侦测。 从僵尸主控端高额的利

润回报来看,移动僵尸网络将成为智能手机最严重的

威胁。 文中详细介绍了移动僵尸网络的传播途径、命
令控制机制以及危害。

1 移动僵尸网络概述
1. 1 移动僵尸网络的定义

移动僵尸网络(mobile botnet)通过网络蠕虫、后门

技术、蓝牙技术、SMS、MMS 和 WiFi 等技术和应用,传
播移动僵尸程序并控制大量智能终端设备,形成具有

隐蔽性的一对多的命令与控制网络。 参阅传统僵尸网

络的定义,这里给出了移动僵尸网络的定义[6 - 7]:移动

僵尸网络是指攻击者针对智能手机和移动互联网,出
于恶意目的,借鉴传统僵尸网络技术并利用一对多的

命令与控制信道组成的网络。
1. 2 移动僵尸网络的特点

尽管各个智能终端、移动设备与普通计算机之间

有着硬件和软件的差别,但在主要功能模块上还是相

通的,因此移动僵尸网络和传统僵尸网络具有很多相

似之处[ 8 ]。 常见的计算机恶意软件可以直接对移动

僵尸网络产生威胁,然而它也有自己的特点。
(1)传染性。
由于不同的厂商会安装不同的操作系统,因此移

动僵尸网络要针对某一系统编写僵尸程序,放在没有

经过安全认证的应用商店、手机论坛上的应用软件里,
供人们下载。 还通过利用蓝牙、WiFi、SMS等方式进行

传播。 在“刷机”的过程中,也会受到感染。
(2)破坏性。
传统恶意软件只是破坏计算机的软件和硬件设

备,而移动僵尸网络还可以窃取隐私数据,恶意扣

费等。
(3)资源有限性。
类似于智能手机的移动终端设备受到自身电池带

电量的限制,它在通信过程中,不断地消耗电量。 随着

网络通信的增加,也加大了对网络数据资费的加大。
(4)网络连通性不稳定。
由于移动设备自由度比较高,它的使用不一定以

同一个方式连入网络。 智能手机可以通过 WiFi、2G \
3G \4G等方式连入网络,而且不同的网络稳定性也存

在差异。
(5)IP地址。
在移动僵尸网络间连接时,会因 IP地址的缺乏出

现问题,大部分的手机都是使用 NAT 网关的,这使得

基于 IP地址的命令与控制网络不适合移动僵尸网络。
(6)潜伏性。
当移动僵尸网络相关的恶意软件在智能终端上成

功安装之后不会立即发作,它会隐藏其僵尸程序安装

的痕迹,删除安装包,并蛰伏在终端上。 在适当的时间

段与特定服务器进行通信,根据设定好的运行周期或

利用用户的空闲时间发作。
(7)寄生性。
很多僵尸网络的程序是寄生在一些热门应用软件

里。 当用户在没有认证的机制的应用商店或论坛上下

载安装时,也许恶意软件已经被你触发。 通过用户连

入网络再传播出去。

2 移动僵尸网络的传播方式
移动僵尸网络的传播方式多种多样。 它继承了传

统的下载式传播和电脑连接式传播。 文中详细介绍具

有移动特点的几种传播方式。
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2. 1 蓝牙传播

近年来,基于蓝牙的恶意软件被大家广泛关注。
入侵者利用被盗用的手机,使用蓝牙搜索附近的设备,
和别的设备配对成功后,会试图把他们的恶意软件注

入到周边的移动手机用户。 Su Jing 等[9 ]提出在蓝牙

协议的实现中,存在一组不同的已知安全漏洞,他们认

为这种漏洞的存在,再加上蓝牙复杂度的说明及其大

型的代码库,将针对使用蓝牙通道的用户,采取更复杂

的攻击。 例如:Cabir、Mabir、Commwarrior 的蠕虫都是

利用了这个漏洞。 移动手机僵尸网络通过蓝牙来传播

控制消息与基于 P2P 网络的僵尸网络非常相似。 它

们有一个共同的特点:即使防御者识别了僵尸网络的

一部分,那剩下的僵尸网络也不会被破坏。 它们与集

中的方式(如 IRC)相比,没有固定的僵尸主控机发送

命令。 对于蓝牙僵尸网络,任意的蓝牙设备都可以充

当僵尸主控机发出消息,这样不确定的僵尸主控机设

备也可以有效地逃避检测。 此外蓝牙僵尸网络也有它

本身的特性吸引着僵尸网络创造者,就是它的距离,是
在一定距离允许范围内实现设备之间的通信。 所以恶

意软件通过蓝牙来传播需要两个条件:首先通过蓝牙

通信需要在一定的范围之内,而且需要开启蓝牙功能;
其次移动终端需要感染了病毒(安装了病毒文件)。
因此从以上条件来看,以蓝牙作为传播手段不会出现

病毒大规模爆发的情况。 但如果处在手机密集的公共

场所中,在蓝牙的通信范围之内,那感染病毒的智能手

机就会大幅增加,所以蓝牙还是一种传播病毒的载体。
蓝牙手机病毒的传播不是集中式的,它是攻击者与受

害者之间的暂时性连接,使得其很难被监控并给出合

理的防治措施[10 ]。
2. 2 WiFi传播

相对于其他的通信媒介,WiFi 网络具有一定的优

势,可以用于建立移动僵尸网络。 虽然前面所介绍的

蓝牙也可以建立移动僵尸网络,但由于受到范围和传

输率的限制,而且它也不能作为垃圾邮件或 DDOS 攻

击的媒介。 相比之下,无线僵尸网络可以实现更快的

传输速度,支持多种僵尸网络活动,范围可以分散到多

个城市。 对于加密的或封闭的网络来说,无线僵尸网

络如果想入侵就比较困难,因此无线僵尸网络只有利

用开放的和未加密的无线网络。 在家庭的 WiFi 网络

不想被别人占用,基本上都是加密的,安全性受到大家

的重视,而一些公共场所(如餐馆、咖啡馆)却都是开

放的和非加密的。 一般开放的无线网络的商家都是通

过 80 端口来限定在线活动的网络流量。 移动的 WiFi
僵尸网络使用了基于 HTTP 的控制命令信道,在它的

流量中具有更好的隐蔽性,很容易被认为是安全网络。
命令服务器一般会使用确定改变域名的新命令进行定

期查询,移动僵尸网络还可以进一步提高它的隐蔽性,
主要是通过限定其命令控制查询开放的无线网络。

假设在开放的无线网络环境下,所有的设备都感

染了相同的僵尸恶意软件,允许忽略不同设备感染的

并发情况。 当在家或者在办公室时,移动设备有充足

的时间处在无线网络中,然而很少或没有研究能够确

定僵尸网络活动可以只存在于开放的无线网络,它可

以极大地阻碍检测。 如果在一个单一的大城市里,在
开放的无线网络里存在一个小型的移动僵尸网络,面
对防御者的威胁,僵尸主机需要达到三个目标。 首先

僵尸机在最大瞬间和高速时期能够足够多地控制整个

僵尸网络的一部分,但是这样的控制比较难。 可以通

过设计和模拟一个命令控制协议来实现这一目标。 在

平时的上班时间以及周末,考虑在这些不同的时间段,
获得实际属于僵尸网络的数量,以及僵尸机频繁地接

收命令和新命令在整个僵尸网络中的传播速度。 第二

个目标是使用小型移动无线僵尸网络成功地发出

DDOS攻击。 同样,也可以设计和模拟这样的攻击行

为。 最终目标是僵尸网络 C&C 和 DDOS 攻击可以在

一种隐蔽的方式下进行,通过确保恶意僵尸网络的流

量是充分分散在多个无线接入点[ 11 ]。
2. 3 SMS / MMS传播

智能手机在平时的使用中,以高频率使用 SMS /
MMS来发送消息[12 ]。 往往在这些消息中嵌入式链接

指向包含有恶意代码的虚拟主机,一般没有足够的注

意和警告的用户很可能因为好奇会去点击那些下载恶

意程序的链接。 相对于 SMS来说,MMS能提供更多元

化的移动通信服务,在传输的信息中包括了图像、视频

等一些多媒体信息,因此利用 MMS传播恶意软件更受

到入侵者的青睐。 在 2005 年发现的第一个通过 MMS
传播的 Symbian蠕虫 Commwarrior. A,同时也通过蓝牙

传播。 当用户被此病毒感染后,它会自动复制拷贝,并
从被感染的手机通讯录中选择发送目标,将复制的病

毒程序隐藏在 MMS 的 SIS 文件中发送出去。 一般含

有病毒的 MMS 都具有诱惑性的标题,引诱用户来点

击,从而使接收者感染。 以前纯文本的 SMS 服务具有

以下的局限性:首先受到消息长度的限制,信息产业部

在《点对点短信息协议》中规定每条短信的最大长度

是 140 个字节或 70 个字符。 若每次发送短信超过 70
个汉字,系统会将其自动分为多条信息来发送;其次信

息的形式单一,SMS只支持简单的文本形式,不能集成

图像及音频信息。 且传输速率低,由于 SMS 使用速率

很低的信令信道,使得传输率较低,等待时间较长。
由于现在智能手机支持 TCP / IP协议栈,所以也可

通过网络浏览和 Email 的方式受到僵尸程序的感染。
随着智能终端的发展,它的功能不断加强,更多基于计
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算机的传统僵尸网络的传播和控制技术将会被应用到

移动僵尸网络。 因此在未来将会有更多的移动僵尸网

络出现。

3 移动僵尸网络的命令控制机制
所谓移动僵尸网络的命令控制机制主要是指通过

C&C信道传输僵尸主控机的控制命令及数据,并可以

与受控的僵尸机进行通信。 控制命令机制包括了通信

的协议、拓扑结构以及所使用的软件资源等。
方滨兴等在文献[13]中提到僵尸网络的拓扑结

构可分为中心结构、P2P 结构、组合结构和混合结构。
纯中心结构的僵尸网络如图 1 所示,僵尸网络控制者

通过控制僵尸网络的中心节点以达到操控整个僵尸网

络的目的。 在早期的僵尸网络是采用 IRC 和 HTTP来

构成中心结构的僵尸网络;而在移动网络中是可以通

过群发短信的方式构建基于 SMS 控制的中心结构移

动僵尸网络。

图 1 纯中心结构僵尸网络图

但是在所建立中心结构的僵尸网络很容易被防御

者破坏,这是由于所有的指令和数据都是由位于中心

节点的僵尸主控机发出,防御者只需要破坏僵尸主控

机,整个僵尸网络就会瘫痪,这就是所说的“斩首行

动” [14 ]。 因此之后产生了 Domain Flux技术,如图 2 所

示。 通过一个动态可变的中心服务器群来控制僵尸网

络,这使得防御者很难找到僵尸主控机的所在。

图 2 基于 Domain Flux技术的中心结构僵尸网络图

纯 P2P僵尸网络结构如图 3 所示。 主要采用点对

点的模式,每个僵尸节点同时充当僵尸主机的角色,因
此纯 P2P僵尸网络并不存在专用的僵尸主控机,并不

依赖于某一个节点。 在移动网络中通过 SMS 通信机

制同样可以建立纯 P2P 结构的移动僵尸网络,可以在

每个移动终端设置转发命令的僵尸网络通信录列表来

达到转发的效果,从而建立纯 P2P结构的僵尸网络。

图 3 纯 P2P结构僵尸网络图

组合结构的僵尸网络如图 4 所示。

图 4 组合结构僵尸网络图

  组合结构包括了两种情况:
(1)以中心结构为主的僵尸网络,它的僵尸主控

机不是一个,是由 P2P 结构的网络组成,形成一个动

态控制服务器群。 所谓动态就是通过不确定地访问僵

尸主控机群中的僵尸主控机来接受控制命令和数据。
(2)以 P2P 结构为主的僵尸网络,它的僵尸主控

机仍然是由 P2P结构组成,但从同样规模的僵尸网络

中其数量远远大于前者,在 P2P 结构中的每一个僵尸

主控机又是一个中心结构的通信机制。

从以上的分析得出,组合结构不仅吸取了纯中心

结构和纯 P2P 结构的优点,还消除了两者的缺点,它
是由僵尸主控机的控制者可以自由定义的高级 C&C
协议。 但是现在如何将这一结构应用于移动僵尸网

络,还处于理论研究阶段,在某些方面的设计还需要进

一步的思考。
混合结构就是采用上述结构的两种或两种以上进

行组合,来增强命令控制信道的容灾性及可生存性。
像 Conficker就同时使用 Domain Flux和 Random协议,
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当 Domain Flux 失效后,启动 Random协议实现命令控

制,增加健壮性。

4 结束语
僵尸网络作为当今最具威胁的网络攻击计算平

台,攻击手段多种多样,例如分布式拒绝服务攻击、垃
圾邮件、网络钓鱼、点击欺诈或隐私窃取等等。 它感染

移动终端的最终目的就是获得利益,具有移动僵尸网

络特色的攻击包含:恶意扣费、隐私信息窃取、垃圾短

信干扰、电量消耗、网络流量消耗、DDOS 攻击等。 由

于现在的智能手机功能不断地增多,许多都涉及到个

人的银行账户,多数功能都与经济挂钩,因此也诱导了

不法分子不断地建立新的网络攻击行为。 因此要警惕

乱码的电话,不接收陌生短信,不接受陌生的网络连接

请求,不在手机上浏览陌生网站和邮件,经常给手机杀

毒,安装手机防火墙,等等。
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