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一种正则表达式编译器优化技术
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摘 要:正则表达式匹配在网络安全领域具有重要地位。 传统的正则表达式匹配引擎通常采用 NFA和 DFA,由于具有匹

配性能高的特点,DFA成为深度报文检测(DPI)的首选。 但是 DFA的生成首先需要由正则表达式转换成 NFA,再由 NFA
转换成 DFA,这个过程称为正则表达式的编译,且是一个计算非常密集的行为。 针对构建 DFA过程中耗时过多的问题,在
Michela Becchi实现的编译过程的基础上,提出了一种基于多核平台的多线程并行化执行的方案,来降低构建 DFA消耗的

时间。 同时针对所使用正则表达式中不能识别尾锚的不足,增加尾锚处理流程,提高正则表达式匹配的准确性。 实验结

果表明,经并行优化,构建 DFA过程的加速比达到 2. 3及以上,且添加的尾锚处理流程经验证是正确的。
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A Regular Expression Compiler Improvement Technique

LI Peng-fei,CHEN Shu-hui,XU Cheng-cheng
(College of Computer,National University of Defense Technology,

Changsha 410073,China)

Abstract:Regular expression matching plays an important role in network security domain. Traditionally,NFA and DFA could be used in
regular expression matching. As DFA has the characteristic of high throughput,it becomes the preferred option of Deep Packet Inspection
(DPI) . However,DFA construction needs a compilation,which first converts regular expressions into NFA,and NFA is then used to con-
struct DFA. The compilation process is a computation-intensive behavior. In this paper,the most time-consuming process of the construc-
tion of DFA is researched. Based on the previous works of Michela Becchi,propose a multi-thread parallel strategy to reduce time-cost in
the compilation process on the multi-core platform. In addition,the function of tail anchor is added and the accuracy is proved,so that the
regular expression matching engine can deal with tail anchor. The experimental results show that the compiling process can be accelerated
by 2. 3 times with parallel optimization.
Key words:regular expression;subset construction algorithm;DFA;parallel;optimization

0 引 言
深度报文检测技术(Deep Packet Inspection,DPI)

是一种先进的流量分类与控制技术,广泛应用于网络

安全领域。 利用从流量中提取的精确字符串,该技术

能够准确判断协议类型。 然而,随着网络技术的飞速

发展,各种新型协议层出不穷,新的攻击方式不断涌

现,从网络流量中提取精确字符串特征的难度越来越

大。 因此急切需要一种表达能力强的语言来描述这些

新型协议和恶意流量的特征。 正则表达式[1]以其强

大、灵活的表达能力,很好地填补了这一空缺。
目前,许多网络安全类应用使用正则表达式[2]进

行流量分类,如 L7-filter[3],Snort[4]以及 Bro[5]等。 L7
-filter是基于 Linux IPtable的软件[6-7],其所有规则都

采用正则表达式描述;Snort中采用正则表达式描述的

协议规则已达到三分之一;而 Bro 的协议规则全部采

用正则表达式描述。
正则表达式是一种由普通字符和元字符组成的描

述,用于说明一种模式,常用来将某个字符串(或报文

体)与这个模式进行匹配[8]。 通常,正则表达式匹配

采用 的 是 有 限 状 态 机[9-10] ( Finite State Machine,
FSM)。 FSM分为两类:非确定型有限自动机(Nonde-
terministic Finite Automaton,NFA)和确定型有限自动
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机(Deterministic Finite Automaton,DFA)。 对于一个

输入,DFA只产生一种结果,而 NFA则可能产生多种

结果。 相比于 NFA,DFA不需要回溯,匹配性能更高,
因此,DFA成为 DPI匹配引擎的首选[11]。

但是,构建 DFA的过程存在密集计算,消耗大量

时间,影响了 DFA 的匹配性能。 针对这个问题,目前

有两种解决途径:一种是硬件加速[12],另一种是软件

加速[13-14]。 相比前者,后者更易于实现,因而受到更

多的关注。 软件加速大致可分为两类,一类是提出新

型的状态机或者改变正则表达式实现过程中的一些数

据结构[15-17];另一类是基于多核平台对正则表达式进

行并行化处理[18-19]。
另外,文中基于 Michela Becchi 实现的正则表达

式编译过程展开算法优化工作[20]。 在研究过程中发

现该实现不能识别尾锚。 尾锚是一种位置标记,如
QQ规则以 03 结尾,它能够提高特征匹配的准确性。
因此,为正则表达式添加尾锚功能是非常必要的。

针对以上提出的问题,文中主要研究工作如下:
(1)基于多核平台,对构建 DFA过程进行多线程

并行优化。 对构建 DFA的子集法进行深入研究,找到

子集法编译过程的瓶颈,并利用多线程加以并行优化。
(2)添加尾锚功能。 为所用正则表达式添加尾锚

识别功能,提高正则表达式的准确性。

1 子集法
子集法是将 NFA 确定化为 DFA 的经典算法,在

生成 DFA过程中起关键作用。 将正则表达式编译为

DFA的过程如图 1 所示。
Regex_1 NFA_1

NFA_2

DFANFA_3

Regex_2

Regex_3

图 1 多条正则表达式编译为一个 DFA的过程

如图 1 所示,先将 n 条正则表达式编译为一个

NFA,然后通过子集法把 NFA转换为 DFA。 其中,Re-
gex n表示第 n条正则表达式;NFA n表示由第 n条
正则表达式编译的 NFA; X 表示整个 NFA 的起始状

态; Y表示整个 NFA的结束状态。 由各条正则表达式

编译的 NFA通过空转换 ε 与 X 和 Y 相连。 当所有正

则表达式都被编译为 NFA 之后,运用经典子集法将

NFA转换为 DFA。
经典子集法的伪代码如图 2 所示。
图中,DFA五元组是 D = (Q,F,∑,δ,q0) 。 其中,

Q为 DFA状态集合; F为终止状态集合; ∑为字母表;
δ为跳转函数; q0 为初始状态。 NFA 五元组是 N =

(Qˊ,F ˊ,∑ˊ,δˊ,q ˊ0) ,各参数含义同 DFA。

图 2 经典子集法算法描述

利用子集法构造 DFA是从获得 NFA初始状态 q ˊ0
的 ε 闭包 ε(q ˊ0) 开始的。 首先以 ε(q ˊ0) 为初始子集

合,按照跳转函数 δ＇ s,( )c 查找出 ε(q ˊ0) 中每个状

态在输入字符 c 时跳转得到的下一个状态,合并成新

的状态子集合 T←∪
s沂S
δ＇ s,( )c ,对应第 12 行。 接着判

断新子集合是否已被经处理过,此操作对应第 13 行。
若产生的子集合未被处理( R = FALSE),则该子集合

是新产生的,将其加入到待处理队列,对应第 15 行;否
则只作一般处理。 每次得到新的子集合,就将其映射

为 DFA状态表的一个状态,子集合成员的可接受状态

由该 DFA状态接受。 重复以上操作,直到没有新的子

集合出现为止,子集法构造 DFA过程才全部结束。
如图 2 所示,在经典子集法执行过程中,第 12 行

操作耗费时间最多。 最坏情况下,集合 S＇ 和跳转集

合 δ＇ s,( )c 的大小与 Q＇ 相同,该操作的时间复杂

度为 O S＇ δ＇ s,( )( )c = O Q＇ 2。 最坏情况下,整个

子集法的时间复杂度为 O Q ∑ S＇ δ＇ s,( )( )c =

O Q ∑ Q＇( )2 。
本节设计一组实验,测试并记录正则表达式编译

过程中构造子集合与子集法整体分别花费的时间。 所

用规则来自基于 L7-filter 进一步完善的特征集,如表

1 所示。
该实验采用的计时方法是:在正则表达式编译过

程中运行计时器,分别对子集合构造过程和 NFA 转

DFA过程进行计时。 为体现普遍性,在该实验中,将
DFA状态数控制在一万以上;同时,为了控制实验花

费时间在可接受范围内,最多选取 13 条规则。 最终,
选择四组规则数目不同的规则集进行实验,实验结果

如表 2 所示。
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表 1 实验所用规则

序号 正则表达式

1 ^. ?. ? \x02. + \x03 $

2 ^220[ \x09- \x0d - ~ ]*ftp

3 ^(ver [ - ~ ]*msnftp \x0d \x0aver msnftp \x0d \x0ausr |method msnmsgr:)

4
ver [0-9]+ msnp[1-9][0-9]? [ \x09- \x0d - ~ ]*cvr0 \x0d \x0a $ | usr 1 [! - ~ ] + [0-9. ] + \
x0d \x0a $ | ans 1 [! - ~ ]+ [0-9. ]+ \x0d \x0a $

5 ^(ymsg | ypns | yhoo) . ?. ?. ?. ?. ?. ?. ? [ lwt] .*\xc0 \x80

6 fetion( \ . com \ . cn)? |Host: .*feixin \ . 10086 \ . cn \x0d \x0a

7 (GET |Host: )[^ \x0d \x0a]*mop \ . com \x0d \x0a

8 (GET |Host: )[^ \x0d \x0a]*( renren \ . com | xiaonei \ . com) \x0d \x0a

9 Host: [^ \x0d \x0a]*(weibo \ . com |weibo. cn | api. weibo. cn \ t. sina. cn) \x0d \x0a

10 Host: [^ \x0d \x0a]*sinaimg \ . cn \x0d \x0a.*User-Agent.*weibo[^ \x0d \x0a]*\x0d \x0a

11
Host: [^ \x0d \x0a]*( tcli \ . 3g \ . qq \ . com |mbloghead \ . store \ . qq \ . com | t \ . qq \ . com | t. *\ . qlogo \ .
cn | t.*\ . qpic \ . cn) \x0d \x0a

12 ^. . ( \x01 \x00 | \x81 \x80)

13 ^220[ \x09- \x0d - ~ ]*(e? smtp | simple mail)

表 2 构造子集合花费时间与 NFA转 DFA花费时间统计表

规则

数目
NFA状态数 转换时间 / s DFA状态数 构造时间 / s

构造时间占转换

时间的比例 / %

9 226 141 18 165 129 91. 5

10 55 610 56 490 555 91. 0

11 316 1 473 124 211 1 321 89. 7

13 337 1 565 127 067 1 392 88. 9

  其中,规则数目指从表 1 中按序号顺序取出的规

则数目;NFA状态数指待转换的 NFA状态数;转换时

间指 NFA转 DFA花费的时间;DFA 状态数指子集法

构造的 DFA状态数目;构造时间指在 NFA转 DFA过

程中,构造所有子集合花费的时间;构造时间占转换时

间的比例表示构造所有子集合的时间除以子集法整体

花费时间得到的百分比。
实验环境如下:
(1)操作系统:Linux 64;
(2)CPU:Inter core i3-2130 四核,主频 3. 40 GHz;
(3)内存:4G。
文中后续的其他实验,其实验环境均与本次实验

相同。
从表 2 的实验数据可以看出,随着规则数目的增

加,NFA和 DFA的状态数不断增多,且 DFA状态数目

总是比 NFA状态数目多出许多。 这是子集法转换过

程中必然出现的情况。
另外,从实验数据中发现,子集法所用时间和构造

子集合所用时间都随着规则数目增多而增加;规则数

目增加幅度越大,子集法和构造子集合所用时间增加

越快。

分析表 2 列出的构造时间占转换时间的比例发

现,构造子集合时间所占比例随着规则数目的增加而

减少。 文中把 NFA转 DFA分为构造子集合与子集合

查重两个子过程,每个新构造的子集合都要经过子集

合查重。 随着 NFA转 DFA过程中构造的子集合数目

的增加,子集合查重被频繁调用,这两个子过程花费时

间都在增大,而子集合查重时间增加速度大于构造子

集合时间,导致构造子集合花费时间在整个子集法中

占用时间比例下降。
总体看来,在选取不同数量的规则进行实验时,构

建子集合花费时间所占比例都达到 88%以上。
据此,可以得出结论:子集法的瓶颈在于构造子集

合的过程。

2 利用 OpenMP并行化处理构造子集合过

程
OpenMP[21]是基于线程的并行编程模型,由一组

编译制导指令、运行时库函数(Run-Time routines)和
环境变量组成,能够使用户在保证程序的可移植性的

前提下,按照标准将已有的串行程序逐步并行化。
OpenMP具有操作简单、移植性好和可扩展等优点。
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OpenMP采用 Fork-Join 并行执行模型,在并行模

式与串行模式之间不断转换。
Fork-Join模型的执行过程如下:
(1)Fork:主线程创建一个并行线程队列,然后,并

行域中的代码在不同的线程队列中并行执行;
(2)Join:当并行域执行完之后,它们或被同步或

被中断,最终只有主线程仍然执行。 该模型十分灵活,
可根据具体需要自由使用,且可以被重复调用。

使用 OpenMP应注意的问题:
(1)确定可并行处理代码块的信息;
(2)待处理的代码块必须是单入口单出口;
(3)控制好并行域中各个参数的属性 (私有或

共享);
(4)该并行域中各参数之间无相关性,即前一循

环产生的数据对后续的循环无影响。
2. 1 并行化处理构造子集合过程

经研究,构造子集合的过程是一个循环,且该循环

的特点符合 OpenMP 并行化的要求,能够实现并行化

处理。
在并行化处理子集法实验中,遇到了数据相关性

问题:每产生一个新的子集合,都需要检查该子集合的

重复性,而此操作必须遍历所有已处理的子集合。 针

对该问题,本实验拟采用两种解决方法:
第一种方法实行模块化管理,把并行化处理子集

合构造模块产生的数据输入到子集合查重模块,由这

两个模块共同完成 NFA转 DFA过程;
第二种方法采用 Fork-Join模型,当程序运行到检

查子集合重复性的步骤时,暂停并行模式(Fork)的执

行,切换到串行模式(Join),以避免具有相关性的参数

混杂到并行域中。
针对以上两种方法,设计实验比较两种方法对子

集法的优化效果。
该实验采用表 1 中列出的正则表达式,每次选取

不同数目的规则,分别采用上述两种方法处理数据相

关性问题,分别统计子集法执行时间,得出的结果如表

3 所示。
其中,规则数目指从表 1 按序号依次取出的规则

数目;经典子集法指经典子集法花费的时间;方法一和

方法二分别指在两种方法下子集法花费的时间;方法

二加速比指经典子集法花费的时间除以经方法二优化

的子集法所花费时间得到的值,该数据将作为子集法

优化的重要参数加以详细分析。
从表 3 的实验数据很容易看出,针对子集法的优

化,在不同规则数目下,采用方法二执行子集法的时间

普遍小于采用方法一的。 这充分说明,在对子集法进

行优化时,方法二优于方法一。

表 3 两种方法的优化效果

规则数目
经典子集

法 / s
方法一

/ s
方法二

/ s
方法二

加速比

9 141 72 62 2. 3

10 610 308 260 2. 3

11 1 473 765 640 2. 3

13 1 565 920 663 2. 4

  方法一不如方法二的原因是:方法一采用模块化

管理,增加了子集合的存取次数,而方法二直接处理子

集合,省去存取子集合的操作。 具体来讲,方法一必须

先将子集合存储到内存中,待所有子集合全部产生之

后再对子集合进行统一查重。 查重操作访问已经存储

的子集合,增加了访存次数,导致耗费时间增多。 而方

法二则不需要存取子集合,其时间消耗较方法一大大

减少。
综上分析,最终选用方法二来优化子集法,具体的

优化步骤及实验将在下节展开。
2. 2 优化结果及分析

根据 2. 1 节的实验结论,对并行过程中遇到的数

据相关性问题采用并行转串行的方法加以解决,即采

用 Fork-Join 模型对子集法进行并行化处理。 针对表

2的统计结果,利用上述方法对相应的规则集进行并

行化处理,得到的实验结果如表 3 所示。 在表 3 中,方
法二花费的时间即为经优化的子集法所花费时间,方
法二加速比即为优化得到的加速比。

如表 3 所示,实验中,在规则数目不同的情况下分

别进行优化实验,并计算子集法优化加速比,加速比均

达到 2. 3 及以上。 实验使用四个线程进行加速,加速

比达到 2. 3 及以上,说明并行优化加速达到明显效果。
比较并行优化前后子集法的执行时间,发现经过

并行优化,子集法执行时间大幅减少;但是,优化加速

比未达到 4。 造成这种结果的原因是:并行执行过程

中,OpenMP按照字母表(如 ASCII)的大小自动将任务

平均分配给四个线程,但是构造子集合的过程中,NFA
状态并非经每个字符都发生跳转,这样造成各个线程

实际执行的任务量不等,未能真正把任务平均分配到

各个线程。 各线程任务量不等,使得各线程运行时间

不等,运行时间短的线程要等待运行时间长的线程执

行完毕才能继续下一步骤。 该并行过程消耗的时间取

决于运行时间最长的线程。 最终,构造子集合过程中

各线程分配任务不等造成子集法优化加速比未达到预

期加速比 4。
另外,在表 3 中,当规则数目增加到 13 时,优化加

速比达到 2. 4。 出现这一结果的原因是:在该实验中,
相比其他规则集,OpenMP 将任务更均匀地分配到各

个线程,达到更优的加速效果。
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3 尾锚添加
在正则表达式中,尾锚作为一种位置标记,通常有

两种解释:一种将尾锚定义为字符串的结束位置;另一

种将尾锚定义为行的结束位置。 文中采用第一种

解释。
文中所使用的正则表达式不具有尾锚识别功能,

但是在实际应用中尾锚是必不可少的。 例如,表 1 中,
规则 1 需要将字符 \ x03 定位到字符串结束位置,规则

4需要将字符 \ x0a定位到字符串结束位置等。 匹配过

程中将这些字符准确定位到字符串结尾,以达到提高

特征匹配准确性的目的。 因此,必须给所用正则表达

式添加尾锚。
3. 1 可行性

如第一节所述,在子集法构造 DFA 过程中,原有

子集合通过跳转函数产生新子集合。 若原有子集合中

某个状态经跳转函数跳转到终止状态,那么该终止状

态必被包含在新子集合中,同时终止状态包含的可接

受规则 ID也将被新子集合接受;而一个子集合最终被

映射为 DFA的一个状态,子集合包含的可接受规则 ID
被相应 DFA接受。 可以得出结论:终止状态的可接受

规则 ID 能够被 DFA 继承。 因此,将尾锚与可接受规

则 ID关联起来,一定能将尾锚正确地传递给 DFA。
3. 2 方案与验证

本实验设计两种方案添加尾锚功能。 分别是:将
尾锚作为一个特殊对象,添加到 NFA 终止状态;在处

理终止状态时,将尾锚作为一个标记,建立尾锚标记与

可接受规则 ID的一一对应关系。
两种方案的具体实验过程与验证分析如下:
(1)采用第一种方案添加尾锚标记,分别进行两

组实验。
第一组实验,只编译拥有尾锚的正则表达式(如

QQ规则),并输入相应的字符串(如 QQ 报文),观察

匹配结果。 结果表明,正则表达式匹配成功,尾锚正确

匹配。
第二组实验,把含尾锚的正则表达式和不含尾锚

的正则表达式混在一起,编译为一个 DFA。 这时要考

虑两条正则表达式的结束字符是否相同,对这两种情

况分别进行实验。 实验中使用的正则表达式是随机选

取的。 首先编译两条结束字符不同的正则表达式 abc-
de和 hijk $ ,输入含有相应正则表达式的字符串,观察

匹配结果。 输入的字符串都发生匹配。 然后编译两条

结束字符相同的正则表达式 abcde 和 gfdce $ ,输入含

有相应正则表达式的字符串,观察匹配结果。 结果表

明,每次只能匹配含尾锚的正则表达式,而不能匹配不

含尾锚的正则表达式。
综上,该方案添加的尾锚标记干扰不含尾锚的正

则表达式的匹配,因此舍弃该方案。
(2)采用第二种方案添加尾锚标记。 该方案针对

第一种方案容易混淆尾锚标记的问题,采取建立规则

ID与尾锚标记之间一一对应关系的方法来进行改进。
在该方法中,当一个状态为终止状态时,该状态自动存

储相应的可接受规则 ID,在存储可接受规则 ID 的同

时添加尾锚标记,建立尾锚标记与规则 ID之间的一一

对应关系。
该方案的具体原理如下:以 QQ 规则 ( ^. ?. ? \

x02. + \x03 $ )为例。 假设 QQ 在规则集中的 ID 是 1,
则 QQ规则 ID与尾锚标记对应关系如图 3(a)所示。

1 tail flag

a

1 tail flag

2 non tail

3 tail flag

b

图 3 规则 ID与尾锚标记之间的对应关系

由尾锚标记与规则 ID的一一对应关系可知,当自

动机跳转到终止状态时,它能通过规则 ID获知该规则

是否需要匹配尾锚。
规则匹配最复杂的情形是:在同一个可接受状态

匹配多条规则。 可以证明,依据这种方案,即使在最复

杂情形下,尾锚依然能够匹配成功。
假设一个规则集中包含以下正则表达式:(1)abc-

def $ ;(2)bcdef;(3)cdf $ 。 在经字符 f 跳转到终止状

态时会出现三条规则同时被接受的情况,且并非都具

有尾锚。 该规则集经编译之后,规则 ID与尾锚标记之

间的对应关系如图 3(b)所示。
从图中可以看出,由于规则 ID与尾锚标记之间是

一一对应关系,匹配过程中,自动机不会将无尾锚的规

则 2 误认为拥有尾锚,规则 1 与规则 3 包含的尾锚都

能被正确识别。
根据上述原理,设计两组实验验证方案二的正确

性。 第一组实验,只编译 QQ的正则表达式,然后输入

QQ报文,观察匹配结果。 实验结果表明,QQ 规则匹

配成功,尾锚匹配正确。
第二组实验,同时编译的正则表达式:(1) abcdef

$ ;(2)bcdef;(3)cdf $ 。 然后依次输入相应的字符串

进行匹配,观察匹配结果。 所有正则表达式都能匹配

成功,添加的尾锚标记不干扰不含尾锚的正则表达式

的匹配。
综合以上两组实验的结果,可以得出结论:方案二

添加的尾锚标记不会对无尾锚的规则产生影响,该方

案添加尾锚成功。 但是,也要注意到,添加尾锚标记之

后,自动机的每个状态都增加了尾锚标记,这将导致正
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则表达式编译过程的空间开销增大。 且每次匹配终止

状态都需要查看是否存在尾锚标记,增加了额外操作。
总的来说,添加尾锚功能提高了正则表达式匹配的准

确性。

4 结束语
文中针对 Michela Becchi 实现的正则表达式编译

过程存在的问题加以改进,利用多核平台对子集法进

行并行加速。 实验结果表明,优化加速比达到 2. 3 及

以上,使正则表达式的整体性能得到大幅提升;另外,
针对该正则表达式无法识别尾锚的问题添加尾锚处理

流程,经实验验证,该流程是有效的,提高了正则表达

式匹配的准确性,能够有效解决协议识别等应用中定

位报文尾部模式的需求。
对于正则表达式子集法的优化还有许多方面可以

挖掘,接下来,将继续深入研究子集法构造过程的优化

问题,从更多层面优化正则表达式,提高其整体性能。
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