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摘 要:针对农业信息服务平台中多个应用系统在资源整合和联合服务过程中统一认证、统一授权和单点登录的需求,文
中提出了一种基于 OAuth2. 0 和 OpenID的单点登录技术。 该技术主体的框架能够与现有的 CAS框架相结合,并采用一种

非侵入的方式整合多个农业信息服务应用平台中的登录功能模块,最大限度地减少了对原有应用平台代码的修改。 同

时,这种单点登录技术框架还通过对细粒度控制框架和 APR技术方案的应用,对现有的基于 CAS框架下的用户权限管理

及其 HTTPS访问方式进行了改进。 测试结果表明,该单点登录技术所构建的服务系统总体性能稳定,整体框架设计合理,
能够满足农业信息服务平台的应用需求。
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Design and Improvement of Single Sign-on Technology for
Agriculture Information Services
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Abstract:To address the requirements of unified authentication and authorization,and the original Single Sign-On (SSO) in the process-
ing of resource integration and joint services in information service of agriculture,a SSO technology is proposed in this paper based on
OAuth2. 0 and OpenID. This system could integrate current CAS,utilization of a non-invasive manner to integrate log function modules
of multiple application platforms,which can minimize the modification of code for original platform. Besides,user rights management and
HTTPS access in this system that based on CAS framework are improved with technologies of fine-grained control and APR. The test re-
sults show the performance of the system is stable and the design of the platform is reasonable. It is believed that the demand for agricul-
tural information service platform should be met.
Key words:single sign;rights management;access control;CAS;agricultural data services;OAuth2. 0;OpenID

1 概 述
全球性的经济增长并没有解决人类所面临的贫穷

与饥饿的问题,相反脆弱的农业生产体系在人口不断

膨胀中越发显得不堪重负,由此催生了对以信息技术、
生物技术为代表的现代农业科技的巨大需求。 现代农

业科技的发展离不开农业科技信息的支撑,离不开农

业信息服务与数据共享系统的支持。 然而尽管目前我

国拥有大量的农业信息以及规模庞大的信息和数据管

理系统,但是不同农业信息服务部门的应用系统之间,
乃至同一部门的不同系统之间,由于技术策略、安全标

准以及软硬件平台的差异,导致这些系统中的农业信

息资源不能有效地共享和整合,且这些信息和数据管

理系统由于开发环境不规范、技术文档缺失等原因,基
本上不能通过统一和标准化的改进与升级来满足信息

资源共享和整合的需求。 这样就造成各个涉农信息和

数据管理系统间信息整合受限的瓶颈,严重影响了农

业信息服务的效果,造成农业信息资源分布不均衡、信
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息配置效率低下等一系列问题[1],无法满足现代农业

科技发展所必须的海量和标准统一的信息和数据共享

的需求。
单点登录技术(Single Sign-On,SSO)是一种目前

最为流行的对用户进行统一登录、管理的解决方案[2]。
该技术能够支持多系统用户的集中管理,实现多个系

统之间的整合与跳转[3]。 随着信息技术与网络技术的

不断进步,以单点登录技术为基础的异构信息系统整

合不断发展和完善,陆续出现了多种较为成熟的实现

方案[4]。
耶鲁大学的 CAS(Central Authentication Server)

系统是其中最有代表性的系统之一[5]。 其技术实质是

在一个安全区域内验证多个服务或资源,并形成统一

和规格化的验证证书以供多个系统之间的验证[6]。 这

一技术的应用早期主要是针对图书馆等公益性服务部

门[2],逐渐扩展到工业[7]、医疗[8]、电子商务[6]、社交媒

体[9]、农业技术推广[1]、农业信息服务[10]等诸多国民

经济和科学研究和应用领域。 每一领域都根据其不同

的应用需求,提出了各自的解决方案。 骆嘉伟等[8]应

用中央认证服务和 MyBatis技术在区域卫生服务信息

平台上实现了面向多个应用系统的单点登录服务,并
在服务器端引用了 MyBatis技术来展示各个子系统的

运行信息,同时还采用了 Axis2 技术对多个子系统中

的数据进行信息同步,最终在技术层面上实现了整个

系统中统一权限分配,统一平台样式风格以及统一的

会员用户管理等一系列功能,且运行稳定,整体框架设

计合理,取得了较好的应用效果。 徐识溥等[1]针对上

海都市农业和社会主义新农村建设的实际需求,在现

有农业技术综合知识库的基础上,以 MVC 框架为技

术支撑,结合 HTTPS 协议,设计并开发了一套基于

HTTPS的单点登录系统。 该系统充分利用 SSL 技术

中相关握手的原理,获取并解析用户表单信息,将耦合

相对较低的多个已有知识系统进行整合,且整合过程

中对原有系统的代码不做或少做修改,实现了多个系

统之间的无缝链接,取得了很好的应用效果。
然而目前已有的单点登录系统尽管均有一定的应

用背景,所用技术与其应用对象也较为切合,但各系统

中的内容和表现形式上各有不同,技术各异,并没有一

个通用的组织架构。 现有方案都无法适用于农业信息

服务平台这种信息学科跨度大、使用人数众多的应用

系统。 因此,对于农业信息服务平台来说,应用 CAS
系统实现单点登录所面临的挑战主要包含 3 个方面:

(1)不同用户权限的管理问题,即对不同身份和

跨系统注册的用户赋予或更改权限过程中所面临的系

统管理方面的问题;
(2)CAS应用过程中的 HTTPS 访问方式性能不

高的问题,即 HTTPS安全性与实际用户对于系统响应

时间不断提升的需求之间不匹配的问题;
(3)旧有系统升级更新困难的问题,即原有老旧

系统由于设计和代码说明文件缺失或不规范所造成的

系统改造困难的问题。
文中针对农业信息服务系统间信息交流和共享途

径不畅,服务整合性差等问题,应用基于 OAuth2. 0 及

OpenID技术的 CAS框架构建了面向农业信息服务的

单点登录系统,并根据当前服务所面临的问题,应用细

粒度控制框架和 APR技术方案,对单点登录系统中用

户权限管理和 HTTPS 访问方式进行了改进。 同时,
OpenID技术的应用能够以一种非侵入式的方式实现

单点登录,避免了对原有系统的改造和更新。 该系统

的应用能够有效地提高农业信息服务用户的使用体

验,降低信息服务的操作复杂度,减少系统管理和维护

费用,促进农业信息资源的整合和共享。

2 系统架构
文中的设计目标是基于国家农业科学数据共享平

台中 6 个已经正式运营的服务系统,包括热带作物科

学数据服务系统、作物科学数据服务系统、草业科学数

据服务系统、渔业科学数据服务系统、动物科学数据服

务系统、区划科学数据服务系统。 在这些服务系统的

基础上,应用基于 OAuth2. 0 及 OpenID技术 CAS中央

认证服务框架,并结合细粒度控制模型和 ARP技术来

实现数据共享平台的单点登录服务。 系统内部模块可

划分为用户管理、权限管理、身份管理、登录管理、注册

管理和系统管理共 6 个模块。 系统的整体架构如图 1
所示。

图 1 系统整体架构

在系统搭建过程中,所有需要支持单点登录的网

站均需要在入口程序加入基于 OAuth2. 0 的验证代

码,且在后台的数据库中需要增加对 OpenID 的绑定

选项。 当用户进行登录操作时,系统通过 OAuth2. 0
截取并分析访问服务的请求,根据请求的类型授予相

应的 OpenID 凭证,并以此调用相应的服务模块进行

处理,引导登录组件与系统服务模块之间的协作,进而

传递 OpenID 凭证来构造登录请求,最终实现了用户
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的登录。
整个系统的基本操作流程如下:
(1)网站访问者进入其中的一个数据共享服务系

统 A. Domain. com时,他将以访客身份向 A. Domain.
com提交注册请求;

(2)A. Domain. com 将注册请求发送到用户中心

User. Domain. com;
(3)注册完成后在 User. Domain. com 产生 Do-

main. com域下的 Cookies 和与其对应的服务器 Ses-
sion,随后跳转回 A. Domain. com 的授权页面,让用户

将在 User. Domain. com 注册的用户授权给 A. Do-
main. com,A. Domain. com 将该账户写入到服务器数

据表中的旧用户表的相关项中;
(4)跳转回 A. Domain. com 之后依据存在的

Cookies,用户已经登录;
(5)用户以未授权用户的身份访问另一数据共享

服务系统 B. Domain. com 时,将用户导向至 B. Do-
main. com的 OAuth授权页面进行授权,授权完成后即

为登录状态;
(6)在用户访问已授权的第三个服务系统 C. Do-

main. com时,依据已经存在的 Cookies,用户无需再次

登录。
由此,用户从一个数据共享服务系统进行注册或

登录操作后,即可获取所有的系统的会员授权资格。
这种面向农业信息服务中的单点登录系统的主要

特点如下:
(1)实现了用户信息的统一管理和集中存储,且

原有农业信息服务平台中的老用户也能通过系统所提

供的接口,将其身份进行登记和无缝升级,获得所有平

台访问权限,减少了多次注册所带来的操作成本和安

全隐患,保证了用户信息的安全性和唯一性,提高了用

户访问效率。
(2)OpenID 技术的使用能够提供更加安全稳定

的身份认证方法和凭证传输路径,极大地增强了系统

资源的安全性,并保障了用户个人信息不被篡改和

泄露。
(3)细粒度控制框架的应用能够提供权限管理的

接口,系统的管理人员能够统一地对用户权限进行配

置,在方便了管理的同时,也确保了用户在各个服务平

台中所拥有权限的准确性。
(4)针对 APR技术的应用能够极大地提高系统访

问的效率,降低服务延时和系统复杂度,增强使用的体

验水平。
(5)通过对数据进行 ASE-128 的加密,能够更好

地降低安全隐患,保证数据的安全性和可靠性。
(6)能够更好地适应农业信息服务的需求,提高

多个数据共享平台间的协作水平,增强农业数据资源

的整合力度,避免了繁琐的用户操作过程,增强了信息

服务品质。
(7)能够提供大量的标准接口,确保了系统的可

扩展性,使整个信息服务平台与农业信息化水平保持

同步发展。

3 权限获取服务的改进
对于农业数据服务来说,用户的授权是保障系统

和资源安全的重要组成部分,其基本任务是判断用户

是否具有操作访问当前系统的权限。 传统的基于

CAS技术的单点登录模型中,CAS技术只提供针对用

户身份识别的功能,即判断用户能否访问系统,而对用

户针对不同子系统的访问权限控制方面则没有提供相

应的支持[11]。 在农业信息服务过程中,由于各个服务

系统的安全等级存在一定差异,不同用户所具有的权

限,其能够访问的资源也是不同的。 这种情况下,如果

单点登录系统不具有权限控制管理的功能,那么信息

服务系统中的所有资源就会无差别地向所有进行单点

登录的用户开放,这样会使系统资源的安全性遭到极

大的损害。 因此,对于面向农业信息服务的单点登录

系统来说,用户的权限管理是一个必须解决的问题。
针对 CAS框架下的单点登录系统的用户权限管

理问题,目前应用比较广泛的解决方案是一种基于粗

粒度控制的用户权限管理技术,其基本原理是在 CAS
服务器中添加权限管理模块(CAS-AM)来实现对用

户的访问权限的控制[9]。 这种权限管理模块将不同的

用户角色映射到不同的权限中去,当用户进行单点登

录时,CAS服务器不但要校验用户的身份,而且还会

将用户的身份标识发送到 CAS-AM 进行进一步验证

来判断其具有的权限,只有身份标识合法、权限验证通

过的用户才能进入系统。 然而这种基于粗粒度技术的

解决方案,由于权限管理模块内置于 CAS 服务器端,
因此权限控制仅限于系统级别,即 CAS仅控制用户能

够进入哪些服务系统,而对于系统内部资源的访问权

限控制则无能为力。 这样就造成了用户的权限管理过

于粗糙,无法适应农业信息服务的需求。
针对上述解决方案的缺陷,文中系统采用基于细

粒度技术的权限管理的解决方案。 该方案通过在

CAS客户端集成 Spring Security 框架,并应用 Spring
Security框架中的认证管理器、访问权限管理器,实现

CAS对用户访问权限的控制的细化。
用户权限验证流程如图 2 所示。
(1)当用户在客户端访问一个受保护的数据资源

时,CAS客户端将会拦截对用户的请求;
(2)Spring Security 框架将会调用认证管理器判
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断用户身份是否已经通过验证;

图 2 系统权限验证流程图

(3)如果身份验证没有通过,认证管理器将会把

请求发送到 CAS服务器端进行处理;
(4)通过身份验证的用户,该请求将会发送给访

问权限管理器进行权限验证;
(5)当权限验证没有通过时,则系统显示访问拒

绝的页面;
(6)如果权限验证通过,认证管理器则将请求发

送给后台数据库调取相应的数据资源。
文中这种基于细粒度技术的权限管理方案,能够

有效地解决基于粗粒度技术的权限管理方案的缺陷,
使权限的管理更加灵活、方便,增强了信息服务系统中

数据资源的安全性。

4 高性能安全连接的优化方案
在传统的基于 CAS框架的单点登录系统中,为了

保障用户账号密码的安全性,CAS 系统提供了基于

HTTPS(互联网安全传输协议)访问方式。 相比 HTTP
访问协议,这种访问方式通过添加 SSL 安全套接层的

方式,对客户端的请求进行加密,这样有效地避免了用

户信息以明文方式进行传输所带来的风险,确保了传

输过程的安全性。 然而在实际应用过程中,由于 HT-
TPS访问方式需要在 SSL 安全套接层上进行 SLL 握

手协议和传输数据的加密和解密[12-13],这样就导致数

据传输效率的下降。 文献[9]所做的实验证明,相比

HTTP,HTTPS传输所消耗的时间要多出 30% ~ 40% 。
由此可见,这种传输效率的低效,极大地影响了单点登

录系统服务器的并发性,降低了用户的使用体验。
针对上述问题,文中的单点登录系统采用了基于

APR技术的解决方案来改进 CAS 服务器在传输系统

上的缺陷。 APR (Apache Portable Runtime)技术是

Tomcat所提供的一种组件技术,其本质是一个高可移

植库[14]。 APR技术具有多种用途,包括本地进程管理

(如 NT管道管理、设置共享内存等)、IO访问功能(如
针对 OpenSSL、sendfile等协议的支持)、随机数生成以

及状态监控等。 APR 技术所具有的这些功能能够有

效地使 CAS服务器集成本地的其他 Web 技术,提高

Java的运行效率,进而提升 CAS 服务器的性能。 一般

来说,APR 技术对 HTTPS 访问方式的优化是从 SSL
会话协商、对称加密算法和证书长度三个方面来开展

的[15]。 这种方案在保持了 HTTPS 协议安全性的同

时,提高了 CAS服务器端对 HTTPS并发出的性能,从
而满足了农业科学数据共享网站的服务需求。 在实际

应用过程中,这种解决方案通过在 CAS 服务器端的

Tomcat中加载 APR、 JNI、OPENSSL 等附件,并集成

Tomcat-Native应用来开展 Web 服务,即服务器端的

Tomcat工作模式从默认方式切换为 APR 方式。 这种

切换和安装步骤如图 3 所示。

图 3 APR方式的配置流程

5 系统性能测试
性能测试是一种面向软件级别的系统测试,其本

质是通过技术手段来模拟系统在正常、峰值以及异常

情况下各种性能指标的变化趋势和状态[8]。 通常来

说,系统性能测试的目的在于验证系统所包含的各种

解决方案是否能够满足用户使用的需求。 具体到文中

系统所应用的性能测试需要解决的问题主要有以下

2 点:
(1)按照文中方法所搭建的单点登录系统是否对
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原有系统改动最小,具有权限管理的能力;
(2)文中所搭建的单点登录系统所用的访问方式

(改进的 HTTPS访问方式)是否高效。
按照性能测试的需求,在所搭建的测试环境中,单

点登录系统的硬件条件为 Intel Xeon CPU E31220,120
G硬盘,4 G内存和 100 Mbps网络;软件环境为 Linux
操作系统,Tomcat6. 0 服务器。

5. 1 系统搭建和权限管理的测试

在测试过程中,针对单点登录系统搭建和权限管

理的性能测试,通过采用传统的 CAS 服务器和文中所

提供的解决方案这两种方法对客户端网站—国家农业

科学数据共享中心的网站群 ( http: / / www. agridata.
cn)进行单点登录系统的搭建和权限管理的比较测试,
比较测试结果如表 1 所示。

表 1 系统搭建与权限管理测试结果

Yale CAS系统方案 文中提供方案

基本原理 CAS OAuth2. 0+OpenID+CAS

用户服务器搭建 现有源码,搭建简单 需个性化开发

客户网站程序改动 很大 较少

客户网站数据库改动 较多 较少

客户网站页面改动 适中 适中

安全性 很高 不高于方案 1

健壮性 很高 不高于方案 1

实现周期 主要取决于客户网站修改的时长 主要取决于用户服务器搭建的时长

其他开销 数字安全证书 无(*可选数字安全证书)

权限管理 没有提供 具有较好的权限管理功能

  测试结果表明,相比传统的以 CAS 架构为主要技

术手段的系统解决方案,文中所提供的解决方案在应

用和布置过程中,针对原有客户网站的改动较少,且具

备很好的权限和用户管理功能,能够很好地满足农业

科学数据共享工作的需要。
5. 2 系统访问性能的测试

此次测试采用 LoadRunner8. 0 测试工具,通过模

拟 200 个虚拟用户,通过逐步加压的模式,连续发出

2 000个连接请求来测试传统的 HTTPS 访问方式和文

中所给出的优化方案在响应性能上的差异。 测试结果

如表 2 所示。
表 2 访问性能测试结果

测试内容
传统 HTTPS
访问方式

改进的 HTTPS
访问方式

并发用户 200 200

访问请求数 2 000 2 000

无响应数 146 2

平均响应时间 / ms 6. 4 0. 67

所用加密算法 DES AES-128

  从测试结果可以看出,优化后的访问方式所采用

的 AES-128 加密算法比传统的 DES算法安全性更高,
且参照相关文献[9]中的实验和数据能够证明,AES-
128 的性能优于 DES,其性能优化系数为 7,其优化效

果非常明显。 另一方面,针对服务器并发能力的主要

衡量指标的单次请求响应时间和失效请求数的相关测

试结果也表明,应用文中技术进行优化的系统,其访问

方式的性能比传统的 HTTPS访问方式提高了 9. 3 倍,
而失败请求的次数也从 146 次降低到 2 次,优化效果

非常明显,能够取得很好的用户体验,在应用过程中已

经完全能够满足农业信息服务的需求。

6 结束语
作为信息与数据服务载体的农业信息服务平台是

农业生产和科研工作者探索未知世界、发现自然规律、
实现技术变革的有效工具,是突破科学前沿、解决经济

社会发展和国家农业安全重大科技问题的技术基础和

有效手段。 针对当前农业信息服务平台系统异构、资
源分散、不易整合的现状,文中探索了解决农业数据服

务平台中多个网站服务系统的资源整合问题的方法,
设计了一种基于 OAuth2. 0 及 OpenID 技术与 CAS 框

架相结合的单点登录系统,并应用细粒度和 APR 的相

关技术,实现了客户端系统权限的统一管理和 HTTPS
访问方式的优化。 测试结果表明,相比传统的 CAS 系

统框架,该解决方案在系统性能上有了相当程度的优

化,能够在一定程度上满足当前对农业数据服务工作

的需求,为今后国家统一化的农业信息服务平台建设

规划和制定相关的技术规范的设立提供技术层面上的

有益探索。
然而,由于时间所限,文中的系统构建未对用户的

层次结构进行分析,且在对 HTTPS访问方式进行优化

时,未能考虑对 SSL 加速卡的优化方案。 这些研究将

在以后进行进一步的研究和探讨,以期能够使这种面
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向农业信息服务的单点登录系统性能更加优化。
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