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一种多指标综合评价负载均衡路由策略研究

倪晓军,段元新,章 韵,张敏敏
(南京邮电大学 计算机学院·软件学院,江苏 南京 210003)

摘 要:目前,OpenFlow网络还没有一套完整的负载均衡解决方案,使得整体网络资源利用率不高。 文中利用 OpenFlow
网络控制器集中控制的优势,在控制器上设计并实现了一种动态负载均衡路由策略。 该策略能够根据网络状态信息动态

制定数据流转发策略:以链路多指标综合评价值作为链路新的权重,并以此新权重计算源节点与目的节点间的最优路径,
从而引导数据流时刻处于最优转发路径上。 最后利用 Mininet 仿真技术,对文中提出的负载均衡路由策略进行性能验证

仿真实验。 结果表明,文中提出的负载均衡路由策略有效缓解了网络拥塞,提高了链路利用率。
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Research on Load Balancing Routing Strategy Based on Link
Multi-index Evaluation System

NI Xiao-jun,DUAN Yuan-xin,ZHANG Yun,ZHANG Min-min
(College of Computer,College of Software,Nanjing University of Posts and Telecommunications,

Nanjing 210003,China)

Abstract:The underutilization of network resources is low,which resulted from the absence of a complete load-balancing solution in
OpenFlow network. In this paper,a dynamic load balancing routing strategy for data flows is proposed and implemented on the controller
of OpenFlow network,utilizing the centralized controlling advantages of controllers in OpenFlow network. The strategy could develop a
dynamic data flows forwarding policy based on network condition information:the multi-index comprehensive evaluations of links served
as the new weights which are applied in calculations of the best path between the source node and the destination node;sequentially the
data flows would be forwarded on the best path at all times. At last,the Mininet simulation technology is used in verifying the perform-
ance of the proposed load-balancing routing strategy in this paper. The results show that the proposed load-balancing routing strategy can
effectively alleviate the congestion of networks and improve the utilization of links.
Key words:OpenFlow;load balancing;multi-index;routing algorithm

1 概 述
从 20 世纪 70 年代互联网开始到现在,随着业务

和应用的不断丰富与发展,网络规模及应用需求的大

幅增长,与现有的网络服务能力的矛盾越来越明显。
当前网络以 IP 核心为网络体系架构逐渐暴露出了各

式各样的问题,网络承载功能已从数据处理、报文传输

等基本需求扩展到从安全性、稳定性等多方面对服务

质量做出承诺。 随着近年来数据中心的快速发展,作
为网络领域的一个经典问题,网络链路的负载均衡开

始得到大量关注。 尤其是庞大而复杂的网络拓扑数据

中心网络,如何对其进行管理和充分利用链路资源,正
面临来自流量工程、路径优化、负载均衡等多个方面的

挑战。 如果不能合理分配网络负载,就很容易造成网

络拥塞,影响网络服务的有效交付。 链路负载均衡可

以实现节点负载的均衡化,避免出现某些链路负载过

重而其他链路闲置的情况。 数据流均衡算法可以根据

获取的网络链路状态信息,动态选择最优路径,具有自

适应能力,优化网络资源分配,从而提高整体系统的吞

吐量和资源的优化。 传统网络采用的负载均衡路由算

法大都基于跳数或时延参数,通过最短路径优先算法
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实现。 这些路由策略为相同源地址、目的地址的数据

建立唯一传输路径,而且在建立路径时,未考虑网络的

传输状态。 这样的路由策略由于其参数过于固定,路
径选择结果相对单一,可能造成网络局部链路拥塞,导
致整体网络资源利用率低下;同时,与最短路径相比,
次最短路径或者花费稍长的路径却处于空闲状态。

面对这些问题,研究者不得不借助硬件和相关协

议进行网络功能扩展,这种功能扩展和固化的硬件高

度耦合的形式,将会导致新的想法和协议无法通过规

模化部署得到验证。 网络协议从最初的 TCP / IP 发展

到现在的 TCP / IP 协议簇和上千种补丁协议。 整个网

络越来越复杂,架构还是一如既往的封闭,缺少灵活

性,难以跟上日益变化的网络需求。
在这样的背景下,亟需加快网络技术创新的步伐,

开发一种新型网络技术架构来改善这种局面。 其中软

件定义网络[1-2](Software Defined Networking,SDN)则
是近年来未来网络领域诸多方向中坚实且明确的一个

研究方向。 它提出了一种更加灵活高效的部署模式,
以适应企业级网络越来越灵活多变的需求。 在 SDN
技术中尤以 OpenFlow[3]技术发展最快。 OpenFlow 网

络采用集中式的控制平面和分布式的转发平面,控制

平面利用 OpenFlow相关协议对转发平面进行集中控

制,以此来完成数据的转发。 控制器集中控制能够实

现对全网络中每一条链路的信息进行跟踪检测,保证

制定数据流在网络中的转发策略时,充分考虑网络的

动态性能特征,从而改善网络的负载均衡,提高其传输

效率。

2 国内外研究现状
2008 年,Nick McKeown教授提出 OpenFlow的概

念,并详细介绍了 OpenFlow 协议。 OpenFlow 凭借集

中控制的优势能够有效处理复杂的流量模型,并基于

负载状况进行动态的、精细的调整。 就负载均衡技术

而言,传统网络的负载均衡通常是由负载均衡器完成。
与传统网络不同,OpenFlow交换机本身只负责对数据

包的转发,负载均衡则由控制器来实现。 对于网络负

载均衡而言,虽然传统网络中已有很多相关研究和解

决方案,但在全新架构的 SDN 网络中,如何利用

OpenFlow协议原理去实现链路负载均衡策略的相关

研究并不多,仍然有待开发与完善。 目前基于 Open-
Flow的负载均衡研究主要集中在控制器上,利用控制

器集中管理优势,定时对交换机的流量状态进行统计,
根据网络链路负载情况动态调整网络中的数据流。

但 OpenFlow技术目前还处于发展初期,在协议

和处理机制上还存在诸多需要改进和完善的地方[4]。
现有 的 OpenFlow 控 制 器 系 统,如 NOX[5]、 Flood-

Light[6]等,均提供了用于完成数据帧转发的模块,其
采用 Dijkstra 最短路由算法,为 OpenFlow交换机网络

提供一种简单策略,实现基本的数据转发功能。 然而,
这种转发方式很容易造成链路阻塞。

针对控制器在负载均衡方面存在的不足,国内外

许多学者都在进行这方面的研究。 文献[7]中提出的

名为 Hedera的数据中心网络动态流调度系统,具有可

扩展、自适应调度的特点,但其使用的 ECMP 和 VLB
等路由策略未考虑路径的带宽剩余容量,很可能会导

致多条带宽需求较大数据流的传输路径存在部分公共

链路,易导致网络的拥塞。 文献 [8]中提出的基于

OpenFlow的可适应 QoS视频流优化框架,采用带时延

约束的拉格朗日松弛路由算法计算视频流转发路径。
但该论文只单独研究了视频流的转发策略,并未考虑

链路传输过程中数据流业务的多样性和复杂性。 文献

[9]提出了一种在胖树型网络拓扑结构中,基于 Open-
Flow的动态负载均衡路由算法 DLB。 虽然 DLB这种

针对单跳使用贪婪算法的选路策略简单有效,但它没

有考虑网络负载的分布情况。 该方法选出的源节点到

目的节点的整条路径,可能并不是当前最优路径,在这

种情况下,甚至会加剧网络的拥塞。 文献[10]中的

GLB负载均衡算法改进了文献[9]中的 DLB算法,使
用当前路径最大剩余带宽容量作为选路依据。 在进行

路径决策时,计算出源节点到目的节点的所有路径,以
当前路径最大剩余带宽容量为依据选出最优传输路

径。 然而,GLB负载均衡算法在选择路径时,只考虑

了剩余带宽容量的影响,并未考虑网络中其他链路指

标,如:时延、丢包率、链路花费等。
OpenFlow网络目前尚未形成一个完整、可信服的

负载均衡路由策略,并且各个学者的研究方案采用的

控制器、路由策略、网络拓扑、仿真环境也各不相同,还
无法对其性能优劣进行对比。 这些路由策略都是在

OpenFlow网络中的一些有益尝试,为后续流量工程解

决方案的研究提供了新的思路。
综合上述研究成果,文中就数据流在 OpenFlow

网络中的路径选择问题,利用 OpenFlow 网络中控制

器集中控制的优势,在控制器上设计并实现了一种新

的负载均衡路由策略—多指标评价的链路负载均衡路

由策略。 文中使用多指标评价体系对每条链路进行综

合评价,充分考虑链路传输数据流业务的多样性和复

杂性,并采用基于主观判断的方法改变链路各指标的

权重,引导数据流转发到最适宜的路径上。

3 多指标全局负载均衡路由算法设计
3. 1 多指标综合评价模型

目前,网络性能的分析和评价主要侧重于对网络
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协议或算法的性能进行分析,所涉及到的往往只是某

个具体性能指标。 然而,对实际或设计的网络本身进

行性能评价时,单个性能指标有时并不能反映网络的

整体性能。 例如,在比较 A、B 两个网络的性能优劣

时,A网络有些性能指标优于 B网络,而 B网络亦有些

性能指标优于 A 网络,在这种情况下,就很难根据其

中某一个性能指标来比较 A、B 两个网络整体性能的

优劣。 所以,必须采用多指标评价体系对网络进行综

合评价,即将多个指标转换为一个能够反映网络综合

性能的指标,来对网络进行评价。 为此,文中设计并实

现了一种基于多指标综合评价体系的链路负载均衡路

由策略。
全球互联网技术权威核心组织 IETF 的 IPPM( IP

Performance Metrics) [11]工作组提出了一系列网络性能

指标:时延、时延抖动、丢包率、路径利用率、网络吞吐

量、网络带宽等,用于评价网络的服务质量[12]。 在日

常网络使用过程中,可用带宽剩余容量、时延、丢包率

三个网络性能指标对网络服务质量影响最大。 因此,
文中选取可用带宽剩余容量、时延、丢包率三个网络性

能指标,以 OpenFlow 交换机的网络接口作为测量对

象,建立网络性能的综合评价模型,如图 1 所示。 该模

型以网络接口的流量信息为数据源,对经过接口的流

量进行分析,得出该链路的性能指标信息。

图 1 链路性能综合评价模型

文中根据网络测量获得的各性能指标数据,建立

一套行之有效的评价模型,对网络运行状态进行评价,
从而更直观地反映网络的综合性能情况。 因各个指标

之间的大小评价程度和影响力不同,无法进行统一比

较,需要通过数学变换的方式,消除各测量指标数值之

间的影响。 模糊评估方法广泛应用于各个领域,特别

是评价参数较多、评估结论比较模糊的场合,效果更加

明显,如大小、高低、好坏的评估。 模糊评估方法主要

有模糊矩阵法[13 - 14]、Delphi 法[15]、神经网络法[16]等。
文中运用模糊集之父—美国学者 L. A. Zadeh 提出的

模糊隶属度函数的方法,结合文献[13-14,17]等提出

的模糊评价模型,采用直线型模糊无量纲化方法评价

网络性能。 此方法的操作步骤是:
(1)正指标,指标测量值越大,网络性能越好,如

带宽等。
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(2)负指标,指标测量值越大,网络性能越差,如
时延等。
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其中,数据 x ij 代表第 i 项指标下评价对象 j 的特

点; xmaxi 、 x
min
i 分别是指标 i 的上限值和下限值。

最后,采用加权平均评价模型计算路径的综合性

能评价值,计算方法如下:

WL ij
=
移

l

k = 1
wk移

n

j = 1
x*ij + +移

s

k = 1
wk移

n

j = 1
x*ij -

移
l+s

k = 1
wk

式中,将 WL ij
作为链路 ( i,j) 新的评价权重值,并

将该值作为计算下一步转发路径的依据; l 表示测量

指标中正指标的个数; s 表示测量指标中负指标的个

数; wk 表示第 k项指标的指标比重; x*ij + ( x
*
ij - )表示第 k

项正(负)指标在第 i 链路上第 j 时刻的测量值。
wk 的取值可以根据不同的网络服务类型做相应

调整。 例如,对于网络带宽需求较大的文件传输,可通

过相应提高链路可用带宽剩余容量的权重系数来满足

其需求。 通过调整链路各评价指标的权重,就可以适

应各种类型的网络服务。
3. 2 链路选择

在得到每一条链路的综合性能评价值后,下一步

就是根据该综合评价值选出一条最优转发路径。 由于

需要动态制定转发策略,每当有新数据流到达 Open-
Flow网络交换机时,Floodlight控制器都会综合全网络

中各链路的负载情况,为新数据流选择适宜的转发路

径,实现全网络链路的负载均衡。 同时,由于流表中没

有与到达交换机的新数据流相匹配的流表项,Open-
Flow网络交换机会将数据流的分组封装 Packet-in 消

息发送到控制器,控制器经过以下步骤完成对该数据

流的处理:
Step1:解析数据包的源地址、目的地址;
Step2:根据源地址与目的地址,分别查找与其直

连的 OpenFlow网络交换机;
Step3:根据链路状态计算链路的综合评价值;
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Step4:根据网络拓扑结构、链路综合评价值,为该

数据流选取最优转发路径;
Step5:创建流规则,并将该数据流的处理规则告

知转发路径上的所有交换机。
文中是在 Floodlight基础路由上改写 Dijkstra最短

路由算法。 计算得出的链路性能评价权重值 WL ij
越

高,表明该链路负载能力越强,反之链路负载能力越

差。 所以在改写 Dijkstra最短路由算法时,需要对每一

个链路评价值 WL ij
进行处理,以 1

WL ij

作为每个链路新的

权重值,并求解源节点到目的节点之间的最小权重值,
得到对应的最优转发路径。 即文中实现的路由策略并

不是针对路由算法进行创新,而是在 Floodlight 基础路

由上,根据链路综合评价值的倒数计算转发路径,实现

适用于 OpenFlow网络的最短路径算法,同时保证数据

流的转发。 Floodlight 控制器会根据实时收集到的全

网链路负载情况,为新数据流制定路由策略,达到动态

调整负载均衡的目的,从而避免链路阻塞。

4 仿真实验与结果分析
为了实现上述实验方案,文中设计并实现了一套

基于 OpenFlow网络的仿真实验系统。 系统架构如图 2
所示。

Windows 8

Floodlight
sFlow

sFlow

图 2 仿真实验系统架构图

该实验系统是在一台 Windows 8 系统主机上运行

两台 Ubuntu 系统虚拟主机。 一台虚拟主机运行

Mininet[18]仿真软件并部署 sFlow[19]代理采集器,另一

台虚拟主机运行 Floodlight 控制器软件和 sFlow 收集

器,sFlow收集器用于收集接口信息并反馈给控制器。
sFlow是由 InMon、HP和 Foundy Networks于 2001 年联

合开发的一种网络监测技术,并已形成 RFC3176 标

准,是一种以设备端口为基本单位的数据流随机采样

流量监控技术,不仅可以提供网络的第 2 ~ 4 层实时流

量信息,而且可以适应超大网络流量(如大于 10 Gbit /
s)环境下的流量分析,让用户详细、实时地分析网络传

输流的性能、趋势以及存在的问题。 sFlow作为一种标

准协议,可以提供周期性的网络接口统计采样和数据

包采样,也能够提供各接口的流量信息,而且几乎不会

对被统计设备造成任何负担,管理成本极低( sFlow 的

原理和部署过程不再赘述)。 两台虚拟主机使用

Bridged Adapter模式进行通信。 sFlow 代理采集器会

将采集到的各链路实时性能信息发送至 sFlow 收集

器,sFlow收集器将接收到的链路信息存储到本地数据

库中,并每隔一定周期更新一次数据库中的链路信息。
当控制器需要为新数据流分配转发路径时,控制器读

取本地数据库中的链路信息,相应制定数据流转发策

略,从而实现动态调整网络负载。 采取传统网络中比

较成熟的网络信息采集软件 sFlow,可以避免出现因采

集链路信息引发 Floodlight控制器负荷过大的问题,使
控制器在几乎零负荷的情况下就能采集得到网络中的

链路信息。
仿真实验采用的网络拓扑结构如图 3 所示。 所有

链路带宽限定为 5 Mbps,每条链路上的传输时延设定

为 10 ~ 20 ms间的一个随机整数,sFlow收集器收集每

个链路上的有效信息并传至 Floodlight 控制器,设置

sFlow统计数据的刷新时间为 2 s,三个性能指标所占

权重都设为 1 / 3。

图 3 模拟实验所用的网络拓扑结构图

为了测试链路评价值的灵敏度,将链路 ( s2,s1) 作

为观测主体,向其注入流量,实时观测各链路的综合评

价值。 实验步骤如下:
Step1:初始状态时,没有其他流量干扰,网络状态

趋于稳定,得到的链路综合评价值相对稳定。
Step2: h2 以 3 Mbps的速率向 h1 发送 udp数据包,

为链路 ( s2,s1) 注入流量,几秒后以 5 Mbps 的速率向

h1 发送 udp数据包。
实验结果如图 4 所示。
从图中可以看出,当链路 ( s2,s1) 注入流量后,链

路 ( s2,s1) 的综合评价值下降幅度很大,说明模拟实验

系统具有对链路信息实时监测计算的能力。
下面采用搭建的仿真实验系统,在转发路径能够

正常分配的前提下,分别对文中提出的路由策略与

Floodlight控制器的最短路由转发策略进行仿真实验。
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为保证实验数据具有较高的可靠性,使用以上两种路

由策略各进行三次实验,分别记录路径选择结果。 实

验条件如下:

图 4 链路性能评价曲线图

设定主机 h1 每隔 2 s 启动一次,轮流与 h6、 h7 进
行通信,两条数据流均为 3 Mbps 的 udp 数据流,每条

数据流持续时间为 60 s。
实验结果如表 1、表 2 所示。

表 1 Floodlight最短路由转发策略路径分配表

发送端-
接收端

实验 1 实验 2 实验 3

h1 - h6 s1 - s2 - s3 - s6 s1 - s2 - s3 - s6 s1 - s2 - s3 - s6

h1 - h7 s1 - s2 - s3 - s6 s1 - s2 - s3 - s6 s1 - s2 - s3 - s6

表 2 多指标综合评价路由策略路径分配表

发送端-
接收端

实验 1 实验 2 实验 3

h1 - h6 s1 - s2 - s3 - s6 s1 - s2 - s5 - s6 s1 - s2 - s3 - s6

h1 - h7 s1 - s4 - s5 - s6 s1 - s4 - s3 - s6 s1 - s4 - s5 - s6

  从表 1 可以看出,三次模拟实验 Floodlight 最短路

由策略路径选择结果相同。 当两条数据流都在路径 s1
- s2 - s3 - s6 中传输时,势必会出现链路拥塞问题。 而

从表 2 可以看出,多指标综合评价路由策略在进行路

径分配时,能够根据网络链路的状态信息,合理分配转

发路径,避免了最短路由策略中部分链路过载、部分链

路空闲的问题,提高了网络资源的有效利用率。
采用文献[20]中的随机流量模式,分别使用文中

提出的路由策略与 Floodlight 控制器的最短路由转发

策略进行仿真实验,对比两种路由策略对网络带宽利

用率的影响。 实验过程中,每一台主机等概率选择另

一台主机进行通信,流量发送速率从 0. 5 Mbps 至 5
Mbps依次增大,每条数据流持续时间为 60 s。 实验结

果如图 5 所示。
从图中可以看出,使用文中提出的基于链路综合

评价的数据流负载均衡路由策略,带宽利用率明显高

于 Floodlight的最短路由策略,且随着数据流发送速率

的增大,两者之间的差距越来越明显。 因此,基于链路

综合评价的负载均衡路由策略可以有效提高网络的利

用率。

图 5 带宽利用率随发送速率的变化曲线

5 结束语
文中针对 OpenFlow 网络发展初期负载均衡不完

善的问题,分析了现有基于 OpenFlow 技术负载均衡的

研究成果,提出了基于链路多指标评价体系的负载均

衡路由策略。 该策略采用多个链路指标,对链路的性

能进行综合评价,并据此制定数据流转发策略,选取最

有利于当前网络负载均衡的传输路径,避免出现局部

链路阻塞的问题。 最后在 Mininet 实验平台上搭建性

能验证仿真实验系统,验证了文中方案的可行性和有

效性。
实验结果表明,文中设计的负载均衡路由策略有

效缓解了网络拥塞,提高了网络资源的整体利用效率。
但文中也有很多不足之处。 例如,由于该路由策略需

要计算每条链路的综合评价值,计算量较大,这在一定

程度上限制了文中提出的路由策略的应用。 针对不足

之处,后续还将继续修订完善。
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5 结束语
对于现有评估信任模型中存在的合谋评估从而使

得被评估节点信任值增大,致使在推荐过程中推荐给

其他节点错误的服务,文中提出改进的基于网络推荐

过程中的综合影响因子计算节点的信任,在信任计算

过程中博弈分析节点是否参与了合谋。 根据节点的信

誉值动态衰减或递增节点的信誉,设置阈值从而激励

节点评估动态地改变自己的策略。 文中的信任值只是

单方面根据节点评估所得的直接信任和推荐信任,在
进一步研究中需综合考虑信任值形成的各要素。
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