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移动互联环境下数据通信安全技术的应用研究

吴明礼,陈 斌
(北方工业大学 计算机学院,北京 100144)

摘 要:随着信息技术的迅速发展,移动智能终端已经越来越普及,各种各样的手机应用程序给人们的日常生活和工作带

来了便利。 然而,移动互联网环境下数据通信安全面临着非法篡改、信息窃取、数据丢失等各种威胁。 对移动互联环境下

智能终端与服务器之间的网络通信安全策略进行了研究,借鉴互联网环境下的相关技术,充分考虑移动互联网的特点,提
出了一种综合使用 SHA、数字签名、椭圆曲线算法等技术的安全策略,保证智能终端和服务器在移动互联网环境下数据交

互的安全性、完整性、一致性、不可抵赖性。 该安全策略经过分析、编码实现与测试,具有较好的效果,在移动互联网项目

中具有一定的实用和推广价值。
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Research on Application of Data Communication Security Technology in
Mobile Internet Environment

WU Ming-li,CHEN Bin
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Beijing 100144,China)

Abstract:With the rapid development of information technology,mobile intelligent terminal has become more and more popular,and a
variety of mobile phone applications make people’s daily life and work more convenient. However,in the mobile Internet environment,
data communication security is facing various threats such as illegal tampering,information theft,data loss and so on. The research on se-
curity policy of the network communication is carried out between the intelligent terminal and the server under the mobile Internet envi-
ronment,and a comprehensive security strategy for the use of SHA,digital signature,elliptic curve algorithm and so on is proposed by ref-
erence of the related techniques and considering the characteristics of mobile Internet,ensuring the security,integrity,consistency and non
repudiation of the data interaction between the mobile terminal and the server in the mobile Internet environment. This security strategy
has good effect through analysis and encoding implementation and testing,and has a certain practical and promotional value in the mobile
Internet project.
Key words:mobile Internet;communication security;integrity;digital signature;encryption

1 移动互联网通信安全现状分析
在移动互联网迅速发展和智能终端设备日益普及

的今天,用户通过智能终端浏览网页、查看新闻资讯、
查询和预约周边位置各种生活服务越来越普遍[1]。 移

动数据网络利用无线信道传递信息,由于无线信道的

开放性,任何人都可以接收无线电波,从而为信息的截

取、篡改、干扰等提供了可能性,给信息的安全带来诸

多威胁[2]。

在移动互联网下,尤其是在移动电子商务中,网络

通信数据安全面临的问题主要包括以下几个方面:
(1)安全性:在无线网络中传送的用户隐私数据

可能被非法窃取。
(2)完整性:用户的敏感信息或者电子商务交易

数据,在无线网络传输过程中,由于某些原因使信息在

传输中遭到破坏,接收方收到的信息并非是发送方发

送的完整数据[3]。
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(3)一致性:数据在网络传输过程中,遭到了非法

篡改,使得接收方收到的数据与发送方发送的数据不

一致。
(4)不可抵赖性:发送消息的一方对发送消息的

行为予以否认,没有足够的信息来证明已经发生的消

息发送行为。

2 移动互联网通信安全设计方案
文中借鉴互联网中比较成熟的相关技术,结合移

动互联网的特点,探索基于移动互联网的数据通信安

全策略。 对移动互联网数据交换的隐私数据使用椭圆

曲线密码算法进行加密处理,对一些非核心非隐私的

数据采用明文传输,这样既充分保证数据处理和传输

的效率,又保证了关键信息在移动互联网中交互过程

的安全性[4]。 文中设计方案综合采用 SHA、数字签

名、椭圆曲线加密算法等技术保证智能终端 Android
应用程序和Web 服务器在移动互联网中数据交互的

安全性、完整性、一致性、不可抵赖性[5]。 为了保证手

机端 app 和服务器之间数据通信的安全,使用椭圆曲

线加密算法对隐私数据进行加密,保证数据的安全性;
使用 SHA生成数据摘要信息,从而保证数据的完整

性、一致性;使用数字签名技术保证数据的不可抵

赖性[6]。
图 1 为手机端到服务器单向数据的处理流程,而

服务器反馈给手机端的单向数据处理流程是类似的。
文中将按照图 1 中的设计方案,重点讲解手机端向服

务器端单向数据的处理流程。

图 1 手机端访问服务器单向通信安全设计方案

3 采用的关键技术
3. 1 椭圆曲线密码体制

椭圆曲线密码体制( Elliptic Curve Cryptography,
ECC)利用有限域上椭圆曲线点集构成的群实现了离

散对数密码算法,其安全性基于椭圆曲线上求离散对

数问题的困难性[7]。 椭圆曲线密码是密码学的重要分

支之一,它可以用来加密数据,进行数字签名或者在安

全通信的开始阶段进行密钥交换[8]。 由于椭圆曲线密

码体制具有计算量小、处理速度快、存储空间小、带宽

要求低等优点,更加适合于在移动互联网中的智能终

端使用[9]。 RSA和 ECC同属于公开密钥密码体制,表
1 和表 2 对两种算法进行了比较。

表 1 RSA与 ECC理论基础比较

算法 数论基础 安全性基础 安全密钥长度

RSA 欧拉定理 大素数的因子分解 1 024 位

ECC 离散对数 椭圆曲线离散对数问题 160 位

表 2 RSA与 ECC等价安全强度的密钥长度比较

RSA密码长度 /位 ECC密码长度 /位 RSA / ECC密码长度比率

512 106 5:1

1 024 160 7:1

2 048 210 10:1

21 000 600 35:1

  从表 2 可以看出,在相同安全强度下,ECC算法的

密钥长度明显要小很多。 此外,在密钥对的生成、签名
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及认证方面, ECC 的实现速度相对于 RSA 要快很

多[10]。 文中方案的加密采用基于 ECC 的综合加密方

案(Elliptic Curve Integrated Encryption Scheme,ECIES)。
3. 2 消息摘要算法

使用消息摘要主要是为了确保信息传输完整一

致,它可以为任何文件产生一个独一无二的“数字指

纹”,一般用于数字签名[11]。 如果文件发生任何改变,
其生成的消息摘要将会发生变化。 常用的消息摘要算

法有 SHA和 MD5,它们都是基于散列算法的单向加密

算法。 表 3 是对 SHA1 与 MD5 两种摘要算法的比较。
表 3 SHA1 与 MD5 比较

算法 生成摘要长度 执行速度 抗攻击强度

SHA1 160 位 慢 高

MD5 128 位 快 低

  SHA1 是在 MD5 的基础上发展而来的,对于强行

攻击具有更强的抗攻击强度[12]。 文中使用 SHA1 来

生成消息摘要。
3. 3 数字签名

数字签名算法是非对称加密算法和消息摘要算法

的结合体,用来验证数据的完整性,确保数据来源的可

认证性和数据发送行为的不可否认性[13]。 消息摘要

算法是数字签名算法的必要组成部分,用来验证数据

的完整性。 数字签名包括签名和验证两个过程。 在签

名和验证方面,采用 ECDSA(Elliptic Curve Digital Sig-
nature Algorithm)。 ECDSA 算法是椭圆曲线加密算法

ECC与 DSA算法的结合,具有速度快、强度高、签名短

等优点。 根据使用的摘要算法的不同,签名算法主要

分为 MD5 和 SHA 两大系列,如 NONEwithECDSA、
SHA1withECDSA、 SHA256withECDSA、 SHA512withECD
SA等。 文中方案使用的是 JDK8 中签名抽象类 Signa-
ture支持的签名算法 SHA1withECDSA,它使用的消息

摘要算法是 SHA1。
3. 4 Bouncy Castle与 Spongy Castle

文中设计方案中涉及到椭圆曲线加密和解密时,
使用的都是椭圆曲线集成加密方案 ECIES。 在 JDK8
中支持的加密算法包括 ECIES,但是在安装的 JDK8 中

并不存在支持该算法的 Provider,所以需要使用第三方

支持该算法的 Provider。 Provider是实现部分或者全部

Java Security相关方法的类。
Bouncy Castle提供了一个轻量级的密码学 API,它

是一个 Java 密码扩展(JCE)的提供者[14]。 在 Web 服

务器端代码中公私钥生成和加密、解密功能实现中使

用 Bouncy Castle这个 Provider。 由于在 Android平台已

经内置了一个精简过的旧版本 Bouncy Castle,这就导

致了使用一个新版本的该类库会出现类加载冲突。

Spongy Castle对 Bouncy Castle 做了一些修改,使它能

在 Android平台上更好的工作。 因此,在 Android 端代

码中的公私钥生成和加密、解密功能实现中使用的是

Spongy Castle。

4 设计方案实现
文中研究方案基于移动互联网下的一个综合性项

目,包括 Web服务器端、Android端 app,实现广告图片

推送和展示。 在 Android 端 app 和服务器进行网络数

据交互的过程中,会涉及一些敏感数据。 对于非敏感

数据直接采用明文传输,仅对敏感数据进行加密和签

名处理。 对于大量原始数据进行签名会耗费很多系统

资源和时间,需要采用摘要算法将原始数据生成一串

简单的摘要信息,然后再对摘要信息进行签名[15]。 服

务器端接收到手机端发送过来的信息后,对原始数据

重新生成摘要信息,与传送过来经过解密得到的摘要

信息进行比对。 如果不匹配的话,则不再执行后续的

相关操作,说明服务器端接收到的数据的可靠性和完

整性存在问题,告知手机端需要重传信息。 如果匹配

的话,则对接收到的加密数据进行解密处理,得到 An-
droid端传送的真正明文信息。

目前,网络数据传输主要使用 xml 和 json 两种数

据格式。 文中方案采用 json 作为 Android 手机应用程

序和 Web服务器之间的数据交互格式。 它能有效降

低交互的数据量,并且具有较快的解析速度。
4. 1 公私钥对的生成和分发

服务器端使用 Bouncy Castle支持的 ECIES算法来

生成唯一的服务器端公钥和私钥。 在创建 KeyPair-
Generator实例时,使用 Bouncy Castle 这个 Provider 提
供的 ECIES算法作为参数。 服务器端私钥由服务器

端自己保留,公钥嵌入到 Android手机 app程序中。 用

户安装该手机端应用程序,相当于就已经持有了指定

服务器的公钥。
每一个 Android手机端用户在和指定服务器进行

真正的数据交互之前,需要首先生成一对公私钥。 私

钥由手机端应用程序自己保留,用来解密数据或者对

数据签名。 对于生成的公钥,则需要通过加密后提交

给指定服务器。 在创建 KeyPairGenerator 实例时,使用

Spongy Castle这个 Provider 提供的 ECIES 算法作为参

数。 安装在手机中的该 app 第一次运行的时候,会使

用 Spongy Castle插件借助于椭圆曲线集成加密算法生

成手机端公钥和私钥。
Android手机 app 将生成的公钥提交给指定服务

器的流程如下:
(1)借助于服务器端公钥对手机端生成的公钥、

手机设备号使用椭圆曲线加密算法进行加密,传递给
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服务器端。
(2)服务器端接收到手机端传送来的加密数据

后,使用服务器端私钥借助椭圆曲线算法进行解密,获
取传送过来的手机设备号和公钥。

(3)服务器端查询数据库表中是否已经存在该设

备号的记录。 如果设备号不存在,则表示是新的手机

用户首次访问,将公钥信息直接保存;如果设备号存

在,则表示是已经存在的用户,则对数据库中之前保存

的该手机终端的公钥进行更新。
(4)如果保存操作成功,则返回给手机终端相应

的 json信息,确认服务器端成功保存了手机端的公钥

信息。 然后,移动终端和服务器端就可以正常进行后

续的信息交互了。
4. 2 Android手机端对隐私数据加密和签名

文中移动互联网项目中手机端应用程序需要向服

务器端传送的数据,包括敏感数据部分和非敏感数据

部分。 对于非敏感数据部分采用明文传输,提高数据

的处理和传输效率。 对于敏感数据使用椭圆曲线加密

算法,借助于手机端应用程序内部自带的服务器端公

钥和自身私钥,进行数据加密和数字签名处理。
对于敏感数据的加密和签名处理流程如下:
(1)手机智能终端使用椭圆密码算法 ECIES、服务

器端公钥,对待传输的敏感数据进行加密处理。
(2)使用 SHA 算法对加密后的数据生成摘要

信息。
(3)使用椭圆密码算法、智能终端的私钥对摘要

信息生成数字签名。
(4)使用 ECIES加密后的密文数据和生成的数字

签名拼接为事先和服务器端协商好的 json 串的格式,
通过移动互联网发送给指定服务器。

流程图如图 2 所示。

图 2 手机端对隐私数据加密和签名流程

4. 3 服务器端接收数据进行签名验证和解密

文中移动互联网项目的服务器端接收到 Android
手机终端应用程序发送过来的数据,对该 json 格式数

据进行分离和提取,得到数字签名和报文密文,进行签

名验证和密文解密处理。
服务器端接收数据后进行签名验证和解密处理的

流程如下:
(1)服务器对智能终端发送过来的数据,按照事

先商定的协议对数据进行拆分,得到报文密文和数字

签名。
(2)对报文密文使用 SHA 算法生成新的摘要

信息。

(3)对接收到的数字签名使用智能终端的公钥进

行解密,得到智能终端生成的报文摘要信息。
(4)比较新生成的摘要信息与解密后的智能终端

摘要信息是否完全相同,如果不相同则说明数据在传

输过程中出现了问题,不能保证数据的完整性和一

致性。
(5)如果比较结果是一致的,则对接收到的报文

密文使用服务器的私钥进行解密得到真正的明文

信息。
(6)如果比较结果不一致,则返回给手机终端相

应的 json信息,让手机端进行数据重传。
流程图如图 3 所示。

图 3 服务器端验证签名和解密数据流程
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5 实验结果分析
5. 1 手机端生成公钥和私钥

使用 Base64 编码处理并转换为 String类型的手机

端公钥和私钥如下所示:

5. 2 手机端敏感数据加密和数字签名

待加密的敏感数据如下所示:

使用 Base64 编码处理并转换为 String类型的加密

后敏感数据为:

对加密后的敏感数据生成摘要信息并进行签名:

5. 3 服务器端验证签名和解密

6 结束语
文中设计的方案在 Android智能终端和 Web服务

器之间的数据交互使用了第三方 Bouncy Castle、
SpongyCastle中支持的 ECIES 实现椭圆曲线数据加密

和解密,使用JDK8中的SHA1withECDSA签名算法实

现通信数据的签名和验证,保证了移动互联环境下智

能终端和服务器端数据通信的安全性、完整性、一致性

和不可抵赖性。 通过综合采用椭圆曲线加密算法、消
息摘要算法、数字签名使得移动互联网项目具有更高

的安全性和实用性。
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