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基于 GMM统计特性的电子伪装语音鉴定研究

李燕萍,林 乐,陶定元
(南京邮电大学 通信与信息工程学院,江苏 南京 210000)

摘 要:数字多媒体技术的发展使多媒体信息得到广泛使用和传播,给人类的信息交流带来极大的便利。 随着语音相关

技术的发展与逐渐成熟,对于语音信号处理的应用也越来越广泛。 数字多媒体信息易于修改的特点,使其面临着恶意篡

改带来的严重危机。 近年来,手机应用软件市场上出现了大量的变声软件,例如微信变声器、超级变声器等等,类似变声

器的下载量动辄上百万,这些应用软件可使说话人的声音发生巨大的改变,致使一般的听话人无法辨认发音人的身份、年
龄乃至性别,即使是对话者非常熟悉的人也很难识别出说话者的身份。 提出了一种鉴定电子伪装语音的方法,通过 GMM
模型建模,将其均值矢量构成组合特征,然后基于 SVM分类器进行训练和鉴别。 通过对比语音伪装前后的梅尔倒谱特征

参数的统计特性变化,对特征参数的变化规律进行了分析研究。 实验结果表明,提出的方法对电子伪装语音的鉴定正确

率达到 90% 。
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Research on Identification of Electronic Disguised Voice Based on
GMM Statistical Parameters

LI Yan-ping,LIN Le,TAO Ding-yuan
(College of Communications and Information Engineering,Nanjing University of

Posts and Telecommunications,Nanjing 210000,China)

Abstract:With the development of digital multimedia technology,digital information has been widely used and spread,which brings great
convenience to human communication. Speech related technology gradually becomes mature,and its application is more and more exten-
sive. This kind of information is easy to be modified,so that it is facing a serious crisis of malicious tampering. In recent years,a large
number of software appear in mobile phone application store,such as Wechat Voice Changer,Super Voice Changer and so on,which can
change the speaker’s voice a lot. As a result,the listener cannot identify the speaker’s age and sex,even they are familiar. A novel algo-
rithm for identification of electronic disguised voice is put forward based on supervector combined by mean vectors of Gaussian mixture
model and SVM classifier for training and identification. By comparing the statistical change of MFCC between nature and disguised
voice,the variation of voice parameters is studied. Experimental results show that the identification rate can reach 90% .
Key words:voice changer;electronic disguised voice;MFCC;SVM;GMM

0 引 言
近年来,手机应用软件市场上出现了大量的变声

软件,例如微信变声器、超级变声器等等,类似变声器

的下载量动辄上百万,这些应用软件可使说话人的声

音发生巨大的改变,致使一般的听话人无法辨认发音

人的身份、年龄乃至性别,即使是对话者非常熟悉的人

也很难识别出说话者的身份。 犯罪分子利用电子伪装

语音[1-3]实施电话诈骗严重危害社会安全,由于伪装

语音具有良好的伪装特性,给司法鉴定工作带来很大

的困难。 鉴于电子伪装语音的严重危害,亟待寻求一

种鉴定电子伪装语音的方法。
目前,对于电子伪装语音相关的研究,大多集中在

电子伪装语音对于说话人识别系统的识别率的影响。
文献[4-6]表明,电子伪装语音严重影响说话人识别
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系统的识别率。 文中提出了一种用于鉴定电子伪装语

音的方法,在进行说话人识别实验之前采用该方法进

行电子伪装语音鉴定,可有效提高说话人识别系统的

识别率。 该方法采用梅尔倒谱系数(MFCC)结合高斯

混合模型(GMM) [7-9],以 GMM 模型均值组合特征向

量作为 SVM分类器训练和鉴别的特征参数[10]。 经实

验结果证明,这种方法对于电子伪装语音的鉴定率达

到 90% 。

1 电子伪装语音基本原理
电子伪装语音的基本原理是通过调整采样率即时

域的压缩或者展宽从而改变基音频率[11],用这种方法

可以非常简单地对改变声音,但是这样的伪装语音往

往听起来不自然,有的变声软件采用基音同步叠加相

加法对语音进行进一步处理,从而使伪装之后的语音

听起来更加自然。
在语音学研究中,基音频率被认为是最多降低或

升高 12 个半音。 假设语音基音频率为 f0,伪装因子 a
为提高或降低 a个半音,经过伪装之后的基音频率为

f1,则有:
f1 = 2

(a-1) / 12·f0 (1)
其中,伪装因子 a为整数,且 - 11 < a < 13。 如果

a > 1,说明提高了基音频率;如果 a < 1,说明降低了

基音频率;如果 a = 1,说明未改变基音频率。

2 鉴别方法原理介绍
2. 1 特征参数提取过程

语音的预处理包括端点检测、预加重、分帧、加窗。
假设一段语音 x(n) ,经过预处理之后,得到 N 帧语

音,对这 N帧语音提取 D 维 MFCC 系数,得到 N 个 D
维向量,用这 N帧训练高斯混合模型。

为了准确地表征说话人的个性特征,往往需要说

话人大量的样本,而将大量的样本输入到支持向量机

进行分类时,会有巨大的计算量,自然而然地,通过少

量的样本作为支持向量机的输入,选取代表性样本的

方法有很多。 例如,对于 MFCC 或 LPCC 特征向量序

列可以通过随机方式、矢量量化等方法选取,但是这些

方法具有很明显的缺点。 随机选取的样本由于具有很

强的偶然性,难以表示大量样本的分布情况,而矢量量

化方法虽能很好地表示样本的分布中心,但仍包含很

多冗余信息,并且鲁棒性较差[12]。
GMM模型作为一种统计模型,利用若干高斯概率

密度函数的加权和来表示特征向量在概率空间的分布

情况,GMM模型使用较少的参数很好地描述了说话人

的个性特征,在文本无关说话人识别方面得到了广泛

应用[13]。 GMM模型由 EM算法训练得到,其均值向量

不但反映了各说话人在特征空间的分布,而且也较好

地反映了说话人的个性信息,因而可考虑采用 GMM
模型的均值向量作为 SVM 的训练样本。 一个具有 M
个混合数 D维 GMM可表示为:
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其中, Vi 为均值矢量; Σ i 为协方差矩阵; λ 为模

型参数, λ = p i,Vi,Σ{ }
i ,i = 1,2,…,M 。

则有均值组合特征向量:
V = (V1,V2,…,VM) (4)
其中, Vi , i = 1,2,…,M为第 i个高斯混合模型均

值向量。
2. 2 分类算法

文中采用的分类算法是建立在 MFCC统计特性的

基础上,训练和鉴别流程分别见图 1 和图 2。

图 1 训练流程图

图 2 鉴别流程图

在训练阶段,训练数据库由原始语音和伪装语音

数据集组成,根据伪装因子 a 可分为 24 个子集,将每

个子集中的伪装语音和原始语音进行预处理及 MFCC
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特征提取,然后训练 GMM 模型,得到均值组合特征向

量 V ,以该特征参数作为输入样本进行 SVM 训练,从
而得到其中一个子集的分类器。 同理,可以训练得到

24 个分类器[1 4 ]。
在识别阶段,待测试语音进行同样的预处理和

MFCC特征提取,训练 GMM 模型,得到均值组合特征

向量 V ,将该特征向量分别输入到 24 个分类器中,如
果 24 个分类器全部鉴别为原始语音,则判定待测试语

音为原始语音,只要其中一个鉴别为伪装语音,则判定

为伪装语音。

3 实验结果与分析
实验用的变声软件是一款非常典型的手机变声软

件,软件名字叫“高保真变声”,实验用的手机系统平

台是 Android4. 2,录音的采样频率为 8 kHz,PCM 方式

量化精度为 16 bit,语料人数是 24 人,其中训练语音

240 段,测试语音 240 段,语音内容包括“你好”、“快把

钱给我”、“把钱转到我的银行卡里”、“你的小孩在我

手里,你赶快拿钱来赎”、“南京邮电大学”等 1 ~ 10 s
长短不一的语音。
3. 1 语音的预处理

首先对读取的语音输入信号进行端点检测,去除

静音段,对语音进行预加重,预加重的目的在于滤除低

频干扰,将更为有用的高频部分的频谱进行适当提升,
文中实验采用的预加重系数为 0. 98。 然后进行分帧

加窗处理,实验提取 MFCC 参数时选取的帧长为 20
ms,帧移为 10 ms,分帧之后加汉明窗进行处理。
3. 2 语音的特征参数提取

对经过预处理的语音提取 20 维 MFCC,图 3 列出

了部分男声“Hello”的 MFCC统计特性变化,其中伪装

程度为 1(即 a = 1)时为原始语音的统计特性。
图中对比了第 10、17 维 MFCC系数统计特性的变

化,从中可以看出,第 10 维 MFCC 系数均值先递增而

后递减,方差先递增而后平稳波动。 第 17 维 MFCC系

数随着伪装因子的提高先增加而后降低再增加,方差

在伪装因子为 5 和 7 时取得极大值。
从上面的分析比较可以得出以下结论:无论伪装

因子为何值,伪装语音与原始语音的 MFCC 系数的统

计均值和方差均有较大差异。 这种统计特性的差异为

选取 GMM均值组合特征参数奠定了理论基础。
在选取高斯混合分量个数时,个数越多,对说话人

特征矢量空间分布就越逼近,从而提高了系统的鲁棒

性。 但是高斯混合分量个数太多,一方面加大了系统

的计算、占用更多的系统资源,另一方面,在有限时长

的训练数据情况下使得模型训练不够充分,从而降低

了系统性能。 一般认为模型的高斯混合分量个数在

32 以上系统的性能趋于稳定。 所以在提取得到语音

的 MFCC系数后,选取高斯混合模型个数为 48,进行

GMM训练,从而得到均值组合特征向量 V 。 文中对

比了不同伪装因子 V2、 V4 两个高斯模型分量均值,如
图 4 所示。

图 3 MFCC统计特性变化比较

图 4 GMM模型均值向量比较

由图 4 可知,不同的伪装因子下 V2、 V4 两个高斯

混合模型均值同样具有较大差异。
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3. 3 分类器的训练及伪装语音的鉴定

文中利用语音高斯混合模型参数混合均值构成的

组合向量作为 SVM分类器的输入进行训练,训练得到

伪装因子从-11 ~ 13 的 24 个分类器,待测语音从 2 ~
60 s不等,待测伪装语音伪装因子分布从-12 ~ 12,每
个伪装因子取 10 段语音待测。 实验结果见表 1。

表 1 不同伪装因子的鉴别率结果

伪装因子 a 鉴别率 / %

-11 80

-10 100

-9 80

-8 100

-7 100

-6 80

-5 100

-4 80

-3 100

-2 90

-1 90

0 80

2 80

3 70

4 90

5 100

6 80

7 100

8 90

9 100

10 90

11 100

12 80

13 90

  从表中可以看出,在伪装程度很小时,伪装语音鉴

定的正确率比伪装程度较大时要低,这是因为伪装语

音与原始语音差别并不明显,但尽管这种差异不明显,
鉴定正确率也可达到 80% 。 综合上述数据,对伪装语

音的总体鉴定正确率为 90% 。

4 结束语
电子伪装语音对于说话人识别识别系统的识别率

有较大影响。 为了去除电子伪装语音的不良影响,提
出了一种 SVM结合 GMM均值组合特征参数的电子伪

装语音鉴定方法。 并且运用这种方法有效地实现了对

电子伪装语音的鉴定,在进行说话人识别实验之前,采
用该方法对语音进行电子伪装语音鉴定,有效提高了

说话人识别系统识别率。 实验结果表明,该方法鉴别

电子伪装语音的效果可达 90% 。 因此该方法可为将

来电子伪装语音的司法鉴定提供理论依据。 鉴于实验

人数较少,测试语音说话人来自训练语音说话人集合,
在今后的工作中,会使用不同的语料库,从而实现对不

是来自训练语音说话人集合测试语音的鉴定。
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