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一种基于决策树的隐私保护数据流分类算法

陈摇 煜,李玲娟
(南京邮电大学 计算机学院,江苏 南京 210003)

摘摇 要:隐私保护的决策树挖掘方法主要是基于数据扰动的方法和基于安全多方计算的方法。 由于数据流高速、连续无

限和动态的特性,这些隐私保护方法在数据流挖掘应用上有所不足。 针对当前数据流挖掘应用中的隐私泄露问题,提出

了一种基于决策树的隐私保护的数据流分类算法—PPFDT。 该算法通过采用添加随机噪声的方法对数据加以隐私保护,
改进经典的数据流挖掘算法—VFDT,并使用阈值算法找到扰动数据流的最佳分裂属性和最佳分裂点,从而直接在扰动数

据流上建立决策树,通过使用该决策树对初始数据流和扰动数据流分类得到较精准的结果。 从 PPFDT 算法的隐私保护程

度和在直接扰动的数据流上的分类性能两方面,基于 UCI 的 WaveForm 数据集进行了实验验证。 实验结果表明,该算法在

数据流上快速准确分类的同时,具有一定的隐私保护程度。
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A Decision Tree-based Privacy Preserving Classification Mining
Algorithm for Data Streams

CHEN Yu,LI Ling-juan
(School of Computer,Nanjing University of Posts and Telecommunications,

Nanjing 210003,China)

Abstract:Privacy preserving data mining methods are mainly based on perturbation and randomization approaches and secure multi-party
computation approaches. Due to the high-speed data streams with unlimited continuous and dynamic characteristics,these methods are
still inadequate. In order to solve privacy leaking problem on current data streams mining application,a privacy preserving fast decision
tree mining algorithm for data streams named as PPFDT has been designed and implemented. It adds random noises to protect data privacy
and improves the data mining algorithm named VFDT,and uses threshold method to find the best split attribute and the best split point of
perturbed data streams,so that a decision tree is directly built on perturbed data streams. Then the decision tree is used to classify original
data streams and perturbed data streams for getting accurate results. From the aspects of the privacy protection degree of the PPFDT algo鄄
rithm and the classification performance on the direct perturbed data stream,the algorithm has been experimentally verified on the Wave鄄
form dataset of UCI. The experimental results show that the algorithm can achieve certain degrees of privacy protection,and at the same
time,classify data streams fast and accurately.
Key words:decision tree;privacy preserving;data stream;classification

0摇 引摇 言
随着学术界和政府对隐私保护越来越重视,隐私

保护的数据挖掘算法已经成为一个研究热点。 其中决

策树是一种重要的分类算法,也是隐私保护分类挖掘

的首选模型算法。 隐私保护的决策树挖掘技术按照实

现技术主要分为两大类,即基于数据扰动的方法和基

于安全多方计算的方法[1]。
在基于数据扰动的隐私保护的决策树挖掘方法

中,用户隐私数据通过扰动加以隐私保护,并且被扰动

的数据在不泄露隐私的情况下用来重构用户隐私数据

的分布,然后分类算法和关联算法通过重构的数据分

布进行挖掘。
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2000 年,Rakesh Agrawal 等[2] 提出用加随机噪声

的方法进行隐私保护的决策树挖掘。 设真实数据为

X ,随机生成分布已知的噪声 R ,扰动后数据 Y =
X +R 。 真实数据 X 是不公开的,数据的使用者得到的

是扰动后数据 Y 的值,以及噪声 R 的分布。 因为 R 是

一个随机数,使用者仅知道 R 的分布而不知道其具体

值,因此无法得到真实数据 X 的值。 然后,Rakesh
Agrawal 等使用一种基于贝叶斯理论的迭代方法来估

计 X的分布,利用该分布生成决策树,并使用一种基于

区间估计的方法来度量隐私保护程度。
随后,这种加随机噪声的方法的安全性受到质疑,

H. Kargupta 等[3-4] 基于随机矩阵理论,提出了一种从

扰动后的数据上估计真实数据的方法。 此后,又有基

于随机响应的数据扰动、奇异值分解和 K 匿名化等隐

私保护方法被提出[5-8]。
2009 年,Li Liu 等[9] 开发了直接在扰动后数据上

生成决策树的算法。 设样本集合为 S ,分裂后为集合

S1 和 S2,该方法的核心思想是对每个样本,计算它属

于集合 S1 和 S2 的概率 p1 和 p2,并利用计算出的概率

值生成决策树,从而避免了估计真实数据的分布这一

复杂的工作。
由于基于数据扰动方法的通信开销和时间复杂度

较小,采用数据扰动方法,对数据流分类挖掘算法进行

了改进,设计并提出了一种基于决策树的隐私保护的

数据流分类算法—PPFDT。 该算法是在扰动数据上直

接进行挖掘,而不是通过扰动数据预估初始数据的大

体分布来建立决策树,从而可以得到高质量的挖掘结

果。 更为重要的是,通过改进 VFDT 算法,在随机扰动

的数据流上直接建立决策树模型,并且可以增量更新

决策树模型,来分类原始数据或者扰动数据。

1摇 流数据分类挖掘算法—VFDT
VFDT 算法[10]是增量式算法,在处理每一个决策

树的节点时仅依赖于整个数据的部分子样本,对整个

流数据仅作一次扫描,得到一个近似解。 与传统算法

相比,VFDT 具有较高的时空效率,分类器的性能可以

渐近于传统算法生成的分类器。
VFDT 算法是通过对 Hoeffding 树改进实现的,

Hoeffding 树通过不断将叶子节点转换为内部节点而生

成,其中每个叶节点都保存有关于属性值的统计信息,
这些统计信息用于计算属性的信息增益。 VFDT 算法

是采用信息熵或者 Gini 指标作为选择分裂属性的标

准,以 Hoeffding 不等式作为判定节点分裂的条件进

行的。
VFDT 算法的有关定义如下:
(1)Hoeffding 边界值 着 [11]:代表在 Hoeffding 树的

每一个节点上,正确的属性被选择的概率。 描述如下:
对一个真值随机变量 r ,其取值范围为 R 。 假定

对 r 取 n 个独立的观察值,并计算它们的平均值 r
-
,其

Hoeffding 约束对于可信度 1- 啄 ,变量 r 的真实值至少

是 r
-
- 着 。 其中, 着 = R2 ln(1 / 啄)

2n , r为信息增益, R的

取值范围是 log2#Classes ,Classes 是属性类别取值的

数目。
(2)信息增益[12]:叶子节点 l中存储训练样本集 D

的统计信息,则对样本集 S 分类所需的期望信息如下:

Info(S) = - 移
k

j = 1

freq(C j,S)
S 伊 log2(

freq(C j,S)
S )

(1)
其中, S 为 S 中的实例数目; freq(C j,S) 为 j 从

1 到 k ,属于类 j 的实例数目。
则对于叶子节点可能的分裂属性 A ,有 n 个取值,

对于将属性 A 划分成对样本集 S 的分类所需要的期望

信息如下:

InfoA(S) = - 移
n

i = 1

S i

S 伊 Info(S i) (2)

属性 A 的信息增益为:
Gain(A) = Info(S) - InfoA(S) (3)
(3)主动分裂系数 子[13]:子 作用在于,当几个属性

的信息增益 G 几乎相等时,此时可能需要更多的样本

来决定叶子节点的决策属性,设定 子 值用以主动选择

属性并实现叶子节点分裂。 当满足 驻G < 着 < 子 时,选
择DG 中信息增益最大或者次大的属性作为该叶子节

点的决策属性。
(4)节点分裂准则:判断节点分裂的有效条件之

一是:

(G l(Xa) - G l(Xb)) > 着 (或者 着 < 子 ) (4)

其中, G l(X) 是在叶节点中属性为 X 的信息增益;
Xa 、 Xb 分别为具有最大及次大信息增益的属性; 子 为

用户设定的 Tie 值,用于确定叶节点的决策属性值。

2摇 PPFDT 算法设计
在此,将描述 PPFDT 算法如何在扰动数据流上建

立 VFDT 决策树分类器,并对初始数据和扰动数据进

行分类。
2. 1摇 算法设计思想

对于以 j 作时间戳, X j 表示 j 时刻到达的数据向

量,形式为 {…X j -1,X j,X j +1…} 的数据流,采用加随机

噪声的方法,形成表示为 {…W j -1,W j,W j +1…} 的扰动

数据流,因为添加了随机噪声,不知道 X j 的值,因此达

到了隐私保护的效果。
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随后,对于 VFDT 算法只能处理离散型数据的问

题,在 PPFDT 算法中,对于连续数值型属性 A ,其值为

{…X t -1,X t,X t +1…} ,然后以 X t 的值划分为两个集合

S1、 S2。 那么以臆 X t 的值划分为集合 S1,对> X t 的值

化分为集合 S2。 对每个划分,计算其信息增益,并选

择信息增益最大的划分。 对于扰动后的数据 W j = X j +
R ( R 是已知分布的随机噪声),对每个划分,计算

Ps(W j | X t) 的概率,从而选择最佳的 W t 代替原始数据

X t 划分。 对于 Ps(W j | X t) 的概率的计算,由于 Ps(W j |
X t) = P(W j 沂 S1) = P(W j - X t 臆 R) ,通过 R 的分布和

X t 的值,可以计算出 P(W j - X t 臆 R) ,所以可以计算

得到 Ps(W j | X t) 的概率值。
PPFDT 算法的核心内容如下:
(1)阈值算法。
设定一个阈值,统计W j 有类标签 C j 并且高于阈值

的个数,那么公式为:

freq '(C j,S i) = 移
W j沂S i

( IW j沂C j
,PS i

(W j) > 阈值) (5)

基于式(5),使用 PS i
(W j) 计算扰动数据 W j 属于

S i 的概率, IW j沂C j
是一个指标函数,当扰动数据 W j 有类

标签 C j 时返回 1。

Info(S) = - 移
k

j = 1

freq '(C j,S)
S 伊 log2(

freq '(C j,S)
S )

(6)
其中, S 为样本集 S中的实例数目; freq '(C j,S)

为扰动数据 W j 有类标签 C j 并且高于阈值的个数。
使用式(5)、式(6)和式(2) ~ (4),能够找到最佳

分裂属性和连续属性的最佳分裂点。
(2)使用阈值算法划分训练样本。
在训练数据上改进的分裂准则更直观:

splitThreshold(W j,X t) =
S1,PS1

(W j | X t) > 阈值

S2,PS1
(W j | X t) <{ }阈值

(7)
设定合适阈值建立一个成功的决策树并不容易,

PS(W j | X t) 是 W j 在给定分裂点 X t 下属于 S 的概率。
当分裂点 X t 和扰动实例 W j 给出后,唯一的不确定性

是随机噪声 R 。 换句话说,阈值的选择跟随机噪声的

分布有关,在实验中,使用了均匀分布和高斯分布的噪

声。 阈值在这两种分布下并不相同。 对于高斯分布,
阈值设为 0. 3,分类器有最高的准确度;对于均匀分

布,阈值设为 0. 5,分类器有最高的准确度。
2. 2摇 算法描述

建立算法 PPFDT 的流程伪代码如下:
输入: T ,扰动数据流; X ,数值连续属性集; 啄 ,预

设置信度; 子 ,用户设定 Tie 值; nmin ,叶节点分裂测试

所需样本数目的最小值;threshold,阈值。

输出:一棵决策树 PPFDT。
1:令 PPFDT 是一棵只有一个根节点 l1 的树,令 Xl = X 胰 X椎

2:对每个扰动实例 W j ,令 nijk ( l1)= 0( nijk 是某叶节点第 j
个可能属性的第 i 个取值的属于类别 k 的数目),然后从决策树

根节点开始,根据扰动实例 W j 在该节点属性的取值,计算其属

于集合 S1、 S2 的概率,根据分裂准则,从上到下遍历进入不同的

节点分支,直到叶节点

3:当扰动实例到达叶节点 l ,将扰动实例 W j 在该叶节点属

性的取值插入到该叶节点的二叉排序树中

4:该叶节点 l 的统计值 nijk ( l )+1
5:将叶节点 l 的标签标记为到 l 为止可见的扰动实例所属

的最多的类

6:if( nl mod nmin =0 and 不是所有的实例都属于同一类)
7:对于 Xa 沂X l - {X椎} ,对叶子节点 l及其属性 Xa ,根据式

(2)、式(3)、式(5)及式(6)计算信息增益 G '
l(Xa) ,选择最大的

属性 Xa 和次大的属性 Xb ,选择信息熵最小的 W t 作为最佳分

裂点

8:计算 Hoeffding 值 着 = R2 ln(1 / 啄)
2n

9:if( Xa 屹 X椎 and 符合节点分裂准则即满足式(4))then
10:将叶子节点 l 转化为内部节点,属性 Xa 为该节点的决策

属性

11:内部节点 l 生成两个新的叶子节点

12:end if
13:end if
14:end

3摇 实验及结果分析
为了验证 PPFDT 算法的隐私保护程度和在直接

扰动的数据流上分类方面的性能,设计了两组实验,分
别用于检测算法的运行时间和分类精度。 算法参数设

置为 啄 =10-7, 子 =5% , nmin =200。 实验在 2. 13 GHz,4
GB PC 上进行,操作系统为 Win7。

实验采用 UCI 的 WaveForm 数据集,原因是 UCI
提供了数据生成器,可以生成大规模的数据集,便于考

察算法处理大规模数据的能力。 选择 WaveForm 第一

种版本的数据集,其包含 21 个连续数值型属性,取值

范围是[0,6],类别取值个数为 3。 使用 WaveForm 数

据生成器生成 200 K(1 K= 1 000 条)的数据作为训练

数据,100 K 的数据为测试数据,然后使用文献[14]提
出的方法,给每个属性添加高斯分布和均匀分布的随

机噪声,当使用高斯分布的随机噪声时,知道其方差

滓2 能在很大程度上影响结果,所以采用 4 种不同方差

值的高斯分布的噪声数据,并且使用信噪比(Signal-to
-Noise Ratio,SNR)来衡量噪声数据对实际数据的影

响。 2001 年,文献[15]提出一个基于微分熵的隐私度

量来衡量隐私信息损失,采用该隐私度量来衡量算法

的隐私保护程度。
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表 1 显示了 5 种随机扰动数据集的 SNR 值和隐

私度量。
表 1摇 不同数据集的 SNR 值和隐私度量

数据集 噪声分布 信噪比 隐私信息损失

Data1 Gaussian 1. 7 0. 207

Data2 Gaussian 1. 3 0. 187

Data3 Gaussian 1. 0 0. 154

Data4 Gaussian 0. 5 0. 103

Data5 Uniform N / A 0. 25

摇 摇 从表 1 可以看出,SNR 值越小,隐私信息损失越

少,算法的隐私保护程度越高。
3. 1摇 PPFDT 算法的准确度

针对初始数据集和扰动数据集,提出的 PPFDT 算

法的分类准确度如表 2 所示。
表 2摇 PPFDT 算法的分类准确度

数据集
初始数据集上的

准确度 / %
扰动数据集上的

准确度 / %

Data1 79. 14 75. 09

Data2 78. 69 75. 14

Data3 75. 63 73. 41

Data4 76. 01 75. 03

Data5 79. 29 79. 52

摇 摇 使用 VFDT 算法在初始训练数据集上建立决策

树,并用初始分类数据集分类的准确度为 81% ,在扰

动数据集上建立决策树,用初始数据分类的准确度低

于 60% 。
从表 2 可以得出,PPFDT 算法直接在大规模扰动

数据集上建立的决策树在对初始数据集和扰动数据集

分类时仍可以得到较精准的结果。
3. 2摇 阈值对 PPFDT 算法准确度的影响

分析阈值在添加均匀分布噪声和高斯分布噪声的

情况下,对 PPFDT 算法准确度的影响。 添加均匀分布

噪声和高斯分布噪声的算法准确度如图 1、图 2 所示。

0.20��0.25��0.30���0.35��0.40��0.45��0.50��0.55��0.60���0.65

图 1摇 添加均匀分布噪声的数据集上 PPFDT
算法在不同阈值下的准确度

由图 1、图 2 可知:对于均匀分布,阈值设为 0. 5,
分类器有最高的准确度,而对于高斯分布,阈值设为

0. 3,分类器有最高的准确度。

0.20��0.25��0.30���0.35��0.40��0.45��0.50��0.55��0.60���0.65

图 2摇 添加高斯分布噪声的数据集上 PPFDT
算法在不同阈值下的准确度

3. 3摇 PPFDT 算法的执行时间

使用 WaveForm 数据生成器生成 100 K (1 K =
1 000)到 1 000 K 的数据作为训练数据,并使用同样添

加均匀分布噪声的方法扰动初始数据集,并测试

PPFDT 算法在扰动数据集上建立决策树的时间,如图

3 所示。

图 3摇 PPFDT 算法在不同数据量下建树的时间

4摇 结束语
文中研究了基于决策树的数据流分类算法的隐私

保护问题。 提出的方法采用数据扰动技术,改进经典

的数据流挖掘算法—VFDT,并使用阈值算法找到扰动

数据流的最佳分裂属性和最佳分裂点,从而直接在扰

动数据流上建立决策树。 基于该方法的算法实现和实

验结果表明,提出的方法在快速准确地进行数据流分

类的同时,具有一定的隐私保护程度。
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