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恶意 USB 设备原理及防护措施研究
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摘摇 要:在网络与信息安全领域中,计算机 USB 接口安全一直以来都面临着严峻的风险挑战,也是用户最容易忽略的问

题,而恶意 USB 设备是计算机 USB 接口安全的主要威胁之一,它严重威胁着企业的信息安全与公民隐私信息安全。 针对

当前 USB 安全问题现状进行了分析,介绍了常见的恶意 USB 设备 Keylogger 与 BadUSB 的危害、攻击特性,对 Keylogger,
BadUSB 硬件电路原理,硬件程序实现,攻击方法进行了详细剖析。 通过 AVR 微控芯片构建出 Keylogger,BadUSB 设备,然
后用其设备对计算机进行攻击实验,最终实现对目标主机的监听与控制,并研究拦截 Keylogger 记录监听与抵御 BadUSB
攻击的安全防护措施,为用户提供有效的安全保护解决方案。 这些防护措施与解决方案能有效地保护公共信息安全与个

人信息安全,能遏制 USB 接口层面信息安全事件的发生。
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Abstract:In the field of network and information security,computer USB interface security has been facing serious risks and challenges,
but also the most easily ignored by users,while malicious USB device is one of the main threats to computer USB interface security,
which seriously threatens the enterprise information security and citizen privacy information security. We analyze the present situation of
USB security problems,introduce the harm and attack characteristics of common malicious USB devices Keylogger and BadUSB,and
analyze Keylogger,BadUSB hardware circuit principle,hardware program implementation,and attack methods in detail. The Keylogger,
BadUSB devices are constructed by AVR microchip,by which the attack experiments are carried out on the computer. Finally, the
recording and control of the target host are realized,and the security protection measures of intercepting Keylogger record listening and re鄄
sisting BadUSB attack are studied to provide users with effective security protection solutions. These protection measures and solutions
can effectively protect public information security and personal information security,and can curb the occurrence of information security
events in the USB interface field.
Key words:USB security;USB HID attack;information security;BadUSB;Keylogger

0摇 引摇 言
计算机现有的 USB 接口给广大用户提供了相应

的便利,例如移动存储设备数据的存取、移动设备的充

电、输入设备的连接等。 由于人们对信息安全意识的

不足,即使有相应的了解或认知,关注点也仅限于计算

机操作系统或应用软件安全,很少关注 USB 层面的安

全问题。 而 USB 接口提供了多条入侵路径[1],当外置

设备插入 USB 接口时,操作系统会自动识别、配置并

为接口加载独立的驱动程序,这也使得 USB 接口成为

了不法分子入侵、窃取数据的途径之一,给用户带来了

严重的安全威胁[2]。
据统计,全球数十亿台 USB 设备遭受过 USB
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Bomb、BadUSB 等攻击,例如 Stuxnet 蠕虫利用 USB 操

纵伊朗核电站的离心机,最终破坏了伊朗核计划的关

键部分[3]。 国外有一款名为 USB Kill Stick 的设备,当
用户将该设备插入任何一部计算机或者含有 USB 接

口的电子产品,该设备会马上破坏整部计算机或电子

设备,USB Kill Stick 没有病毒,破坏的原理是当用户

插入 USB Kill Stick 后 USB 会通过信号线发送一道

220 V 的高压冲击波并摧毁设备。 还有 2013 年的“棱
镜门冶事件,斯诺登通过 U 盘把机密带从安全局带了

出来[4],可见 USB 安全问题防不胜防。
USB 攻击是一种新兴的技术,相比传统的攻击更

为隐蔽,产生的安全威胁更大。 由于其技术实现相比

传统攻击更具有复杂性和危害性,文中对目前 USB 设

备常见入侵攻击方式,Keylogger 与 BadUSB 设备软硬

件原理进行深度剖析,并利用可编程 USB 设备进行恶

意代码的烧录,实现对计算机键盘记录的监听,操作系

统的远程控制及用户权限的获取,对攻击的防护提出

相应的解决方案。 这对于保障用户信息安全具有一定

的重要意义。

1摇 常见恶意设备类型
常见的恶意 USB 设备有 Keylogger,BadUSB,其

特点具有高度的隐蔽性、伪装性、跨平台特性并且能逃

避安全软件的探测。 攻击方法主要是通过可编程

USB 接口设备,对 USB 设备中的单片机逆向工程编

程,烧录恶意程序,编程后的 USB 设备不受操作系统

限制,具备窃取键盘记录、攻击计算机操作系统的功

能。 Keylogger 与计算机主机,键盘连接,监听用户键

盘按键行为记录,实现计算机终端数据自动窃取,而
BadUSB 设备直接连接计算机主机 USB 接口,向终端

发起攻击,实现创建操作系统超级管理员账号,开启远

程访问端口,自动进行脚本程序远程下载并执行,自动

创建免杀木马后门等,实现对计算机终端的远程

控制[5]。
1. 1摇 Keylogger

Keylogger 硬件采用可编程的 USB 接口硬件进行

逆向编程,烧录窃听程序,Keylogger 用于监听用户在

使用计算机过程中的键盘按键记录,安装监听设备或

监听软件后的计算机。 用户在操作系统界面输入管理

员的权限信息,在线购物网站输入银行卡凭证,聊天工

具产生的交流记录,登录社交系统的社交账号密码等,
都将会被监听工具所窃取记录[6]。 键盘按键监听也是

计算机取证、信息收集最为流行的手段之一。 该技术

虽然给计算机取证信息收集带来了方便,但也常被不

法分子所利用,常见的监听工具有监听软件与监听硬

件,软件有 Keystroke、键盘记录者等[7]。 由于软件监

听不是文章所研究的对象,故不再赘述。
(1)隐蔽性强。
监听设备体积较小,可以藏匿于 USB 延长线、键

盘中,整个监听过程并未对计算机操作系统带来任何

影响,设备中并无恶意程序,只记录用户的按键信息,
防病毒软件也很难探测与阻止该恶意行为,从而逃避

防病毒软件的监控与评估。 且监听过程不影响用户对

计算机的任何操作,整个监听过程非常隐蔽,用户很难

察觉,如图 1 和图 2 所示。

图 1摇 Keylogger 连接示意

图 2摇 Keylogger
(2)跨平台性。
这种设备具有良好的跨平台性,不受计算机操作

系统的影响,对于 Linux、Unix、Windows、MacOS 等操

作系统,只要终端具有外置键盘都无法摆脱 Keylogger
的监听。

(3)免驱动。
设备连接后运行于计算机底层,且计算机不需要

安装额外的驱动,即插即用,实时性运行,只要计算机

通电后设备就开始监听键盘的记录信息。
1. 1. 1摇 硬件原理

硬件部分是 Keylogger 的基础载体,是数据窃取

的物理实现,其电路原理如图 3 所示。 硬件主要由微

控芯片(MCU)与存储芯片(EEPROM)等构成,MCU
完成计算机键盘记录的窃取,存储芯片则保存 MCU
窃取的记录数据,更高级的 Keylogger 还具有无线网

络传输单元,监听者可以对目标主机的键盘记录通过

网络进行实时监听。
从图 3 可知,整个窃取单元的设计并未改变 USB

原始的供电及数据传输模式,只是在接口的中间增加

了单片机系统,与主机键盘形成旁路。 VCC、GND 分

别为 USB 电源与地线,D+与 D-为 USB 数据线。 USB
接口连接了单片机控制系统,并对 MCU 8 位 RISC 单

片机与 EEPROM 存储芯片的针脚 VCC 与 GND 供电,
MCU 的 RA0 针脚与 RA2 针脚开始窃取从 USB 接口

的 D+与 D-数据线上传输的数据,数据通过 MCU 整

理后保存至 EEPROM 实现数据的窃取,而 PS / 2 转
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USB 的对应接线方式为 VCC->VCC,GND->GND, D+->CLK,D-->DAT[8]。
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图 3摇 Keylogger 硬件电路

1. 1. 2摇 硬件程序

程序部分是 Keylogger 的系统核心,也是数据窃

取与数据重放过程的逻辑实现。 Keylogger 可以采用

C#语言或 Arduino 语言开发。 以 Arduino 语言开发的

代码为例,单片机采用 AVR ATMega32u4-AU 芯片为

主控芯片,采用 PS2Keyboard、SD 等内置函数库[9],
PS2Keyboard 库主要用于与键盘外围设备的通信,SD
库为 SD 内存卡提供读写操作,用于键盘监听记录的

存储。 整个键盘记录监听与存取程序代码如图 4
所示。
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图 4摇 键盘记录存取程序代码

当用 户 敲 击 键 盘 后, Keylogger 收 到 数 据,
keyboard. begin()函数初始化键盘,SD. begin 函数初

始化 SD 卡,keyboard. read( )函数为读取用户的键盘

行为操作,函数 SD. open()以可写的模式打开 SD 卡,
函数 file. print()将数据保存至 SD 卡,最终实现键盘

记录的监听与保存。
1. 2摇 BadUSB

BadUSB 也采用可编程的 USB 接口硬件进行逆

向编程,烧录攻击载荷程序,当攻击者向计算机或带有

USB 接口的终端插入 BadUSB,BadUSB 就会在用户不

知情的情况下,模拟键盘输入行为,向终端数据接口发

送恶意指令,几秒就可完成木马执行,完成操作系统漏

洞提权、0Day 漏洞攻击等恶意行为操作;且整个攻击

设备本身不带任何病毒或木马,攻击过程是通过模拟

用户对计算机的正常操作,防病毒软件也很难探测与

阻止该恶意行为,从而逃避防病毒软件的监控与评估。
这种攻击行为给计算机信息安全带来了巨大的安全

隐患[10]。
(1)隐蔽性强。
BadUSB 设备体积较小,可以藏匿于任何具有

USB 接口的设备中,整个攻击过程非常隐蔽,因恶意

软件是固化在硬件芯片内,防病毒软件无法清除恶意

代码,攻击速度非常快,用户很难察觉,外观如图 5
所示。

图 5摇 BadUSB
(2)跨平台性。
BadUSB 具有良好的跨平台性,不受计算机操作

系统的影响,对于 Linux、Unix、Windows、MacOS 等操

作系统,只要终端具备 USB 接口都无法逃脱 BadUSB
的攻击。

(3)免驱动。
设备连接后计算机操作系统会自动识别,不需要

安装额外的驱动,即插即用,实时性运行,只要计算机

通电后设备就可以对计算机实施攻击。
(4)传播性。
把病毒植入在 USB 设备的固件里,当用户插入

BadUSB 后,病毒可以在计算机磁盘里传播或复制,而
传统的防病毒软件发现后无法清理病毒,即使用户对

设备进行整体格式化清理,但仍不能清除它。
1. 2. 1摇 硬件原理

BadUSB 可采用 ATMega32u4-AU 为单片机主控

芯片,该芯片是一款基于 AVR 的低功耗 8 位 CMOS
微控制器,并且支持 USB-HID,可用于模拟用户键盘,
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鼠标操作行为。 BadUSB 硬件部分主要分为单片机控

制单元(MCU)与存储(SD 卡)两部分,MCU 主要用

于计算机 USB 接口的通信与终端指令的发送[11],SD
卡用于保存对计算机恶意攻击的脚本命令,其硬件电

路如图 6 所示。 其中 D1和 D2二极管限制数据线上的

电平,电阻 R1与 R2阻值均为 68 赘,防止电流过载保护

计算机终端 USB 接口与单片机电路,上拉电阻 R3 阻

值为 2. 2 k赘,用于分辨总线状态。
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图 6摇 硬件电路

1. 2. 2摇 硬件程序

基于 ATMega32u4 -AU 芯片构建的 BadUSB 设

备,可使用 Arduino IDE 环境开发,Arduino IDE 封装了

ATMega32u4-AU 芯片常用的 USB 通信库、模拟键盘

行为的 Keyboard 库、SD 卡库等[12]。 模拟键盘输入主

要采用 Keyboard. press ( )、 Keyboard. releaseAll ( )、

Keyboard. println( )等函数,Keyboard. press( )函数为

模拟键盘按键操作,按下后并未释放操作,Keyboard.
releaseAll()函数为释放按键,Keyboard. println()函数

为模拟键盘敲出字符并换行,其中硬件恶意攻击程序

示例代码如图 7 所示。
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图 7摇 BadUSB 攻击程序示例代码

摇 摇 图 7 中的第 13 行、14 行、15 行代码,模拟了同时

按下键盘上的 win+r 键组合,弹出 Windows 操作系统

的程序运行窗口;第 17 行代码自动在运行窗口输入

cmd 命令,弹出 Windows 操作系统命令行窗口;第 21
行与第 22 行代码,为 Windows 系统下创建用户权限

的命令;第 23 行代码为添加防 Windows 防火墙规则,
开启远程访问端口 3389;第 24 行代码为添加注册表

允许计算机被远程访问规则。 当把编写有以上的程序

BadUSB 设备插入至 Windows 计算机的 USB 接口后,
该设备就会在数秒内完成权限的创建,完成远程访问

端口的开启,实现对计算机的远程控制,实验结果,如
图 8 所示。 图 8摇 BadUSB 攻击实验
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在攻击 Windows 7 及以上版本的操作系统时,
BadUSB 还 可 以 执 行 超 级 终 端 powershell ( new -
objectSystem. Net. WebClient) . DownloadFile( )、Start-
Process 命令,攻击设备自动进行恶意程序的远程下载

与执行,实现对计算机操作系统进行的非法操作。

2摇 防护措施研究
2. 1摇 Keylogger 防护措施

由于 Keylogger 设备体积较小、隐蔽性强,可藏匿

于键盘,键盘延长线中,插在计算机主机上也不需要安

装额外的驱动程序,插上后甚至计算机操作系统也无

相应的提示信息,即插即用,这些特点使得用户很难防

护 Keylogger 的监听。 但只要用户意识到 Keylogger
的危害性,提高相应的安全意识,经常检查主机与键盘

之间的连接是否安全可靠,中间是否存在可疑的设备,
不使用不明来源的键盘,主机与键盘禁止任意插拔,在
输入用户名、密码等敏感信息时,可采用软键盘输入信

息,也可使用蓝牙键盘替代有线键盘,还可对键盘键值

进行加密处理等,这些都可避免 Keylogger 设备对键

盘记录的监听[13]。
用户的按键信息经过加密处理,计算机操作系统

根据解密算法对键值进行解密获得真实的键值,键值

加密原理如图 9 所示。 以键盘上的字母“E冶 为例,
“E冶的键盘编码为 00_00_08 _00 _00 _00_00_00,揖引
文铱,如果对字母“E冶的键盘编码加密,加密后的密文

为##_127_##_##_##_##_##_##,用户在敲打按键“E冶
时,键值始终以密文的方式传送至计算机主机,在计算

机主机接收端,通过系统底层过滤驱动对密文的键值

信息进行解密操作,还原“E冶的正常键盘编码。 这样

一来监听工具所监听的按键信息是加密后的密文,攻
击者无法获得用户真实的记录,有效地避免了键盘按

键被监听的风险,也避免了数据被窃取。

RSA RSA

RSA

##_127_

##_127_

图 9摇 键值加密与解密过程

键值加密算法可采用 RSA 公钥加密方式。 假设

C 为密文,M 为明文,发送端和接收端都必须知道 n 和

e 的值, d 为私钥由接收端保存不对外公开,公钥 KU =
{e, n},私钥KR = {d,n},加密解密中的模数 n = pq,p,
q 为任意选择的两个素数,分别为 23 和 7[14],n = pq =

161。 使用欧拉函数计算出整数数量 渍(n) = (p - 1)
(q - 1) = 132。 选择 渍(n) 互素的数,并且小于 渍(n)
的数 7 为 e 的值, e = 7。 根据 demod132 = 1, d <
渍(n) ,求出 d = 19。 求出公钥 KU = {7, 161} ,私钥

KR = {19, 161} 。
键盘键值采用 RSA 公钥加密算法,公式如下:
C = Memod n
键值密文解密算法的公式如下:
M = Cdmod n = (Me) dmod n = Medmod n
发送端对键盘按键“E冶明文编码 8 进行加密处

理,如下:
C = Memod n = 87mod 161 = 127
其中 127 为按键“E冶的密文。
接收端对发送端的密文进行解密处理,如下:
M = Cdmod n = (Me) dmod n = Medmod n·12719mod

161 = 8
2. 2摇 BadUSB 防护措施

BadUSB 设备可隐藏于任何 USB 接口类型的设

备中,其伪装性极强,使得用户很难防范来源 BadUSB
的攻击,而主要防护措施有以下六点:

(1)通过限制计算机 USB 接口的使用,不使用陌

生的 USB 设备。
(2)开发相应的 USB 防护软件防止 BadUSB 设备

对主机的直接操作,当 USB 设备插入计算机 USB 接

口时,操作系统底层预先阻止 USB 设备对接口的任何

行为,防护软件提示用户设备是否受信任,用户需输入

相应的口令接受 USB 设备,避免 BadUSB 直接模拟键

盘、鼠标行为,有效降低被攻击的几率。
(3)可采用 USB 硬件防火墙,计算机所有的 USB

接口不直接向用户开放,与 USB 硬件防火墙连接,防
火墙向用户开放接口供用户使用,防火墙的内部具备

USB 设备枚举、内容检测等,USB 设备必须通过防火

墙安全检测后才能接入使用[15]。 防火墙原理如图 10
所示。

图 10摇 USB 硬件防火墙原理

(4)计算机 USB 外围设备采用固件签名算法、区
块链等技术以确保固件不被篡改,防止对 USB 接口外

围设备逆向编程,植入 BadUSB 恶意程序。
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(5)建立 USB 设备白名单机制,操作系统底层判

断 USB 设备固件 ID 是否已在白名单内,以防止非法

USB 设备的插入,从而保护计算机免受到底层的

攻击。
(6 ) 调 整 操 作 系 统 设 备 安 装 策 略, 例 如 在

Windows 操作系统中设置计算机本地策略组,建立基

于 GUID 的可信 HID 设备的组策略,对 USB 设备加载

进行严格限制,禁止操作系统 CMD 命令。

3摇 结束语
分析了常见的 Keylogger,BadUSB 设备软硬件原

理,提出了应对安全风险的措施,可有效解决键盘记录

监听,BadUSB 攻击等 USB 层面的安全问题,但这些措

施在实际运用中还需对相关算法不断优化,安全策略

进行调整。 只有当外围设备被视为主机不可信的数据

源时,USB 安全协议才会被创新,被访问设备的主动

认证才能得到补充,才能从根本上消除恶意 USB 攻

击。 USB 层面的安全问题也是用户自身的问题,与用

户的安全意识紧密相连,对信息系统安全性要求较高

的用户应该提高使用 USB 设备的安全性意识,应该谨

慎使用来自未知来源的 USB 设备,定期检查设备管理

器,检查 USB 设备访问记录,以及制定合理的 USB 设

备访问策略,才能将安全风险降到最低。
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