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基于区块链的 ICS 数据安全策略研究
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摘摇 要:随着“中国制造 2025冶规划的推进,工业控制系统(industrial control system,ICS)日益增长,工控网络安全性和可靠

性得到普遍关注。 区块链思想和技术的出现,为数据安全性和可靠性提供了新的思路。 针对工业控制网络中的数据安全

问题,将区块链技术应用于工业控制网络中,再结合区块链的关键技术,以及区块链不可篡改、分布式记账和不可伪造的

去中心化特点,提出了在工控区块链网络环境下的共识控制模型。 在模型中记录一旦被输入就永远不会被更改或删除,
想通过干预个别节点而篡改数据是不可能的,除非对全网信息进行干预,保证了模型中节点之间的数据的一致性。 通过

OPNET 网络仿真软件对工控区块链网络进行仿真,其网络延时和吞吐量都说明了区块链技术能实现工业控制系统的网络

安全、数据安全,使工业控制网络可靠、安全、高效、低成本。
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Research on Data Security Strategy of ICS Based on Blockchain

LIU Jun,CHEN Hui,WANG Jun
(Shenyang University of Chemical Technology,Shenyang 110000,China)

Abstract:With the promotion of “Made in China 2025冶 plan,the industrial control system ( ICS) in China is growing day by day,and
the safety and reliability of industrial control network are paid more and more attention. The emergence of blockchain idea and
technology provides a new idea for data security and reliability. Aiming at the problem of data security in the industrial control network,
applying the block chain technology to the industrial control network and combining the key technologies of the block chain,as well as
the characteristics of the block chain that can not be tampered with,distributed accounting and non forgeable decentralization,we put
forward the consensus control model in the industrial control block chain network environment. In this model,once the records are input,
they will never be changed or deleted. It is impossible to tamper with data by intervening individual nodes,unless the whole network in鄄
formation is intervened to ensure the consistency of data between nodes in the model. Through OPNET Network simulation software to
simulate the industrial control blockchain network, its network delay result graph and throughput graph can show that blockchain
technology can realize the network security,data security of industrial control system,and make the industrial control network reliable,
safe,efficient and low-cost.
Key words:blockchain;industrial control system;network security;data security;consensus mechanism;OPNET

0摇 引摇 言
工业控制系统( industrial control system,ICS)是指

由计算机与工业过程控制部件组成的自动控制系统,
它由控制器、传感器、传送器、执行器和输入 / 输出接口

等部分组成。 工业控制系统的子系统或功能组件包括

但不限于数据采集与监视控制(SCADA)系统、分布式

控制系统(DCS)、可编程逻辑控制器(PLC)、远程测

控单元(RTU)等相关信息系统,如图 1 所示。 这些组

成部分通过工业通信线路,按照一定的通信协议进行

连接,形成一个具有自动控制能力的工业生产制造或

加工系统。 工业控制网络就是工业控制系统中的网络

部分,是一种把工厂中各个生产流程和自动化控制系

统通过各种通信设备组织起来的通信网络。 这些网络

节点是指分散在各个生产现场,具有相应数字通信能

力的测量控制仪器。 它采用规范、公开的通信协议,把
现场总线当作通信连接的纽带,从而使现场控制设备

可以相互沟通,共同完成相应的生产任务。
目前来说,随着信息化和智能化融合的不断推进,
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由于集成电路的种类繁多,潜在的风险和影响程度也

不尽相同。 工业控制系统的信息安全隐患分布于工业

控制系统架构的所有层级,攻击者可能通过嗅探、欺
骗、物理攻击及病毒传播的方式,进行未授权或非法操

作,影响企业正常生产。 近年来的工业控制网络安全

事件显示出稳步增长的趋势,工控系统频频发生的网

络安全事件引发了各国关注,专家、研究人员和工程师

致力于解决工业控制系统网络安全问题。
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图 1摇 工业控制系统典型架构

1摇 相关研究成果
现有的工业安全防护系统都是针对过程监控层及

以上的信息技术网络部分,以及从信息网络到工控网

络之间的边界部分[1]。 林枫[2] 提出工业控制是一项

具有综合性、技术复杂性的体系工程,工业控制系统本

身在设计或操作中容易出现安全隐患。 工业控制的网

络化设计与应用,让工业控制系统部分暴露在公共信

息交流中,使得病毒和木马攻击工业控制系统。 其实,
工业控制系统从现场设备采集数据到现场控制层 PLC
中及现场设备中存在着不安全的连接或者非法认证等

不安全事件,网络系统中的数据可能会遭到复制、篡
改,丢失,最终导致系统出现异常或故障。 因此有必要

加强防护工控网络中的数据安全。
部分研究人员将区块链技术应用到物联网安全

上[3-5],解决了物联网的通信安全模式;柏亮[6] 从区块

链和工业物联网的体系架构角度出发,分析了区块链

在工业物联网中的应用可能性,并提出了一种区块链

结合工业物联网的架构,使用区块链分布式系统替代

传统工业物联网中信息传输和数据管理部分。
在工业控制系统和工业互联网上还是有待研究。

因此将结合区块链技术的特点,在过程监控层和现场

控制层做安全模型来保护工业控制网络的安全。 防止

从监控中心向 PLC 下发逻辑组态工程文件在编译成

功后,运行过程中不被篡改或者替换。 利用区块链技

术的去信任、去中心化、集体维护、可靠数据库等特点,

构建基于区块链的 ICS 共识控制模型,使区块链网络

取代工业控制系统的现场网络,解决 ICS 网络数据安

全问题,保证了数据的可用性、保密性、完整性,并且在

工业控制网络中传输和交换的数据不会发生增加、修
改、丢失和泄露等。

2摇 区块链技术
2. 1摇 区块链的概念

区块链,也称为共享账本,是一个记录的追加列

表,使用加密技术链接和保护记录。 著名的区块链实

现包括比特币[7] 和以太坊[8]。 区块链由私有或公共

对等网络管理,该网络共同验证并生成新区块。 因此,
区块链网络由多个节点组成,每个节点都有区块链的

本地副本。 一些节点参与一个领导选举过程(即工作

证明),该过程确定哪个节点获得将下一个块附加到

链的权限。 这些正在积极竞争成为下一轮领导人的节

点被称为矿工。 在每轮领导人选举开始时,所有矿工

都开始研究一个新的计算问题(例如产生散列),这个

问题取决于三个数据:新的交易块、区块链上的最后一

个块和一个随机数。 这统称为当前块的块头。 每次矿

工用一个新的随机数对块头执行散列函数时,他们都

会得到一个新的结果。 为了赢得选举,矿工必须找到

一个以一定数量的零开头的散列,需要多少个零是一

个未知的参数,由网络上连接了多少矿工和多少计算

能力决定。 解决此问题的第一个挖掘者获得了使用尚

未包含在任何块中的挂起事务编写新块的权限。 参加

和赢得选举的动机是一种金钱奖励。 赢家可以发行一

定数量的开采货币,他们可以收取所有交易费用。 为

了优先处理他们的事务,用户可以提出支付更高的费

用。 因此,区块链形成了一个系统,可以在不需要任何

中央机构的情况下实现分散共识。
区块链的分布式账本可以安全地存储数据,而信

息不能伪造和篡改位于区块链上的智能合约脚本,允
许多步骤流程。 区块链技术是由节点组成的分布式数

据库系统。 各节点是一个账户,记录事务数据,并使用

加密方法来形成这些块,组成数据块,这些数据块的内

容是基于时间戳、分散的列值、工作证明和其他确保数

据安全的技术。 区块链技术的本质是数据的存储、传
输和非对称性分布式结构的数据加密方法,用区块链

中的数据块代替对中心依赖的服务器,提供底层技术

支持,实现信息交流,工业自动化基础设施与环境的安

全可靠结构。
分布式数据存储的区块链技术维护一个可靠的数

据库,能够适应工控系统网络信息安全,并采用区块链

密码技术保证数据不被篡改和伪造,为工业控制系统

的全过程提供安全可靠的支持。 分布式存储和分块链
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技术满足了工业控制系统网络的安全要求。 区块链技

术与分布式存储技术相结合,在集成电路中构建一个

p2p 网络,从而将工业设备交易数据安全地存储在区

块链中,通过复杂的验证机制,区块链能够保持完整性

和一致性,实现高效可靠的传输和数据交换。 区块链

技术可以使工业设备交易和数据交换过程简单,节省

成本。 区块链还可以通过存储,在不丧失数据机密性

的前提下,对工业装置交易数据进行验证和分析,通过

区块链技术提高 ICS 效率,未来智能设备可以在分布

式物联网,利用区块链记录监控和管理智能设备,智能

化契约可以规范智能设备的行为,解决工业控制系统

的网络安全问题。
2. 2摇 块链结构

区块链中的第一个区块是比较特别的,称为“起
源冶,它是将区块链网络所有的用户端变成通用的。
为了保证块之间的完整性,最重要的组成单元就是时

间戳机构,这些“块冶上都是带有 HASH 函数序列的时

间戳。 每个块都引用它前面一个块中的记录,这将在

块之间建立链接,形成的整个结构就被称为区块链。
即使使用多个技术服务协议来提高可靠性和减少

漏洞,作为一方的信任服务提供商也无法完全避免对

信息的操纵。 因此,使用这些时间戳意味着对发行机

构的信任。 任何能够访问这个有序的、后向链接的块

列表的设备节点都可以读取它,并找出 ICS 网络上正

在交换的数据的全部状态,这样就可以监测到 ICS 网

络中的错误,并避免网络被攻击。
块链的组织如图 2 所示:区块是每个设备节点传

输的数据集合,包括了交易过程中产生的相关信息和

记录,这是形成块链的基本单位。 为了确保块链的可

追溯性,每个块都有一个时间戳作为唯一标记。 该块

由两部分组成:

n

图 2摇 块链结构

块头,链接到前面块,并为块链提供完整性。 其中

包含上一个地址的哈希地址摘要、带有哈希序列的

merkle 树、区块创建时间戳;
块体,在每个终端中记录更新的数据信息,包括当

前区块经过验证的、区块创建过程中生成的所有交易

记录或者是其他信息,可以理解为一个分布式的账本,
此账本中的数据可以长久保存和查询,保证了信息存

在冗余备份。

3摇 基于区块链的 ICS 数据安全策略研究
区块链技术是一种在网络成员之间复制和共享的

分布式数据账本,运行一致性算法,在不占用大量计算

资源的情况下,保证 ICS 中设备交易数据的安全。 更

高的系统和需要建立一个较短的更新间隔技术系统。
区块链技术是一种集成电路网络安全的方法,它包含

了大量的数据处理、实时性要求等内容,再利用数据库

技术更大的吞吐量、更快的数据通信技术、更高效的一

致性机制来保证工控网络的安全性。
为了提高工业控制网络的安全性,在工控网络中

的各级服务器、交换机、PLC 甚至底层设备都可以作

为参与节点接入区块链网络。 区块链网络本质上是一

组非信任节点与其他没有信任节点的共享数据库交

互,每个设备节点包含整个数据库事务信息,称为一个

块和一个分类账,ICS 中的所有设备节点形成区块链

和分布式分类账。 为了帮助工控网络和区块链达成共

识,各自区块链网络需要建立每个设备节点事务和工

控网络连接,并且它们应遵循的某些规则。 这些规则

被编程到每个区块链的客户端节点上,然后使用它们

来决定传入的事务是否有效,从而决定它是否应该被

中继到网络中。
在工控网络的现场设备层[9-11],分析其数据来源,

对采集后的数据进行数据审计,将其存在区块链中,流
程如图 3 所示,分为三个部分。

PRIFIBU
FF-BUS

PLC
Merkle

图 3摇 工控网络区块链步骤

(1)现场总线控制网络利用诸如 PRIFIBUS(过程

现场总线)、FF-BUS(基金会现场总线)等现场总线技

术将传感器、继电器等现场设备与一些 PLC 控制器或

者 RTU 等现场控制设备相连。
(2)在各类系统设备接口上添加适配层,实时采

集系统设备接口数据到区块链中,实现监控工业控制

网络与区块链各类交易数据的实时状态。

(3)采集的数据经过数据审计,通过区块链中的

哈希算法形成加密信息摘要,也就是带有哈希序列的

一条条数据,最后被编写在 merkle 树中存储。 区块链

所具有的时间戳技术可以使得数据信息具有不可篡

改、不可伪造和可追溯的重要特征。
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当区块链技术应用于由现场总线连接的设备节点

组成的 ICS 网络时,交易模式如图 4 所示:区块链链中

的每个区块都包含了 Hash 序列加时间戳的组合密钥,
构成的“块冶链接到下一个区块中,这些“块冶中还包含

了 ICS 网络中设备之间的交易数据,多个“块冶形成一

个线性序列。 由于“块冶是通过哈希密码序列进行标

识的,每个块还引用前一个块的信息,那么,通过区块

链中的这些区块,就可以检查发送方和接收方的数据

是否经过验证和篡改。 用户在 ICS 网络中进行数据交

易时,只需要在设备节点之间进行交易。 因为每个设

备节点都在执行智能合约并记录交易数据,而且区块

链在 ICS 的设备节点之间自我复制,更加一步说明

ICS 网络中的任何设备节点都可以记录所有的事务数

据。 结果,ICS 网络上的设备节点附加到块链上,只有

经过验证、相互同意的事务才会被写入区块链的底层

存储,最终保证了数据交换的安全性。

PLC

FCS SCM

Hash
Merkle

n-1 n n+1

图 4摇 区块链交易模式

3. 1摇 共识机制

区块链的核心组成部分,可以在没有中央权威或

实体的情况下运行:共识机制[12]。 为了理解共识机制

的概念,首先看看区块链和传统系统之间的区别,如图

5 所示。

图 5摇 中心化系统 vs 去中心化系统

中心化系统:即集中式系统,在进行各项信息交流

服务时需要一个“领导冶(中心节点)来进行转达,只有

“领导冶才有权保护和更新数据库的权限。 一切信息

流由中心节点机构控制和管理,它决定了数据库中的

数据类型。 在网络中仅与授权中心相关联的其他节点

(设备),才能对数据的一部分进行访问。
去中心化系统:区块链技术使用分散的网络体系

结构。 任何人都可以成为一个节点,每个节点都可以

成为服务器。 意味着在系统网络中传输数据后会有无

数个节点来记录,不再是单一的权威集中式服务,每个

节点在层次中都是平等的,将会获得更多的访问权限,
自己的信息掌握在自己手中。

共识机制是指以去中心化的方式就网络的状态达

成统一协议的过程。 也被称为共识算法,有助于验证

和已核实的信息添加到分布式账本中,保证其事务被

存储在块链上。 因此,共识机制负责安全地更新分布

式网络中的数据状态。 它一直是硬编码规则,以确保

该协议总是能够找到全球计算机网络和协议数据的唯

一来源。 实现无需信任的网络,而无需中心数据或

“领导冶。
区块链的共识算法在工控网络中能够解决的问

题有:
(1)在工控网络中做出决策,达成信息数据传输

一致;
(2)确认每个人的数据库中只有一种方案确定数

据的存储;
(3)能确保工控网络的交易真实可信,每个用户

能够自我监控。
3. 2摇 共识控制模型(consensus control model)

区块链是一个去中心化的时间戳服 务 器 技

术[13-15],可以自动创建分散的、为每个提交的文件提

供防篡改和可公开验证的时间戳,将此技术加上共识

机制与工控网络的监控 / 控制层结合,搭建一个如图 6
所示的模型,此模型称为共识控制模型 ( consensus
control model)。

图 6摇 共识控制模型

首先, 在工业资源平台服务器上搭建区块链平

台,设置准入机制,配置不同的组织关系, 并为各个组

织配置相应的通道,完成底层基础网络的搭建。 在搭

建好的工控区块链网络的环境下将模型分为三层:
第一层将底层区块链中的数据分成片打包上传到

服务器中;
第二层中共识机制负责安全地更新分布式网络中

的数据状态;
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第三层去中心化时间戳服务技术,为每次共识机

制更新的数据状态提供可公开验证的时间戳;
最后, 在控制层采用一定选择机制,诸如监控中

心,对这些带有哈希序列的数据节点进行打包形成区

块,同时利用大数据分析平台对工业资产进行评估,对
评估良好的工业资源配给一定数量的通证奖励,在后

续的交易中通常可以作为手续费附加在智能合约中被

优先打包成区块,由此对工业生态的健康成长和运行

进行一定程度的引导。 区块链上的每个组织都会有记

账节点来进行分布式记账, 并维护全网的一个公共的

账本;同时,对于工业资产数据的读写操作均会被记录

到区块链中,以实现全方位的安全可信管控,以便随时

监控来自底层的数据是否安全,确保信息层的管理员

拿到的数据是最安全的。
在工控网络中的部分数据之前是由管理员或者企

业总部管理和保存,用户无法便利获得自己的记录和

历史数据。 通过此模型的相关技术进行用户隐私数据

保存,用户自己可以真正地掌握,而不是企业或管理员

操控。 这不仅有助于保护用户隐私,也增强了用户使

用数据的自主性,实现了信息的共享性和工控网络的

去中心化性。

4摇 仿真与验证
为了解区块链网络的运行方式以及共识控制模

型,设计安全机制验证:在同一个区块链上操作一组客

户端节点保存事务数据的副本;假设 ICS 中的设备节

点可以看作是区块链网络节点,每个设备节点都在区

块链网络上进行交易;利用区块链技术的分布式账本、
共识机制,智能联系,非对称加密等特点应用于工业控

制系统以解决网络安全问题。
4. 1摇 实验模型与结果

使用 opnet14. 5 版本的网络仿真软件对工业区块

链网络进行仿真,并对仿真结果进行分析验证。

图 7摇 OPNET 分布式网络拓扑模型

由于工业区块链网络去中心化的分布式系统,则
在全分布式非结构化拓扑结构中, 每一个节点既可以

作为客户机又可以作为服务器,还可以作为对等实体,
在网络中也扮演着多重角色,其地位是完全平等的,并
且它们与相邻的有相同的能力。 因此可以建立如图 7
所示的网络模型。

图 8 中横坐标代表网络运行时间,纵坐标代表网

络收敛延时时间。 可以看出在工业区块链网络中进行

数据传输 150 秒时的网络收敛的延时大约为 0. 4 微

秒,网络延时相对平稳,说明当工业控制系统和区块链

技术结合时,可以防护数据被篡改,此时对网络的延时

是最小的。

图 8摇 工业区块链网络的延时

图 9 中横坐标代表网络运行时间,纵坐标代表网

络的吞吐量。 可以看出在工业区块链网络中进行数据

传输 400 秒时的网络吞吐量状态,从 20 秒时陡增,到
55 秒时吞吐量都趋于稳定,在 42 秒时网络吞吐量达

到峰值 183 Mbps。 以周期的形式达到峰值进而趋于

稳定,说明在工业区块链网络中数据不易发生丢失或

者出现其他网络问题。

图 9摇 工业区块链网络的吞吐量
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4. 2摇 验证过程

(1)通过 ICS 区块链网络模块,让设备节点相互

交换并相互传输数据,并让区块链存储。
(2)机器设备节点形成对等网络[16],其中一个机

器设备节点与区块链上的另一个机器设备节点交互,
节点之间通过一对私钥或公钥进行通信。 它们使用自

己的私钥签署自己的交易,并且可以通过它们的公钥

在网络上寻址。 非对称加密的使用将身份验证、完整

性和不可否认性带入网络。 每个签名的事务都由用户

的节点广播到其相邻的对等节点。 相邻的对等方在进

一步传输之前确保该事务有效,无效和错误的事务被

丢弃并拒绝,最终有效事务在整个 ICS 设备区块链网

络中传播。
(3)使用加密算法和区块链节点哈希值的方式记

录机器设备的使用时间,检查区块的有效事务,验证区

块链网络收集的机器设备事务数据和按时间戳排序的

区块链节点事务数据,然后将正确的事务数据块链接

到它们的子链中,如果设备之间有一个新的事务,它们

会将这个新事务块添加到区块链中,并用它包含的新

事务来更新其分类账。
(4)重复上面步骤,若验证的结果是所需要的正

确数据时,步骤结束。
在隐含的共享数据库模型中,区块数据库的每一

行都映射到与 ICS 设备节点对应的公钥或地址中,有
效事务则是试图修改具有相应签名的行的事务数据。
当网络中的每个节点遵循上述步骤时,其操作的共享

区块链[17]将成为网络活动中的身份验证和时间戳记

录。 节点不必信任任何其他实体,由此产生了无信任

环境这一术语,信任是由系统中不同参与者的交互作

用而产生的一种紧急属性。

5摇 结束语
即使在工控网络数据安全上结合区块链技术有些

重要的保留意见,但不应该低估这些非凡技术变革带

来的有希望的社会经济效益。 该文利用区块链技术的

优点建立的共识控制模型,设计的工控区块链网络使

工业控制网络的数据信息不被篡改,这种创新策略通

过仿真结果得出能够高效率保证上层用户获得的数据

的真实性、完整性。 区块链和分散式分类账是一项基

础和破坏性技术,将彻底改变工业控制系统的网络安

全,使工业程序运算由程序-数据-验算-生产-回馈流

程大力简化。 但是,进一步在探究过程中发现工控网

络中的攻击具有多样性,而最终基本的区块链问题归

结到信任问题。 后续将会研究区块链的安全、区块链

能够解决工控网络攻击的类型、 区块链用于资产的转

移和跟踪等多个方面。
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