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摘　要：加密数据流难以从其数据内容进行监管，但却是非法数据、敏感信息监管的重要对象。目前对加密数据流识别的
研究大多依据特定的加密传输协议，主要通过端口匹配识别、深度包检测、深入流检测等来进行识别，这些方法实施的前

提是加密协议已知，并未给出一种通用的加密数据流识别方法。对当前加密数据流识别技术进行了分析，分析加密数据

流外在数据形式中所蕴含的内在属性信息，遵循“随机性特征———盲识别”的研究思路，研究一种通用的网络加密流量识

别方法，利用加密流量的随机性特征，提出基于多任务特征学习的网络加密流量识别算法。该算法利用２，１正则化项对一

组相关任务进行联合特征学习。实验结果表明：该算法可有效识别网络加密流量，识别精度可达到８０％以上。
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０　引　言
随着互联网加密协议应用越来越广泛，网络加密

流量的识别问题日益引起人们的重视。网络加密流量

的有效识别，对保护用户信息，监管非法数据，检测网

络攻击，维护网络安全有着重要意义。

尽管网络加密流量识别问题属于网络流量识别的

子问题，但是传统的网络流量识别方法，如基于端口匹

配识别、深度包检测、深入流检测等难以直接应用于网

络加密流量识别中。目前对网络加密流量识别问题的

研究多针对特定的加密协议，利用加密协议建立连接

阶段的明文特征，通过特征码匹配来完成识别，或者利

用加密协议建立连接阶段的报文指纹特征，如特定的

报文长度、到达时间等来完成识别［１－７］。这些识别方

法均针对某种特定的加密协议，并未给出一种通用的

第３１卷　第６期
２０２１年６月 　　　　　　　　　　

计 算 机 技 术 与 发 展
ＣＯＭＰＵＴＥＲＴＥＣＨＮＯＬＯＧＹＡＮＤＤＥＶＥＬＯＰＭＥＮＴ

　　　　　　　　　　Ｖｏｌ．３１　Ｎｏ．６Ｊｕｎｅ　２０２１



网络加密流量识别方法。

尽管网络流量的具体加密协议细节各不相同，但

好的加密算法的一个最基本的要求是要保证算法是安

全的。算法的安全性体现在算法数学基础的稳健性、

算法的抗攻击性、算法的相对强度和算法输出序列的

随机性。其中前３项因算法结构的种类而异，而利用
统计检测原理来检测算法输出序列是否随机，只关心

输入输出，在这种情况下，算法的具体结构是被忽略

的，因此，可以通过网络流量的随机性特征来识别网络

加密流量。

利用网络加密流量的随机性特征，该文提出了一

种基于多任务特征学习的网络加密流量识别算法。该

算法采用随机性检验获取数据流的随机性特征，提取

多维随机性特征值，然后基于 ２，１范式最小化对一组
相关任务进行联合特征学习。最后针对网络加密流量

进行实验分析，结果表明，该算法对网络加密流量的识

别精度可达到８０％以上。

１　网络加密流量的随机性特征
１．１　随机性度量

随机性度量是指通过判断被测序列是否存在某些

随机序列的特定特征，进而判断其是否随机。随机性

度量中需要对两个问题进行研究：第一个问题是如何

检验，就是确定应该对被测序列的哪些特征进行统计

分析，如频数、游程、相关性、累积和等，在设计随机性

检验方法时，应该选择那些能反映随机特性的方法，并

尽可能反映更多特性，这样通过较少的指标就可以全

面地评价其随机性。第二个问题是如何对测试结果做

出评估，就是用什么方法来对统计检验得到的结果进

行准确的评价，评价方法有门限值、Ｐ－ｖａｌｕｅ等。评价
方法要尽可能准确。

现已知的随机性检验方法达２００多种。其中具有
代表性的是美国商务部国家标准技术协会（ＮＩＳＴ）在
２００１年５月公布的ＦＩＰＳ１４０－２标准［８］和ＳＰ８００－２２标
准［９］、德国资讯安全联合办公室（ＢＳＩ）在２００１年９月
公布的ＡＩＳ３１标准［１０］。国内也有随机性检验方法的

相关研究［１１－１２］。

让一个随机序列通过所有的随机性检验，在时间、

空间上需要很大的开支，同时有些检验方法反映的是

随机序列同一方面的特性。对于网络加密流量而言，

采用具有权威代表性的 ＮＩＳＴＳＰ８００－２２标准中的１５
种检验方法更加方便和准确，１５种检验方法及其所针
对的序列属性简列如下：

（１）单比特频数检验。序列中１的个数。
（２）分组组内频数检验。对序列分组后每个子序

列中１的个数。

（３）游程检验。序列中的游程个数。
（４）组内最长游程检验。对序列分组后每个子序

列的最长游程长度。

（５）二进制矩阵秩检验。将序列构造成 Ｎ个矩
阵，计算每个矩阵的秩。

（６）离散傅里叶变换检验。序列进行傅里叶变换
后的频率幅值。

（７）非重叠模式匹配检验。某特定模式的出现
次数。

（８）重叠模式匹配检验。某特定模式的出现
次数。

（９）Ｍａｕｒｅｒ通用统计检验。特定长度子序列的所
有模式中，相同模式间间隔距离的位数。

（１０）线形复杂度检验。用 Ｂｅｒｌｅｋａｍｐ－Ｍａｓｓｅｙ算
法计算每个子序列的线形复杂度。

（１１）串行检验。特定长度模式出现的频数；
（１２）近似熵检验。特定长度模式出现频率的

熵值。

（１３）累加和检验。序列累加和的最大值。
（１４）随机游走检验。随机游走中各循环到达距

离原点特定长度位置的次数。

（１５）随机游走变体检验。随机游走中到达距离
原点特定长度的位置的总次数。

该标准建立在假设检验的基础上，统一采用 Ｐ－
ｖａｌｕｅ评价方式。每个随机性检验的核心是其使用的
统计量和统计量所满足的分布，每个统计量针对了一

个特定的序列属性。

１．２　随机性特征的相关性
利用ＮＩＳＴＳＰ８００－２２随机性检验可构建加密数

据流的１５类随机性特征，根据不同的参数设置可提取
不同维度的随机性特征。按缺省设置运行 ＮＩＳＴ后得
到统计结果，从统计结果中提取１８８维随机性特征值，
其中单比特频数特征、分组频数特征关注的是序列中

０和１出现的频率，游程特征、组内最长游程特征关注
的是序列中比特变化的特点，离散傅里叶变换特征、非

重叠模式匹配特征、重叠模式匹配特征、串行特征和近

似熵特征关注的是序列中是否有某一个模式出现的频

率较高。Ｍａｕｒｅｒ通用统计特征和线性复杂度特征关
注的是序列的压缩性。累加和特征、随机游动特征和

随机游动变体特征关注的是序列的随机游动特性。各

个统计特征都各有其关注点，从统计原理上来看，这些

特征之间具有一定的联系，但是，从统计原理上分析特

征之间相关性并不容易，有时候两个看起来差别很大

的两个特征也有可能具有较高的相关性，这里通过计

算它们的互信息熵对这些随机性特征进行相关性

分析。
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根据信息学中熵和互信息熵的意义，利用互信息

熵来定量地衡量随机性特征相互之间的相关程度。每

个随机性特征对应了一个统计量，当待测序列长度趋

于无穷时，这个统计量近似服从于正态分布或卡方分

布，但当待测序列长度一定时，这个统计量是一个离散

的概率分布，根据信息熵的定义可以得到其熵值，即

Ｈ（Ｘ）＝－∑
ｎ

ｉ＝１
ｐｉｌｏｇ（ｐｉ），ｐｉ为统计量每个可能取值出

现的概率。熵值描述了该统计量值的不确定性。考虑

条件熵：

Ｈ（Ｘ／ｂｊ）＝Ｈｎ（Ｐ（ａ１，ｂｊ），Ｐ（ａ２，ｂｊ），…，Ｐ（ａｎ，ｂｊ））＝

－∑
ｎ

ｉ＝１
Ｐ（ａｉ／ｂｊ）ｌｏｇＰ（ａｉ／ｂｊ）＝

－∑
ｎ

ｉ＝１
［
Ｐ（ａｉ，ｂｊ）
Ｐ（ｂｊ）

］ｌｏｇ［
Ｐ（ａｉ，ｂｊ）
Ｐ（ｂｊ）

］ （１）

而

Ｈ（Ｘ／Ｙ）＝∑
ｓ

ｊ＝１
Ｐ（ｂｊ）Ｈ（Ｘ／ｂｊ）＝

－∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇＰ（ａｉ／ｂｊ）＝

－∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇ［

Ｐ（ａｉ，ｂｊ）
Ｐ（ｂｊ）

］ （２）

由上式可得：

Ｈ（Ｘ／Ｙ）＝－∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇ［

Ｐ（ａｉ，ｂｊ）
Ｐ（ｂｊ）

］＝

－∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇ［Ｐ（ａｉ，ｂｊ）－

Ｐ（ｂｊ）］＝

－｛∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇＰ（ａｉ，ｂｊ）－

∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇＰ（ｂｊ）｝＝

Ｈ（Ｘ，Ｙ）－Ｈ（Ｙ） （３）
Ｈ（Ｘ，Ｙ）是联合熵，Ｈ（Ｘ，Ｙ）反映了 Ｘ和 Ｙ这两

个统计量信息量的总和：

Ｈ（Ｘ，Ｙ）＝－∑
ｎ

ｉ＝１
∑
ｓ

ｊ＝１
Ｐ（ａｉ，ｂｊ）ｌｏｇＰ（ａｉ，ｂｊ） （４）

Ｈ（Ｘ）是Ｘ的信息熵，Ｈ（Ｘ／Ｙ）是给定Ｙ的条件下
Ｘ的信息量，根据式（３）和式（４）可以计算出统计量间
的互信息熵。

Ｉ（Ｘ，Ｙ）＝Ｈ（Ｘ）－Ｈ（Ｘ／Ｙ）＝
Ｈ（Ｘ）＋Ｈ（Ｙ）－Ｈ（Ｘ，Ｙ）＝
Ｉ（Ｙ，Ｘ） （５）

互信息熵反映了两个统计量之间信息量的相互影

响，可利用概率分布来估计互信息熵：

Ｉ（Ｘ，Ｙ）＝∑
ｘ，ｙ
ＰＸ，Ｙ（ｘ，ｙ）·ｌｏｇ２

ＰＸ，Ｙ（ｘ，ｙ）
ＰＸ（ｘ）·ＰＹ（ｙ）

（６）

其中，ＰＸ，Ｙ（ｘ，ｙ）指 Ｘ和 Ｙ的联合概率密度分布，

ＰＸ（ｘ）·ＰＹ（ｙ）指Ｘ和Ｙ各自独立时的概率分布。
互信息熵反映了两个统计量间的相互影响程度。

当互信息熵为零时，这两个统计量相互独立，当互信息

熵增大时，两个统计量间的相关程度增强。

２　多任务特征学习概率模型
多任务特征学习［１３－１９］旨在学习多个相关任务的

共同特征表示。在网络加密流量识别中，将不同加密

协议的网络加密流量识别看作不同的任务，尽管各个

任务中网络流量的加密协议不同，但加密流量都具有

随机性的特征，因此，可以通过多任务特征学习对多个

任务的联合特征进行学习，识别网络加密流量。

在 多 任 务 特 征 学 习 中，对 于 ｔ个 任 务
｛（ａｊｉ，ｙ

ｊ
ｉ）｝

ｎｊ
ｉ＝１，ｊ＝１，２，…，ｔ，ａ

ｊ
ｉ∈瓗

ｄ表示第ｊ个任务的
第ｉ个样本，ｙｊｉ表示对应样本的标签，ｎｊ表示第ｊ个任

务的训练样本数，ｎ＝∑
ｔ

ｊ＝１
ｎｊ表示总的训练样本数，Ａｊ＝

［ａｊ１，ａ
ｊ
２，…，ａ

ｊ
ｎｊ］
Ｔ∈瓗ｎｊ×ｄ表示第ｊ个任务的数据矩阵，

Ａ＝［ＡＴ１，Ａ
Ｔ
２，…Ａ

Ｔ
ｔ］
Ｔ∈瓗ｎ×ｄ，ｙｊ＝［ｙ

ｊ
１，ｙ

ｊ
２，…，ｙ

ｊ
ｎｊ］
Ｔ∈

瓗ｎｊ并且ｙ＝［ｙＴ１，ｙ
Ｔ
２，…，ｙ

Ｔ
ｔ］
Ｔ∈瓗ｎ，考虑线性模型：

ｆｊ（ａ）＝ｗ
Ｔ
ｊａ，ｊ＝１，２，…，ｔ （７）

其中，ｗｊ∈瓗
ｄ是第ｊ个任务的权重向量，全部 ｔ个任

务的权重向量形成权重矩阵 Ｗ ＝［ｗ１，ｗ２，…，ｗｔ］

∈瓗ｄ×ｔ。

假定第ｊ个任务样本ａｊ∈瓗ｄ，其对应的标签ｙｊ∈
瓗符合均值为 ｆｊ（ａ

ｊ），标准差为 σｊ（σｊ ＞０）的高斯
分布：

ｐ（ｙｊ ｗｊ，ａ
ｊ，σｊ）＝

σｊ

２槡πｅｘｐ［
－σｊ（ｙｊ－ｗＴｊａ

ｊ）２

２ ］

（８）
记σ＝［σ１，σ２，…，σｔ］

Ｔ∈ 瓗ｔ，假定数据 ｛Ａ，ｙ｝
独立于分布式（８），则似然函数可以写成：

ｐ（ｙＷ，Ａ，σ）＝∏
ｔ

ｊ＝１
∏
ｎｊ

ｉ＝１
ｐ（ｙｊｉ ｗｊ，ａ

ｊ
ｉ，σ

ｊ） （９）

为了捕获任务间的相关性，定义先验 Ｗ，Ｗ的第 ｉ
行记为ｗｉ∈ 瓗１×ｔ，对应所有任务的第 ｉ个特征，假设
ｗｉ由以下指数先验产生：

ｐ（ｗｉ δｉ）∝ｅｘｐ（－‖ｗｉ‖δｉ），ｉ＝１，２，…，ｄ

（１０）
其中，δｉ＞０为超参数，当ｔ＝１时，式（１０）为拉普拉斯
先验。假定δ＝［δ１，δ２，…，δｄ］Ｔ∈瓗ｄ，ｗ１，ｗ２，…，ｗｄ

独立于先验（１０），Ｗ的先验表示为：

ｐ（Ｗ δ）＝∏
ｄ

ｉ＝１
ｐ（ｗｉ δｉ） （１１）

Ｗ的后验正比于先验和似然函数的乘积，即：
ｐ（Ｗ Ａ，ｙ，σ，δ）∝ｐ（ｙＷ，Ａ，σ）ｐ（Ｗ δ）（１２）
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取式（１２）的负对数并结合式（７）～式（１１），通过
最小化式（１３）可得到Ｗ的最大后验估计。

１
２∑

ｔ

ｊ＝１
σｊ‖ｙｊ－Ａｊｗｊ‖

２＋∑
ｄ

ｉ＝１
δｉ‖ｗｉ‖ （１３）

简单起见，假定 σ＝σｊ，ｊ＝１，２，…，ｔ，并且 δ＝
δｉ，ｉ＝１，２，…，ｄ，由式（１３）可得到 ２，１范式正则化
的最小二乘回归问题，即：

ｍｉｎ１２∑
ｔ

ｊ＝１
‖ｙｊ－Ａｊｗｊ‖

２＋ρ‖Ｗ‖２，１ （１４）

其中，ρ＝δ／σ；‖Ｗ‖２，１＝∑
ｄ

ｉ＝１
‖ｗｉ‖为矩阵Ｗ的２，１

范式。

式（１４）可泛化为以下２，１范式正则化问题：
ｍｉｎ
Ｗ∈瓗ｄ×ｔ

ｌｏｓｓ（Ｗ）＋ρ‖Ｗ‖２，１ （１５）

其中，ρ＞０为正则化参数；ｌｏｓｓ（Ｗ）为凸光滑的损失
函数，如最小二乘损失或ｌｏｇｉｓｔｉｃ损失。

如果是单任务，则式（１０）为拉普拉斯先验分布，
此时式（１５）就是 １范式正则化优化问题。如果是多
个任务，第ｉ个特征的权重通过ｗｉ的二范式分组聚集，
因此，２，１范式正则化倾向于对多个任务进行联合特
征学习。

３　基于多任务特征学习的网络加密流量识
别算法

利用网络加密流量的随机性特征，提出基于多任

务特征学习的网络加密流量识别算法。首先采集网络

数据流样本，对数据流进行预处理，获取载荷信息作为

有效数据；然后，对有效数据进行ＮＩＳＴＳＰ８００－２２随机
性检验，获取数据流的多维随机性特征；最后对这些随

机性特征进行多任务特征学习，利用学习模型对未知

样本进行加密流量识别。算法流程如图１所示。

图１　基于多任务特征学习的网络加密流量识别
３．１　数据预处理

对获得的网络数据进行预处理，获取有效数据，主

要包括以下几个步骤：首先，根据传输链路的类型判断

具体的链路层协议，丢弃无关内容后对网络层数据进

行提取；然后，根据网络层数据协议类型分类处理，丢

弃非ＩＰ协议报文，对ＩＰ协议报文去除报头内容后，将
具有相同源、目的地址，相同源、目的端口以及相同协

议的报文组成一个数据流；最后，对有效数据进行提

取。如果数据流中的报文载荷是 ＴＣＰ或 ＵＤＰ协议报
文，则去除相应的协议报头后剩余的数据即是提取的

有效数据；如果数据流中的载荷不是ＴＣＰ或ＵＤＰ协议
报文，则可直接将数据流中的报文载荷作为有效数据。

３．２　随机性特征提取
对数据预处理后得到的有效数据进行ＮＩＳＴＳＰ８００

－２２随机性检验，利用ＮＩＳＴＳＰ８００－２２的１５种检验方
法，一共可提取１５类随机性特征，根据不同的参数设
置可得到不同维度的随机性特征值。该文按照缺省设

置，得到１８８维随机性特征值。
３．３　多任务特征学习

将不同加密协议的网络加密流量识别看作不同任

务，对提取出的多任务样本的随机性特征进行联合特

征学习。对于ｔ个任务样本｛（ａｊｉ，ｙ
ｊ
ｉ）｝

ｎｊ
ｉ＝１，ｊ＝１，２…，ｔ，

每个样本具有 ｄ维（这里 ｄ＝１８８）随机性特征 ａｊｉ∈
瓗ｄ，ｙｊｉ是其标签。在加密流量识别中，考虑分类模型
ｆｊ（ｘ）＝ｓｉｇｎ（ｗ

Ｔ
ｊａ＋ｃｊ），其中ｗｊ为该模型的权重向量，

ｃｊ为模型偏差。Ａｊ＝［ａ
ｊ
１，ａ

ｊ
２，…，ａ

ｊ
ｎｊ］
Ｔ∈ 瓗ｎｊ×ｄ，Ａ＝

［ＡＴ１，Ａ
Ｔ
２，…，Ａ

Ｔ
ｔ］
Ｔ∈瓗ｎ×ｄ为样本随机性特征的数据矩

阵，ｙｊ＝［ｙ
ｊ
１，ｙ

ｊ
２，…，ｙ

ｊ
ｎｊ］
Ｔ∈瓗ｎｊ，ｙ＝［ｙＴ１，ｙ

Ｔ
２，…，ｙ

Ｔ
ｔ］
Ｔ∈

瓗ｎ为样本标记值矩阵，Ｗ＝［ｗ１，ｗ２，…，ｗｔ］∈瓗
ｄ×ｔ为

权重矩阵。

通过最小化如下目标函数来求解Ｗ：

ｍｉｎ
Ｗ，ｃ∑

ｔ

ｊ＝１
∑
ｎｊ

ｉ＝１
ｌｏｇ（１＋ｅｘｐ（－ｙｊｉ（ｗ

Ｔ
ｊａ
ｊ
ｉ＋ｃｊ）））＋

　　　　ρ‖Ｗ‖２，１ （１６）
其中，ａｊｉ表示第ｊ个任务的第ｉ个样本，ｙ

ｊ
ｉ为其对应的

样本标签；ｗｊ为第ｊ个任务的模型；ｃｊ为第ｊ个任务的
模型偏差；ρ为正则化参数，控制随机性特征的组稀
疏性。

利用加速梯度方法（ａｃｃｅｌｅｒａｔｅｄｇｒａｄｉｅｎｔｍｅｔｈｏｄｓ，
ＡＧＭ）［２０］来求解此优化问题。ＡＧＭ不同于传统的梯
度方法，每次迭代使用前两个点的线性组合作为搜索

点，而 不 是 仅 使 用 最 新 点。ＡＧＭ 收 敛 速 度 为
Ｏ（１／ｋ２），这是最优的一阶方法，ＡＧＭ的关键子程序
是计算邻近算子。

Ｗ ＝ａｒｇｍｉｎ
Ｗ
Ｍγ，Ｓ（Ｗ）＝ａｒｇｍｉｎＷ

γ
２

‖Ｗ－（Ｓ－１γ!

Ｌ（Ｗ））‖
２

Ｆ
＋Ω（Ｗ）（１７）

式中，Ω（Ｗ，λ）为非平滑正则化项；γ为步长，!Ｌ（·）
为Ｌ（·）的梯度；Ｓ为当前搜索点。
３．４　网络加密流量识别

对于测试样本Ｘ，依据式（１８）判断其是否为加密
数据流：

ｙ＝ｓｉｇｎ（ＸＴＷ＋ｃ） （１８）

４　实验与结果分析
首先采集不同加密协议的网络加密数据流和非加
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密数据流。作为研究对象的加密数据流取自网上银行

网站数据、ＶＰＮ加密通信数据、ＴＯＲ匿名通信和私有
加密协议数据，非加密数据流取自普通新闻类网站数

据和在线视音频数据，对网络流量进行预处理后得到

有效载荷，对每一类数据，取５０００个样本，每个数据
样本长度为 １０００比特。然后对流量数据样本进行
ＮＩＳＴＳＰ８００－２２随机性检验，测试中的参数均使用缺
省值，每个样本可得到１８８维随机性特征值。将得到
的实验数据集划分为５０％训练数据集和５０％验证数
据集。

４．１　识别参数选择
基于多任务特征学习的网络加密流量识别算法有

一个 ２，１正则化参数 ρ，在集合｛０．１，０．０５，０．０４，
００３，０．０２，０．０１，０．００５，０．００１｝中选择 ρ，学习的联合
随机性特征数随参数 ρ变化如表１所示（Ｆｅａ表示特
征数）。随着ρ的减小，学习的联合随机性特征数逐渐
增大。随着学习的联合随机性特征数的增大，获得的

识别精度逐渐提高，如图２所示，在学习的联合随机性
特征数达到２９时识别精度趋于稳定，对应的２，１正则
化参数ρ＝０．０２。
表１　学习的联合随机性特征数随参数ρ变化

ρ Ｆｅａ

０．１ ４

０．０５ ７

０．０４ １２

０．０３ ２２

０．０２ ２９

０．０１ ６５

０．００５ ８６

０．００１ １５９

图２　识别精度对比
４．２　识别性能分析

为了进一步验证该文提出的基于多任务特征学习

的网络加密流量识别算法的有效性，与传统的单任务

特征学习算法进行了对比。

传统的单任务特征学习算法不考虑任务之间的特

征关联关系，通过求解１范式正则化优化问题来进行
单任务特征学习：

ｍｉｎ
Ｗ ∑

ｎ

ｉ＝１
ｌｏｇ（１＋ｅｘｐ（－ｙｉ（ｗ

Ｔａｉ＋ｃ））＋ρ‖Ｗ‖１

（１９）
其中［ａ１，ａ２，…，ａｎ］∈瓗

ｎ×ｄ是随机性特征矩阵，ｙｉ是
样本标签，Ｗ是参数模型，ｃ是偏置，单任务特征学习
通过１正则化进行特征学习。单任务特征学习和多
任务特征学习算法的平均识别精度对比如图３所示。
由图３可以看出，多任务特征学习的平均识别精度超
过８０％，单任务特征学习的平均识别精度明显低于多
任务特征学习，但单任务特征学习的平均识别精度随

着特征数变化的稳定性优于多任务特征学习。

图３　平均识别精度对比

５　结束语
基于多任务特征学习，将ＮＩＳＴＳＰ８００－２２的１５种

随机性检验方法得到的检验数值作为１８８维随机性特
征值，利用２，１正则化项对一组相关任务进行联合特
征学习，不仅能够准确识别已知加密协议流量，同时还

对未知加密协议流量具有一定的识别能力。实验结果

表明，提出的算法可以有效识别网络加密流量，平均识

别精度超过８０％。
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